COMPROMETIMENTO DE E-MAIL DE CEO/NEGOCIO (CMN)

A fraude de CEO/CMN acontece quando um funcionario de uma empresa é enganado de modo
a pagar uma fatura falsa ou a fazer uma transferéncia nao autorizada com a conta da empresa.

COMO FUNCIONA?

0 atacante liga ou Com frequéncia, é
manda um e-mail pedido um pagamento
fingindo ser um internacional para
quadro importante da fora da Europa.
empresa (CEOQ, etc).

0 funcionario
transfere os fundos
para uma conta
controlada pelo
atacante.

Manifesta bom
conhecimento da
empresa.

Instrugoes de como
proceder sao enviadas
mais tarde, por outra
pessoa ou por e-mail.

Requer um pagamento
urgente.

Usa termos como "Confidencial”,

"A empresa confia em si", "Estou

ST \ E ordenado ao funcionario que
indisponivel de momento".

nao siga os procedimentos
Refere uma situagao sensivel normais de autorizagao.
(impostos, fusdes, aquisicoes).

QUAIS OS SINAIS?

) E-mail/chamada nao solicitada ) Pressao e pedido de urgéncia
> Contacto direto de um quadro superior ) Pedido estranho, em contradigao com os
com o qual normamente nao fala procedimentos internos
) Pedido de confidencialidade absoluta ) Ameagas, elogios ou promessas de recompensa

O QUE PODE FAZER?

COMO EMPRESA

®
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As fraudes de investimento mais comuns incluem, por exemplo, propostas de oportunidades
lucrativas de investimento em agdes, criptomoedas, metais raros, terrenos ou energias alternativas.

QUAIS OS SINAIS?

> Sao prometidos lucros > A oferta s6 esta disponivel
rapidos e assegurada a por tempo curto.
seguranca do investimento.

Recebe repetidas 0. | o
) P > E dito que a oferta é

chamadas de niimeros

desconhecidos ' . s6 para si e pedido
' que ndo a partilhe.

O QUE PODE FAZER?

> Obtenha sempre aconselhamento imparcial antes de enviar dinheiro ou fazer investimentos.
) Rejeite chamadas desconhecidas sobre investimentos.
> Desconfie de ofertas prometendo investimento seguro, retorno garantido e lucros elevados.

> Esteja atento a esquemas futuros. Se ja foi alvo antes, é provavel que os criminosos voltem
a tentar ou vendam os seus dados a outros criminosos.

> Contacte a policia se tiver suspeitas.
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FRAUDE DE FATURAS

COMO FUNCIONA?

g,

) Uma empresa é contactada por
alguém que se diz representar um
fornecedor/credor.

Podem ser usados varios meios em
simultaneo: telefone, carta, e-mail, etc.

> 0 atacante pede que os dados do banco para pagamento
(ex: dados da conta bancéria) de futuras faturas sejam

FATURA

alterados. A nova conta é controlada pelo atacante.

O QUE PODE FAZER?

Garanta que os funcionarios

COMO

estao atentos e informados e EMPRESA )

para esta fraude e como a
evitar.

Crie processos para verificar
a legitimidade de pedidos .-
de pagamento.

'/

Verifique todos os pedidos que
dizem ser provenientes dos
seus credores, especialmente cCOMO

se pedem alteragdes nos . EMPREGADO P

dados bancarios.

Nao use os contactos indicados
na carta/fax/e-mail com o
pedido. Use os que tiver
recolhido em comunicagoes
anteriores. S

\

Identifique claramente
Pontos Unicos de Contacto
com as companhias para as
quais faz pagamentos.

Reduza a informagao que
partilha sobre a sua
empresa nas redes sociais.

Garanta que os funcionarios
que fazem pagamentos de
faturas verificam eventuais
irregularidades.

Reveja os dados apresentados no
seu site, no que respeita a contratos
e fornecedores. Garanta que os seus
colaboradores nao partilham dados
da empresa nas redes sociais.

Para pagamentos de montantes mais
elevados, crie um procedimento para
confirmagao da conta e beneficiario
(ex: uma reuniao com a empresa).

Quando uma fatura é paga, envie um
e-mail para o beneficiario. Inclua o
nome do banco do beneficiario e os
altimos 4 digitos da conta destino
para reforcar a seguranga.

Reporte sempre a policia tentativas de fraude, mesmo que nao tenha sido afetado por elas.
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) Use sites de compras nacionais quando possivel - sera mais facil resolver eventuais problemas.

Oportunidades online podem
ser atrativas, mas esteja atento.

O QUE PODE FAZER?

> Pesquise - veja as avaliagoes e comentarios antes de comprar.
) Use cartoes de crédito - tem mais chances de receber o dinheiro de volta.

) Pague apenas com servigos de pagamento seguros - pedem-lhe
pagamentos em dinheiro ou por transferéncia? Pense duas vezes!

) Pague apenas quando ligado a uma comunicagao de internet segura -
evite redes wifi publicas.

) Pague apenas hum equipamento seguro - mantenha o seu software sempre
atualizado.

> Tenha cuidado com ofertas de descontos ou produtos "miraculosos” - Se parece hom demais, provavelmente é!
) Uma janela “pop-up” a dizer que ganhou um prémio? Pense duas vezes. Pode ganhar um virus.

) Se o produto nao chegar, contacte o vendedor. Se nao tiver resposta, contacte o seu banco.

Reporte sempre a policia tentativas de fraude, mesmo que nao tenha sido afetado por elas.
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E-MAILS DE PHISHING

O-phishing usa e-mails fraudulentos para enganar
o destinatario de modo a que este partilhe dados
pessoais, financeiros ou codigos de seguranga.

COMO FUNCIONA?
O QUE PODE FAZER?

Estes e-mails:

podem idénticos ao
tipo de correspondéncia
enviada pelos bancos.

Mantenha o seu software atualizado, incluindo
browser, antivirus e sistema operativo.

o m Esteja especialmente atento se um suposto
Iy e-mail do banco lhe pedir dados sensiveis
(ex: os codigos de acesso ao homebanking).

logétipos,

; para
estilo visual e : : : .
e — i descarregar u”_‘l Examine o e-mail com cuidado: compare o
e-mails reais f‘@\ anexlp e e-mal! ) enderego com o de mensagens anteriores do
: \-= i@l LS banco. Veja se encontra erros de escrita.
GEEE— e ° ‘
N D : Nao responda a e-mails suspeitos.

Encaminhe-os para o seu banco escrevendo

A o enderego manualmente.

linguagem para Nao clique nos links nem descarregue ou abra
transmitir urgéncia. os anexos. Escreva manualmente o enderego
do seu banco no browser.

Em caso de duvida, verifique a autenticidade
no site do banco ou por telefone.

Os atacantes confiam que as pessoas nao
estao atentas; numa vista rapida, estes
e-mails falsos parecem verdadeiros.

Atencao quando usa o seu telemdvel.
Pode ser mais dificil detetar uma tentativa
de ataque no telemdvel ou no tablet.
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FRAUDE DE ROMANCE J

Os piratas atacam vitimas em sites de encontros, redes " v
sociais ou enviando e-mails para estabelecer contacto. -

QUAIS OS SINAIS?
Alguém que conheceu recentemente O QUE PODE FAZER?

online diz ter sentimentos por si e
pede uma conversa privada.

) Tenha muito cuidado com os dados
pessoais que mostra em redes sociais
ou sites de encontros.

cmmmmmm——y

As mensagens que < AMUT >
% JeR§ enviam 3_50 vagas ou : ) Avalie sempre os riscos. .Os piraFas
mal escritas. ; aparecem também nos sites mais
fiveis.
‘ 0 seu perfil online nao esta de
acordo com o que lhe dizem. > Va devagar e faca perguntas.

Podem pedir-lhe para mandar ' € € € ) Pesquise online a foto e o perfil da

imagens ou videos intimos "™ pessoa para ver se ja foram usados

seus. noutros locais.

: Primeiro, ganham a > Esteja atento a erros de escrita, dados
sua confianga. Depois, estranhos nas historias da pessoa ou
pedem dinheiro, desculpas, como dizer que a cdmera
presentes, dados da nao funciona.

sua conta ou cartoes.

- ) Nunca partilhe material comprometedor

Se ndo mandar dinheiro podem que possa ser usado contra si.
tentar a chantagem. Se mandar,
vao pedir mais. ) Se combinar um encontro pessoal, diga

a sua familia e amigos onde vai.

FO | \/ |,T| M A’? > Desconfie de pedidos de dinheiro.

Nunca envie dinheiro ou dados de

Nao sinta vergonha. cartoes de crédito, contas ou copias
Pare os contactos de imediato. de documentos pessoais.

Se possivel, guarde as comunicagoes feitas, como as mensagens

de chat. > Evite fazer pagamentos a cabeca.

Faca queixa a policia.
Reporte a situacao no site onde o pirata o contactou inicialmente. ) Nao transfira dinheiro a pedido de outra
Se forneceu dados de conta ou cartio, contacte o seu banco. pessoa: a lavagem de dinheiro é crime.
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SMSs DE PHISHING t)

0 “smishing” (combinagao das palavras SMS e @
Phishing) é a tentativa por atacantes de obter dados

pessoais, financeiros ou de sequranga por mensagem @ @
de texto. @ @

COMO FUNCIONA?

A mensagem de texto tipicamente pedira para clicar
num link ou ligar para um niimero de modo a "verificar",
“atualizar”, ou "reativar” a sua conta. Mas... o link leva a
uma pagina falsa e o nimero de telefone liga ao
atacante, que finge ser a empresa verdadeira.

O QUE PODE FAZER?

> Nao carregue em links, anexos ou imagens que receba em mensagens de texto nao
solicitadas, sem verificar quem as mandou.

Nao deixe que o apressem. Verifique calmamente tudo o que precisa antes de
responder.

> Nunca responda a mensagens de texto que Ihe pegam o PIN, passwords de acesso ao
banco ou outros cddigos de seguranga.

Se acha que respondeu a uma mensagem de smishing, indicando dados bancarios,
contacte o seu banco imediatamente.
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E-mails de phishing bancario habitualmente contém links que
o levam a paginas falsas, onde Ihe pedem que divulgue dados
financeiros e/ou pessoais.

Os sites bancarios falsos sao parecidos com os originais legitimos. Frequentemente apresentam janelas "pop-up”
onde lhe sao pedidos os seus dados de acesso. Os bancos nao usam paginas semelhantes.

As paginas falsas, em geral, .. X sdo
apresentam: habitualmente usadas para
¢ recolher os seus dados
nao encontrara URGENTE confidenciais. Nao clique
mensagens assim nos sites ] nessas janelas e evite
verdadeiros. fornecer nelas quaisquer
— dados pessoais.

tenha cuidado com
sites que apresentam falhas no
design ou erros de escrita.

Nao carregue em links em e-mails Escreva sempre o link manualmente
h que parecem apontar para o site E ou use um link guardado nos seus
y M do banco. favoritos.
: Use um browser que permita anco P Se algo importante precisar da sua
bloquear janelas "pop-up". atencao, sera alertado para isso
-t pelo seu banco, apds o acesso
online a sua conta.
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CHAMADAS DE VISHING

0 vishing (combinagao das palavras voice e phishing) é um
ataque por telefone no qual o atacante tenta enganar a
vitima para que esta forne¢a dados pessoais, financeiros
ou de seguranga ou transfira dinheiro para ele.

O QUE PODE FAZER?

) Tenha cuidado com chamadas nao solicitadas.
Anote o numero de quem liga e indique-lhe que vai ligar de volta.

Para verificar a identidade de quem liga, procure o niimero de
telefone da entidade e ligue diretamente para la.

Nao valide quem lhe liga usando o nimero de telefone que
essa pessoa lhe deu (pode ser falso ou mascarado).

v VvV VvV Vv

Os atacantes podem encontrar os seus dados basicos online
(redes sociais, p.ex.). Nao assuma que a chamada é genuina
porque tém esses dados.

> Nao partilhe o PIN do cartao de crédito ou débito nem a
password do seu homebanking. O seu banco nao lhe pede
esses dados.

v

Nao transfira dinheiro para outra conta a pedido de quem lhe liga.
0 seu banco nunca |ho pedira.

> Se acha que a chamada é falsa, reporte-o ao seu banco.
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