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ALERTA CIBERCRIME

10 de dezembro de 2019

Phishing - Servico de Webmail SAPO

1. Estd em curso uma campanha de phishing, pela qual os seus agentes pretendem obter
ilegitimamente credenciais de acesso a contas de correio eletrénico do servico de webmail SAPO.
Como é habitual em campanhas de phishing, o processo teve inicio com a remessa, para as vitimas,
de mensagens de correio eletrénico com conteddo enganador.

2. Em concreto caso identificado pelo Gabinete Cibercrime, a mensagem foi expedida a 10 de
dezembro de 2019, as 10 horas e 24 minutos, pela conta de email dulce.albach@ufpr.br. Trata-se de
uma mensagem proveniente de uma conta de correio eletrénico legitima, pertencente a uma

colaboradora da Universidade Federal do Parang, no Brasil (http://correio.ufpr.br). Todavia, suspeita-

se que 0 acesso a esta conta (efetuado quando no Brasil eram um pouco mais que as 7 horas da
manhd) tenha sido feito de forma ilegitima.
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Alerta de e-mail do SAPO

Caro usudno da conta SAPO,

Notamos que sua conta de e-mail quase excedeu seu limite. E vocé pode nio ser capaz de enrviar ou receber
mensagens  qualquer momento a partir de agora.

Clique no link abaixo para renovar sua conta,

https/login sapo. pt/Login do?

ndo renovar sua conta de e-mail. Serd permanentemente desativado

Nio envie sua senha ou informagdes pessoais para ninguém

Obrigada pela sua compreensio.
Equipe técnica de suparte do sistema SAPO
Direitos autorais(C) 2019 SAPO. Todos s direitos reservados.

3. A mensagem de phishing identificada vinha assinada por uma suposta “Equipe técnica de suporte do
sistema SAPQ" e, dirigindo-se a um suposto “usudrio da conta SAPO", referia que “notamos que sua conta
de e-mail quase excedeu seu limite. E vocé pode ndo ser capaz de enviar ou receber mensagens a qualquer
momento a partir de agora.” Ainda apelava para que o destinatario acedesse a um link para “renovar
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sua conta”. Ainda advertia que a ndo renova¢do da conta tinha como consequéncia que “serd
permanentemente desativada”.

4. Quanto ao link, visualmente vinha indicado como https//login.sapo.pt/Login.do?. A verdade, porém,
¢ que quando acedido, encaminhava o utilizador para a pagina  web
http://www.123formbuilder.com/form-5185262/sapo-pt.

¥ SAPO

Esta pagina, quando aberta, exibe ao utilizador uma imagem grafica parecida a que é utilizada pelo
legitimo servico de Webmail SAPO, pedindo ao utilizador que nela introduza o seu “Email”, “Nome de
usudrio” e “Chave".

5. Porém, a mensagem fraudulenta nao foi remetida pelo servico de webmail SAPO. Por outro lado, a
pagina web em causa também nado corresponde a nenhuma forma de acesso online ao servi¢o de
correio eletrénico SAPO.

Assim, o conteldo da pagina é enganador. Nao permite o acesso a qualquer conta de correio
eletrénico e pretende apenas convencer o utilizador a facultar as credenciais de acesso a sua legitima
conta de correio eletrénico.

6. Na verdade, a pagina em causa esta alojada no fornecedor de servico
https://www.123formbuilder.com, com sede na Roménia, o qual é especializado no fornecimento de
formularios para utilizacao online. Para a utilizagdo deste servico, é apenas necessario que o utilizador
esteja munido de um qualquer endereco de correio eletrénico e crie uma conta online. Este modelo

de exploragao permite, pois, o uso totalmente anonimizado do servico.
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