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3 de maio de 2023

Burlas - “Ola mae, ola pai” ‘

1. Estd em curso uma nova campanha criminosa de burlas por via das redes de comunicagdes,

utilizando o método conhecido como “ola mae, ola pai".

2. Este tipo de método criminoso surgiu com grande intensidade em Portugal no Outono de 2022,

tendo sido entdo profusamente noticiado. Foi agora identificado um novo surgimento, com

intensidade, de iniciativas criminosas desta natureza.

3. A agao criminosa consiste na remessa de mensagens escritas, por telefone (em geral, por via da

(@) 1351913132966 o o aplicacdo WhatsApp), para as vitimas. Tais mensagens sdo

@ visto por ltimo hoje as 11:04
BLOQUEAR ADICIONAR
nacionais,
@ As mensagens e as chamadas sao freq uentemente com o
protegidas com a criptografia de ponta ;
a ponta e ficam somente entre vocé numero chamador OCU|tO,
e os participantes desta conversa. " ..
Nem mesmo o WhatsApp pode ler ou ou cartdes telefénicos
ouvi-las. Toque para saber mais. .
pre-pagos. Nestas
Ola mae mensagens, 0s agentes
Agendar o meu numero criminosos abordam as
novo mae, o outro iti Ssit
telemovel avariou foi vitimas com o proposito
necessdrio trocar. de as convencer de que

sdo seus filhos e
perderam, ou danificaram o respetivo telefone, estando por
isso a utilizar um ndmero novo, provisério ou emprestado.
O processo acaba sempre em pedidos de realiza¢do de
pagamentos a favor de terceiros.

4. Como se disse, os agentes criminosos selecionam
numeros telefénicos de forma aleatéria e expedem milhares

remetidas de forma indiscriminada e massiva, para inumeros
destinatarios. Para o efeito sdo usados cartdes telefénicos de redes

16:10

(_' +351 969 348 410 |, ot

Entao querida? Nao estou a ouvir
16:05 v/

Telemovel deve esta com pouca rede

16:05

Ok, mas esta tudo bem? Precisas de
alguma coisa? 16:06 &/

Tobemetu?

16:07

Eu

0Ok, mas esta tudo bem? Precisas de

alguma coisa?

Preciso fazer um pagamento mas
estou sem minha aplicagao bancaria
consegues fazer para mim ?

16:07

Devolvo te, até sexta ndo e muito

16:08

de mensagens deste teor. Nessas mensagens, tentam induzir as vitimas em erro. Se a vitima responde

a esta primeira mensagem, acreditando que foi efetivamente remetida pelo sua filha ou seu filho, os

agentes criminosos continuam o dia

ogo, explicando que precisam que a mae/pai efetue um

pagamento. Nalguns casos identificados, tal pagamento destina-se a compra de um novo telefone.

Noutros, ndo sao dadas explica¢gdes concretas.
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5. Quanto aos pagamentos solicitados, variam, de acordo com os diversos grupos criminosos que
estdo na origem destas burlas. Nalguns casos, as quantias pedidas sdo mais baixas (foram
identificados casos na ordem dos 250 euros), mas noutros sdo mais avultadas (foram identificados
nesta recente campanha casos na ordem dos 3000 euros).

Claro. De quanto é que precisas?
16:08 W/

6. Por outro lado, quanto ao meio de pagamento, foram
identificadas duas formas principais: alguns dos grupos
criminosos fornecem as vitimas referéncias para pagamento
por via do sistema Multibanco; outros, fornecem um IBAN, para
realizagdo de transferéncia bancaria.

250€ 00

envio te entidade e a referéncia
consegues ?

Consegues méae ? ..,

Pode fazer-me um favor? ,.,

No primeiro caso, em regra, 0s
Sim. Envia a entidade e a referéncia

Diz 1423w

Preciso fazer um pagamento
importante hoje,mas estou sem
acesso a aplicagdo neste telemoével.
Se eu lhe desse os dados, poderia
fazé-lo por mim? Amanha, assim que
descobrir, devolvo-to. 14:24

isso
Diz entdo filha ;.4

980€ ,,c

Vou mandar os dados .,

Titular da conta: Eric Machado Costa
BIC: TRWIBEB1XXX
IBAN: BE11 9674 4208 5748 14:38

Encaminha a transferéncia c4,
Whatsapp 14:42

Ok 144

Multibanco
entidades estrangeiras, com

criminosos obtém referéncias 16:53 W/

emitidas  por  gqiigage: 12167

Referéncia: 431449667
Valor: 250,00 EUR 16:54

sede na Unido Europeia e por
autorizagao
intermediar pagamentos em Portugal.

No segundo caso, 0s criminosos recorrem aos servicos das

Obrigadamae @)
para ol

chamadas “money mules", cimplices que “emprestam” a sua conta
bancaria para receber as quantias em causa, as quais logo de
seguida transferem para uma outra conta, ficando com uma
pequena comissdo. Foram identificadas referéncias bancarias de
. varios paises da Unido Europeia (Bélgica, Lituania, entre outros),

mas também contas de “money mules” em bancos portugueses.

7. Este fendmeno criminoso tem origem em grupos profissionais e organizados, que procuram

Tens 400€? 5,

Amanh§, devolvo tudo 55

Desculpem, mas neste momento ndo
tenho condig6es 15:57 W/

Quanto disponivel, mée? 4.5,

¥

Nao tenho dinheiro disponivel
20:03 v/

N&o tens mesmo nada? .,

enganar vitimas mais crédulas e menos atentas,
utilizando métodos insistentes de convencimento e
persuasdo. O propoésito dos autores destes factos
criminosos é assim burlar, convencendo as vitimas a
efetuar pagamentos indevidos.

E recomendavel que se avaliem cautelosamente as
mensagens telefonicas que se recebem. Neste caso, ndo
deve responder-se as mesmas, devendo antes tais
mensagens ser comunicadas ao Ministério Publico ou
aos orgdos de policia criminal. Para la disso, mensagens
deste tipo devem ser ignoradas, sem se lhe dar qualquer
sequéncia.
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