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NOTA PRATICA PROVISORIA n°
19/2020
29 de abril de 2020

Pedidos de Informacgao a Microsoft

O propdsito deste Nota Prdtica é dar indicacbes operativas aos magistrados sobre a forma de
proceder a solicitagcdo de informagdes a Microsoft, em concretos processos de inquérito.

Sobre este tema, foi emitida a Nota Prdtica n° 18/2020, de 27 de margo. Porém, no entretanto,
inesperadamente, a Microsoft alterou os seus procedimentos internos, obrigando o Ministério
Publico a ajustar-se a eles. Tal alteragdo incide apenas, para jd, no recebimento da informagéo
vinda da Microsoft.

Foi todavia ja anunciado que, em breve, a Microsoft procederd também a alteragcdes na forma
como recebe os pedidos que lhe sdo remetidos. Por esse motivo, esta nota prdtica tem cardter
provisadrio e serd revista quando o procedimento for completamente redefinido pela Microsoft.
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A. OS PEDIDOS A MICROSOFT

1. Desde 2013 que o Ministério Publico de Portugal tem mantido cooperacdo informal com a
Microsoft, solicitando regularmente a este operador global informag¢des necessarias a concretas
investigacBes criminais. Sobre esta modalidade de cooperacdo, foram emitidas, ja em 2014, as
Notas Praticas n° 3 e 4 do Gabinete Cibercrime’.

2. O governo dos Estados Unidos da América incentiva os prestadores de servicos da Internet
baseados naquele pais a que fornecam diretamente a autoridades estrangeiras informac&es de
gue disponham, desde que o respetivo pedido seja formulado com respeito pela lei interna do
pais em causa e pelas leis dos Estados Unidos.

Esta politica tem consagracao legal no Artigo 18°, n® 1 da Convencdo de Budapeste, da qual ambos
os paises, Portugal e os Estados Unidos da América, sdo parte.

3. A Microsoft, entre muitos outros fornecedores de servico, é recetiva a que lhe sejam diretamente
dirigidos pedidos de informac8es, sem que os mesmos sejam encaminhados pelos mecanismos
formais da cooperagdo internacional. Desta forma, tem sido possivel aos magistrados do
Ministério Publico solicitar diretamente informac®&es a este fornecedor de servicos global, de modo
informal e expedito.

4. Tendo em vista tornar mais facil e operacional a formulacdo de pedidos, o Gabinete Cibercrime
desenvolveu, desde 2013, formularios acordados com a Microsoft para o efeito. Tais formularios,
disponibilizados no Sistema de Informacao do Ministério Publico - SIMP a toda a estrutura do
Ministério Publico, tém sido utilizados com grande eficacia pelos magistrados. Sdo expedidos por
correio eletrénico e tém sido respondidos pela mesma via, por intermédio da representante legal
da Microsoft em Portugal®. Este procedimento pratico tem possibilitado obter, com grande
celeridade, dados referentes a identificacao de titulares de contas Microsoft.

5. Recentemente, a Microsoft alterou o procedimento interno de resposta aos pedidos que |he sdo
dirigidos. Até ao final de 2019, respondia ao Ministério Publico por correio eletrénico, por via do
escritério de advogados que a representa3. Porém, a partir do inicio de 2020, as mensagens de
correio eletrénico com a resposta a solicitagdo passaram a ser diretamente expedidas para os
magistrados solicitantes da informacgao.

B. 0O NOVO PROCEDIMENTO (ABRIL 2020)

6. A partir de 27 de abril de 2020, a Microsoft introduziu novas alteracdes nos procedimentos
referentes aos pedidos de informacdo, passando a usar um portal destinado a este efeito, tal como
ja antes acontecia com outros operadores globais. No futuro, serdo geridos por via deste portal
todos os pedidos de informacao que lhe forem endereg¢ados (o portal esta ja disponivel em
https://leportal.microsoft.com/home).

' Ambas estdo disponiveis em fonte aberta, em http://cibercrime.ministeriopublico.pt/notas-praticas.

2 Embora os pedidos sejam formalmente enderecados a “Microsoft Ireland Operations Limited”, One Microsoft Place, South
County Business Park, Leopardstown, Dublin 18, Ireland, sdo remetidos por correio eletrénico para a Sra. Dra. Paula Martinho
da Silva (paula.martinhodasilva@plmij.pt).

3 Como se referiu, a Sra. Dra. Paula Martinho da Silva (paula.martinhodasilva@plmij.pt).
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Porém, para ja (abril de 2020), este portal apenas esta disponivel para que os magistrados recebam
as informacg8es que solicitaram - o pedido de tais informag¢des continua, por ora, a ser efetuado
nos termos descritos na Nota Pratica n° 18 do Gabinete Cibercrime
(https://simp.pgr.pt/destaques/mount/anexos/7870_2020_03_27 nota_pratica_18___pedidos_de_i
nformcao_a_microsoft.pdf), ou seja, como acima se disse, por intermédio da representante legal
da Microsoft em Portugal® continuando pois a ser utilizados os formularios em uso.

7. Este novo modelo é um procedimento piloto a ser experimentado em Franga, Italia, Poldnia,
Portugal e Taiwan. Em relacdo ao modelo anterior, traz uma pequena alteracdo, embora
significativa. Tal como acontecia no modelo anterior, a Microsoft vai remeter diretamente aos
magistrados as respostas aos pedidos de informac¢ao que se Ihe fizerem. Porém, no modelo que
agora cessou, a resposta era corporizada numa mensagem de correio eletrénico contendo um /ink,
gue permitia o acesso a informag¢do. No mecanismo agora introduzido, mantém-se a resposta por
correio eletréonico contendo um link, Porém, tal link apontara para o novo portal e sera dentro dele
que o magistrado deve procurar a informagdo que solicitou. Trata-se de um modelo muito
parecido aquele que o Ministério Publico usa ja para solicitar informagdes ao Facebook.

C . ACESSO AO PORTAL

8. O acesso ao novo portal, Law  Enforcement Request Portal -  LERP
(https://leportal.microsoft.com/home) supde criar uma conta especifica para o efeito - terd que ser
uma conta Microsoft, e ndo uma conta profissional. A conta profissional sera solicitada mais tarde,
somente apds o primeiro acesso.

- E‘ 8" Microsoft Law Enforcenr X i+ ~ — o X
<« O @ https://leportal.microsoft.com/home * = L e
B® Microsoft | LE Portal

Welcome to the Law Enforcement Request Portal

“This portal is only for the use of authorized law enf ent officials who wish to submit lawful orders seeking
produection of evidence in connection with an c law enforcement investigation. Microsoft will evaluate
1 @ach request on an individual, case-by-case ent with applicable law, our customer commitments,
and corporate policies.
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/' am an authorized law enforcement official or government employee, and this is an official request

Warning: This'portal may only be used by authorized law enforcement officials to submit legal production
orders related to official investigations pursuant to 8, United States Code, Sections 2703 and 2711.
Unauthorized use of this portal may be referred to la forcement for investigation and prosecution. By
requesting access, you are acknowledging that you are a government official making a réquest in official
capacity.

Privacy & cookies Terms of use Trademarks About our ads Microsoft 2020

9. Com efeito, ap6s o primeiro acesso ao portal com uso da conta Microsoft, é solicitada a criagdo
de uma conta nova, no espaco “Government Agency Email Address”. Neste caso, deve ser facultando
o endereco profissional (dos dominios @mpublico.org.pt ou @pgr.pt). De futuro, sera apenas por

4Como se disse, embora os pedidos sejam formalmente enderegados a “Microsoft Ireland Operations Limited”, sdo remetidos
por correio eletrénico para a Sra. Dra. Paula Martinho da Silva (paula.martinhodasilva@plmj.pt).
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via desta conta profissional que a Microsoft comunicara com os magistrados - e sera
designadamente por via dela que remetera as respostas aos pedidos que lhe forem formulados.

B 9 B Micosoft Law Enforcen X | 4 v = X
& O & https://leportal.microsoft.com/newuseraccount * = L e
=E Microsoft | LE Portal

ction with an official law enforcement

New User Account Validation

This portal is only for the

0 wish to submit lawful orders seeking the
with applicable law

icies.

by-case basis consister

investigation. Microsof e each re o
Now that you've created or entered a Microsoft Account, you will need to link your Agency email address with this Microsoft account

Enter your Agency email address below. Your Agency email address will receive all email communications notifying you when new packaged data is
available for download, along with other helpful email notifications. Failure to link your Agency email address may result in delayed delivery of packaged

data

Warning: This portal may only be used by authorized law enforcement officials to submit legal production orders related to official investigations
pursuant to Title 18, United States Code, Sections 2703 and 2711. Unauthorized use of this portal may be referred to law enforcement for investigation

and prosecution. By requesting access, you are acknowledging that you are a government official making a request in official capacity.

Privacy & cookies Terms of use Trademarks About our ads ® Microsoft 2020

10. Apds a indicacdo da conta profissional do magistrado, a Microsoft envia para essa mesma conta
uma mensagem de correio eletronico, com um cddigo de autenticacdo. Esse cddigo de

autenticagdo é requerido pelo portal, para prosseguir o acesso.

[ g‘ B° Microsoft Law Enforcen X | + 0 e %
< O @ & | https.//leportal.microsoft.com/newuserverify ¥r = 4 e
B Microsoft | LE Portal -
Verify Email
.. fyou didn't get the email, check your junk folder or go back ta the previous page to re-enter the validation email account

Enter the code we sent ta ,
for a new validation email. If your vahdanou email account' is a new account make sure that your email box exists prior to completing this step.
Enter code

Didn't receive a code?

Warning: This portal may only be used by authorized law enforcement officials to submit legal production orders related to official
investigations pursuant to Title 18, United States Code, Sections 2703 and 2711. Unauthorized use of this portal may be referred to law
enforcement for investigation and prosecution. By requesting access, you are acknowledging that you are a government official making a

request in official capacity.

Terms of use Trademarks ‘About our ads © Microsoft 2020

Privacy & cookies

Feedback

11. Apds a introducdo desse cddigo, acede-se finalmente ao portal, ao espaco onde estardo

disponiveis as informac&es solicitadas a Microsoft.
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[} -E] ¥ Microsoft Law Enforcen X l+ ~ — a w4
= O @ 3 | https://leportal.microsoft.com/dashbozrd T = L e
B® Microsoft | LEPortal pedro@verreihn nat +
My Requests
Reference Number < Request Status < Type & Created (UTC)
You have no submissions of this type

eedback Privacy & eookies Terms of use Trademarks About our ads © Microsaft 2020

D. O RECEBIMENTO DA RESPOSTA A PEDIDOS

12. Como se disse, para ja, este portal apenas funcionara para a resposta a pedidos - portanto,
para ja, a remessa a Microsoft dos pedidos formulados pelo Ministério Publico vai continuar a
seguir a via que tem vindo a ser usada. Esta, em todo o caso, anunciada para breve a completa
migrac¢ao do sistema para este portal.

13. Por este novo sistema ter entrado em funcionamento apenas a 27 de abril de 2020, na data
em que se redige esta Nota Pratica ndo ha ainda experiéncia pratica quanto ao recebimento dos
pedidos, nem foi ainda possivel testar este modelo de recebimento. Todavia, a Microsoft
disponibilizou instru¢8es praticas e imagens operacionais do sistema. Indicam-se de seguida.

14. De acordo com a Microsoft, quando este operador tiver preparadas as respostas a pedidos,
para as remeter ao Ministério Publico, envia uma mensagem de correio eletrénico ao magistrado
que solicitou a informacgdo, na qual indica que os dados solicitados estdo disponiveis para
download, no portal LERP e fornece um link para acesso aos mesmos.

Microsoft Law Enforcement Portal - Delivery Package Creation inbex = & B

LENS Notification Service <lensntfy@micrasaft.coms 41 PM (39 minutes ao) * -

tome =

Data associated with a submitted piece of legal process is available for download
+

Please navigate to the Microzoft Law Enforcement Portal and retreive the data with submission locator ID_within
the next 14 days to refrieve it

NOTE: After 14 days, the data will be deleted
Thank you,

Law Enforcement & National Security
Microsoft Corporation

15. Com o link recebido, o magistrado acede ao portal e vera um ecra em que se indica o nimero
do pedido (referéncia da Microsoft) e se permite o aceso aos dados (“Access Data").
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y Requess

Reference Number Request Status Type Created (UTC)

All

All
Access Data Ready for Delivery Records 5/28/19, 5:10 PM

16. Premindo a opg¢ao de “Access Data”, abre-se um novo ecra (imagem que segue).

File Download

Name Size nrmr:x I'"":;;:Tm TE) Expires (UTC) Password Action
——
. S5, 541 £11M9, B4t o
o 0 e P M Passwo |
—

17. Neste ecrd, para obter o ficheiro com os dados solicitados, deve premir-se a opcao “click to
download". Ao premir esta opgao, o utilizador é confrontado com a pergunta “What do you want to
do with (neme-do-ficheiro).zip?" Deve optar-se pela possibilidade “Save as”.

Internet Explorer X

What do you want to do with
_zip?

Size: 164 KB
From: lensprodstoraged!.blob.core windows.net

- Ope

Cancel

18. Esta op¢do permite transferir o ficheiro contendo os dados, sem o abrir, para o computador
do utilizador. Tal ficheiro estd em formato comprimido (zipado) e, nesta fase, ndo deve ser aberto.
Somente apos esta transferéncia, do portal para o computador, o ficheiro deve ser extraido da
pasta comprimida.

19. Para que este ficheiro possa ser aberto, é necessario ter previamente instalado um programa
que descomprima tal ficheiro: é pois necessario instalar o programa 7 ZIP (sem o qual ndo é
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possivel abrir o ficheiro). Tal programa nado estd pré-instalado nos computadores em uso nos
tribunais. Trata-se, porém, de software livre e open source, cujo download pode livremente ser feito
em https://www.7-zip.org/.

Para a abertura do ficheiro deve selecionar-se 0 mesmo. Em resultado desta acdo abre-se um
menu no qual, premindo o botdo direito do rato, deve selecionar-se a opg¢do “7-Zip"”. Apos, surge

1

um novo menu, no qual deve selecionar-se a opg¢do “Extrair para ......... .

s

20. Para a extracdo do ficheiro, é requerida uma password - tal password pode obter-se
consultando o uUltimo menu acima referido, de onde se transferiram os dados.

File Download

Hame Sire fond Lo m Expires [UTC|
Atempts UTC)
&2aM9 &41 erMS, Fa1
: I:l [I - " "

Password Acton

21. Introduzida a password, o ficheiro comprimido (zipado) é finalmente aberto ficando visivel a
informacdo que o mesmo contém. Pode pois gravar-se, ja em formato aberto descomprimido.

E. REATIVACAO DE PEDIDOS EXPIRADOS

22. O destinatario tem apenas trés tentativas para descarregar a informacao. Apds trés tentativas,
a informacdo “expira” e deixa de ficar disponivel. Caso ndo consiga obter a informacdo de forma
bem sucedida em nenhuma das trés tentativas, tera que pedir uma nova remessa da informacao.

23. A nova remessa pode ser solicitada igualmente no portal LERP na opg¢do “Reactivate Expired
Delivery Content”, como resulta da imagem que segue. Esta solicitacdo providenciarad trés
possibilidades adicionais de download.

File Download

One or more pieces of delivery content have expired. JETSVSERNTY SUSTRRT RITRSIRTIT

Download Last A d
Name size C— s Expires (UTC) Password Action
Attempts [uTC)
I . . 52819, 5:41 528019, 5.47 Sow Content has
" " e
- - e e PM PM Password Expired
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