_f 1 MINISTERIO PUBLICO
PORTUGAL

DM DEFESA DA LESALIDADE DEMOCTATICA

gabinete CIBERCRIME

NOTA PRATICA n°8/2016
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Pedido de dados
a operadores de comunicagoes

Pretende-se com esta nota pratica, sumariamente, descrever as
informagdes guardadas por operadores de comunicagdes (telefonicas e
Internet), que podem vir a ser usadas em investigagoes criminais, bem
como referenciar os fundamentos juridicos que delimitam os pedidos
dessas informagoes.

1. Dados em posse dos operadores
Em concretas investigages criminais, é cada vez mais frequente ser necessario obter informagdes de
operadores de comunicagdes — sobretudo, referentes a identificacdo de quem efetuou uma determinada
comunicagao.
Os operadores de comunicagdes guardam informagéao:
- respeitante a identificagéo dos seus clientes (nome, morada, etc. - tradicionalmente conhecida como
dados de base) e
- respeitante as comunicagdes efetuados por aqueles — os chamados dados de trafego.
Os operadores ndo guardam — € proibido fazé-lo' —, o conteudo das concretas comunicagdes. Obter o
conteudo de comunicagdes apenas é possivel por via da interce¢do de comunicagdes, em tempo real, nos

termos dos Artigos 187° e 188° do Cddigo de Processo Penal e do Artigo 18° da Lei do Cibercrime.

2. Quadro legal
Estdo simultaneamente em vigor trés diplomas legais que regulam, em sede de processo penal, a obten¢ao
de dados em posse de fornecedores de servicos de comunicagdes: o Codigo de Processo Penal (maxime o

! Por forga do n° 2 do Artigo 1° da Lei n° 32/2008, de 17 de Julho, que estipula que “a conservagdo de dados que
revelem o contetdo das comunicagdes ¢ proibida” e também do n°® 2 do Artigo 4° da Lei n°® 41/2004, de 18 de Agosto,
que proibe, foram do contexto processual penal, a escuta, interce¢do e armazenamento de comunicagdes. Esta proibicdo
decorria ja dos Artigos 32°, n° 8 e 34°, n° 4, da Constituicdo da Republica.
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n° 2 do Artigo 189°), a Lei n® 32/2008, de 17 de Julho e, finalmente, a Lei do Cibercrime (Lei n° 109/2009, de
15 de Setembro). Porém, nem sempre as respetivas redagdes séo facilmente conjugaveis. Daqui resulta, por
um lado, inseguranca juridica na aplicagéo da lei ao caso concreto. Por outro lado, tratando-se de regras
sobre obtencdo de prova, estas incertezas criam duvida sobre a validade dos elementos probatdrios
eventualmente obtidos.

O Artigo 189° do Cddigo de Processo Penal (que foi introduzido pela alteragdo de 2007 - Lei n°® 48/2007, de
29 de Agosto) regula a obten¢do em inquérito, entre outros, “de registos da realizagdo de conversagdes ou
comunicagdes”. Determina que esta diligéncia probatéria siga o regime processual das intercecdes de
comunicagdes telefonicas.

Por sua vez, a Lei n® 32/2008, regulamenta a chamada conservagéo de dados de trafego. Cria a obrigacao,
para os operadores, de conservarem dados dos seus clientes (entre eles, os de trafego), pelo prazo de um
ano. Instituiu um especifico e especialissimo regime processual de acesso a esses dados que, além do mais,
faz depender 0 acesso aos mesmos de “despacho fundamentado do juiz de instru¢do, se houver razdes para
crer que a diligéncia € indispensavel para a descoberta da verdade ou que a prova seria, de outra forma,
impossivel ou muito dificil de obter no &mbito da investigacéo, detecédo e repressao de crimes graves” (Artigo
9%, n°1).

A conciliagdo destes trés regimes nédo foi expressamente feita pelo legislador, exigindo assim esforco
adicional do intérprete. Apenas ficou expressa a necessaria convivéncia, com ambas em vigor, entre a Lei n°
32/2008 e a Lei do Cibercrime. Com efeito, no n° 2 do Artigo 11° da Lei do Cibercrime, determina-se que

aquilo que nela se estipula ndo prejudica o regime da Lei n° 32/2008.

3. Dados de trafego

Por aplicagdo das regras gerais da sucessao de leis no tempo, tem que concluir-se que o Artigo 189° do
Codigo de Processo Penal foi parcelarmente revogado pela Lei do Cibercrime. Porém, apesar de ter sido
substancialmente revogado, para o0 que agora esta causa releva apenas que o trecho referente a registos da
realizagdo de conversagbes ou comunicagdes, incluido no n° 2 do Artigo 189°, se mantém em vigor. De facto,
nao foi nunca expressamente revogado. Por outro lado, o teor desta disposi¢cdo nao coincide com nenhuma
outra, designadamente da Lei do Cibercrime, motivo pelo qual ndo operou a este especifico proposito
qualquer revogagao tacita. Anote-se que também a Lei n° 32/2008 ndo produziu, neste aspeto em particular,
qualquer revogacao tacita, uma vez que, ao contrario do Cédigo de Processo Penal, que é uma lei geral, esta
lei de 2008 é especial — apenas se aplica a retengdo de dados com a finalidade de investigacdo de uma gama
muito reduzida de crimes.

Ou seja, a obtengdo de dados de trafego ou, no contexto telefénico, da chamada faturagdo detalhada,
mantém-se regulada pelo Artigo 189°, n® 2 do Cédigo de Processo Penal. E pois de acordo com este regime
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que tem que processar-se a respetiva solicitagéo, a qual se aplica, por remissao, o regime de autorizagao das
intercegdes telefonicas, previsto no Artigo 187° do Cddigo de Processo Penal.

Anote-se que esta regulamentagdo legal ndo obsta a que, por exemplo no ambito de uma pesquisa
informatica a um determinado telemével (ou outro dispositivo), se obtenha informacao referente a chamadas
efetuadas e recebidas. Os dados mencionados no Artigo 189° n° 2 do Cddigo de Processo Penal s&o os
registos guardados pelos operadores de comunicagdes e nédo os registos guardados pelo préoprio telemdvel.
Assim é porque a tutela constitucional e legal do sigilo das telecomunicagdes incide apenas sobre a relagao
de confianga que se estabelece entre 0 operador e o cliente e ndo existe quando, de forma legitima, a
investigacao tem acesso ao aparelho do cliente — por exemplo, por via Artigo 15° da Lei do Cibercrime. Estes
casos, em que, por via de acesso legitimo a um telemdvel ou outro dispositivo, se acede a “registos de

comunicagdes”, sao disciplinados pelo Artigo 17° da Lei do Cibercrime.

4. Dados de identificagdo dos clientes

Ja quanto ao tipo de informagao a que a doutrina e a jurisprudéncia chamam tradicionalmente dados de base,
estd atualmente referida no Artigo 14° da Lei do Cibercrime. Ali se diz que a solicitagdo aos operadores de
comunicagdes / fornecedores de servico de “dados relativos aos seus clientes ou assinantes, neles se
incluindo qualquer informag&o diferente dos dados relativos ao trafego ou ao contetido” é da competéncia da
autoridade judiciaria - o Ministério Publico, portanto, no decurso do inquérito.

Neste conjunto de dados esta porém incluida informagé@o sobre o concreto enderego de IP utilizado numa
determinada comunicagdo, ja identificada na investigacdo. Ou seja, é igualmente da competéncia do
Ministério Publico solicitar aos operadores que indiqguem a identidade do seu cliente que, num determinado
contexto temporal (dia e hora) utilizou um determinado enderego IP. O mesmo raciocinio é aplicavel a
situagdo em que a investigacdo tem necessidade de saber qual o concreto endereco IP utilizado por um
determinado cliente de um operador2. Assim, apesar de este tipo de informagéo ser tecnicamente agrupado
na informacao referente a trafego, o regime juridico da sua obtengdo é o mesmo dos chamados dados de
base (modernamente referidos como dados relativos aos clientes) — Artigo 14°, n° 4, alinea b) da Lei do
Cibercrime.

Anote-se que os dados aqui em causa terdo que ser “dados informaticos ou sob qualquer outra forma, detida
pelo fornecedor de servigos”. Quer isto dizer, por um lado, que esta medida processual ndo se confunde com
a preservagao de dados nem com a revelagao expedita de dados preservados — a preservagado € proactiva e
visa a conservacdo de dados que de outra forma néo seriam conservados. Por outro lado, aquela formula
legal quer dizer que o operador apenas esta obrigado a fornecer aqueles dados que efetivamente detenha - e
que detenha, naturalmente, dentro dos paréametros legais.

2 Sobre este particular aspeto foram emitidas as Notas Praticas 1 e 2, para as quais se remete.
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5. Prazo de conservagao dos dados
A conclusao que acaba de retirar-se requer, de quem solicita os dados, que conhega as condi¢des e termos
nos quais os operadores detém os dados. Quanto a informagao de trafego (nela se incluindo, como se disse,
os respeitantes a identificag@o do seu cliente que, em dadas circunsténcias temporais, usou um determinado
IP), de forma simplificada, pode dizer-se que os operadores guardam os dados de acordo com dois diferentes
regimes legais:
- 0 regime geral, previsto na Lei do Cibercrime, na Lei n® 41/2004 e no Artigo 189°, n° 2 do Cddigo de
Processo Penal e

- 0 regime especial, previsto na Lei n° 32/2008.

6. Regime especial da Lei n° 32/2008

A Lei 32/2008 prevé a obrigagao de os operadores de comunicagdes conservarem dados de trafego (entre
outros) pelo periodo de um ano. Porém, estipula de forma expressa (Artigo 1°, n° 1), que tal conservagao de
dados ¢ efetuada “para fins de investigagéo, detegéo e repressédo de crimes graves”. Esta norma estabelece,
de forma taxativa, corroborada pelo n° 1 do Artigo 3° da mesma Lei, que “a conservagéo e a transmissédo dos
dados tém por finalidade exclusiva a investigagao, detegéo e repressao de crimes graves”. Por outro lado, 0
mesmo diploma fixa, no Artigo 2° n°1, alinea g), que sdo crimes graves os “crimes de terrorismo,
criminalidade violenta, criminalidade altamente organizada?, sequestro, rapto e tomada de reféns, crimes
contra a identidade cultural e integridade pessoal, contra a seguranga do Estado, falsificagdo de moeda ou
titulos equiparados a moeda e crimes abrangidos por convengao sobre seguranga da navegagao aérea ou
maritima”.

Portanto, em suma, além de varios outros requisitos, apenas podem solicitar-se estes dados, retidos ao
abrigo da Lei 32/2008, se estiver em investigagdo um dos tipos de crime acima referenciados. Tal solicitagao

deve ser feita por ordem judicial, nos termos do Artigo 3°, n° 2 e do Artigo 9° da Lei n°® 32/2008.

7. Regime geral
Fora do contexto da Lei n° 32/2008, néo existe qualquer outro prazo especifico para guarda de dados de

trafego. Porém, no seu conjunto, 0 quadro normativo permite aos operadores que conservem tais dados por

3 Considera-se serem “criminalidade violenta” as condutas que dolosamente se dirigirem contra a vida, a integridade
fisica, a liberdade pessoal, a liberdade e autodeterminacéo sexual ou a autoridade publica e forem puniveis com pena de
prisdo de maximo igual ou superior a 5 anos (Artigo 1°, alinea j) do Cddigo de Processo Penal); por outro lado,
considera-se serem “criminalidade altamente organizada” as condutas que integrarem crimes de associa¢do criminosa,
trafico de pessoas, trafico de armas, trafico de estupefacientes ou de substancias psicotrépicas, corrupcao, trafico de
influéncia, participagdo econdmica em negdécio ou branqueamento (Artigo 1°, alinea m) do Codigo de Processo Penal).
Estas defini¢des, consagradas no Codigo de Processo Penal, na prética, alargam consideravelmente o ambito de
aplicacdo da Lei n® 32/2008.

MINISTERIO PUBLICO - GABINETE CIBERCRIME, Rua do Vale de Pereiro, n° 2, 2°, 1269-113 LISBOA
cibercrime@pgr.pt


mailto:cibercrime@pgr.pt

fl MINISTERIO PUBLICO

PORTUGAL

gabinete CIBERCRIME

seis meses. Ou seja, ndo se estando no @mbito de investigacdes de crimes referidos na Lei n® 32/2008, é pois
de seis meses o prazo durante o qual os operadores podem dispor desses dados e, reflexamente, é esse o
prazo durante o qual dispdem dos mesmos para os fornecer as autoridades de investigagdo criminal. A

motivagao juridica desta concluséo é que a segue.

71.

O Artigo 4° n° 2, da Lei n°® 41/2004 estipula a proibicdo genérica de guarda de dados de trafego,
salvaguardando apenas as excegdes determinadas pela propria lei. Esta proibi¢éo é corroborada pelo Artigo
6° n° 1, da mesma Lei, que estipula que, “sem prejuizo do disposto nos numeros seguintes, os dados de
trafego relativos aos assinantes e utilizadores tratados e armazenados pelas empresas que oferecem redes e
ou servigos de comunicagdes eletronicas devem ser eliminados ou tornados andnimos quando deixem de ser
necessarios para efeitos da transmissdo da comunicagdo”. Ou seja, 0 quadro legal vigente determina, como
principio geral, a obrigacdo de eliminagdo de dados de trafego logo que a comunicagéo terminar. Sublinhe-se
que esta disposi¢ao nao esta em conflito com a Lei n® 32/2008, que é posterior e, de forma clara, introduziu

excegdes adicionais a esta proibicao.

7.2.

E o mesmo Artigo 6° da Lei n°® 41/2004 que, nos numeros 2 e 3, introduz excegdes a esta proibicdo do n° 1,
estipulando que os dados de trafego necessarios a faturagdo dos assinantes e ao pagamento de interligagbes
podem ser guardados e tratados até ao final do periodo durante o qual a fatura pode ser legalmente
contestada ou o pagamento reclamado.

Este diploma néo fixa este periodo legal, durante o qual o pagamento pode ser reclamado. Porém, a Lei n°
23/96, de 26 de Julho, diploma legal que define regras respeitantes a prestagdo de servigos publicos
essenciais, ja fixava no seu Artigo 10° n°® 1, que “o direito ao recebimento do preco do servigo prestado
prescreve no prazo de seis meses apos a sua prestacdo”. Esta orientagdo é corroborada pelo n® 4 do mesmo
Artigo 10°, que fixa igualmente em 6 meses 0 prazo para eventual propositura da agdo pelo prestador de
servigos. Recorde-se que o regime deste diploma é aplicavel aos servigos de comunicagdes eletronicas, por
forca do respetivo Artigo 1°, n° 2, alinea d).

Em suma, estando em causa a prestacao de servigos de comunicagdes eletrénicas, o prazo que o fornecedor
de servigo tem para reclamar o respetivo preco é de seis meses. Uma vez decorridos esses seis meses, tem
efetiva aplicagdo a obrigagédo de eliminacdo dos dados de trafego, fixada pelo Artigo 6° n° 1 da Lei n°
41/2004. E também apenas nessa altura que se torna efetiva a proibigdo genérica de guarda de dados de
trafego, consagrada no Artigo 4°, n° 2, da mesma lei.
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7.3.

Ou seja, por forca da lei, depois de decorridos seis meses sobre uma determinada comunicagao, os dados de
trafego por ela gerados tém que ser eliminados. Por essa razéo, tais dados ja ndo podem ser legalmente
detidos pelos fornecedores de servigos.

Entre os dados que a autoridade judiciaria esta legitimada a solicitar, com fundamento no Artigo 14°, n° 4 da
Lei do Cibercrime estdo, como se disse, os dados de identificacdo e localizagdo dos seus clientes — 0s
tradicionalmente chamados dados de base. Quanto a estes, a lei ndo impde qualquer prazo de guarda ou
eliminagéo.

Esta norma legal, do Artigo 14°, n° 4 da Lei do Cibercrime, é também aquela que fundamenta a obtengéo, em
inquérito, do enderego de IP utilizado por um determinado cliente de um operador, desde que relacionado
com uma concreta investigacdo. Porém, sendo o endereco de IP agrupado na categoria técnica de
informagdo de trafego, os operadores apenas o pode conservar por seis meses. Por isso, a autoridade
judiciaria apenas esta legitimada a solicitar os dados referentes a comunicagdes que tenham ocorrido nos
seis meses anteriores ao pedido que é efetuado, uma vez que apenas esses dados podem ser legitimamente

detidos pelo fornecedor de servigos.

8. Possibilidade de preservagao dos dados

Importa ainda sublinhar que a lei prevé a possibilidade de preservar dados que estejam em risco de “deixar
de estar disponiveis” (Artigo 12° n° 1, da Lei do Cibercrime). Assim, se numa investigacdo em concreto se
aperceber que determinados dados, incluindo dados de trafego, estiverem em risco de deixar de estar
disponiveis, € possivel ordenar a “quem tenha disponibilidade ou controlo desses dados, designadamente a
fornecedor de servigo, que preserve os dados em causa’.

Esta possibilidade legal, que é expedita, € particularmente Util quando a investigacdo se apercebe de que o
prazo de conservacgao de dados esta proximo do seu termo. Pode mesmo ser desencadeada por iniciativa de
6rgdo de policia criminal, “quando haja urgéncia ou perigo na demora” (Artigo 12°, n° 2 da Lei do Cibercrime).
Anote-se que os dados em causa podem ser preservados por um periodo maximo de trés meses, o qual pode
ser renovado por periodos ndo superiores a trés meses, desde que se verifiquem os respetivos requisitos de

admissibilidade, até ao limite maximo de um ano (Artigo 12°, n°® 3, alinea c¢) e n° 5 da Lei do Cibercrime).

9. Tabela de sumario
Sumariam-se de seguida os diferentes tipos de dados que é possivel solicitar aos operadores. Refere-se o

universo de inquéritos (com referéncia ao tipo de crime em investigacao) em que é legitimo solicitar os dados.
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Acrescenta-se o prazo durante o qual os dados estao disponiveis, a partir da data da comunicagéo. Indica-se

ainda a autoridade processual competente para solicitar os dados, bem como o respetivo fundamento legal.

Tipo de dados Ambito Prazo Competéncia Fundamento Legal

|dentificagdo do Todos os crimes Sem prazo Ministério Publico | Artigo 14, n° 4, b) da Lei

cliente do Cibercrime

Endereco IP Todos os crimes 6 meses Ministério Publico | Artigo 14, n° 4, b) da Lei

do Cibercrime

Trafego Crimes do catélogo do 6 meses Juiz de Instrugdo | Artigos 187° e 189°,n° 2
Artigo 187° do CPP do CPP

Trafego Crimes do catalogo da 1ano Juiz de Instrugdo | Artigos 3°, 6 e 9° da Lein®
Lei n® 32/2008 32/2008

Conteudo da Crimes dos catalogos (apenas Juiz de Instrugdo | Artigos 187° e 188°,n° 2

comunicagdo dos Artigo 187° do CPP | possivel para do CPP e Artigo 18° da Lei

(apenas por e do Artigo 18° da Lei comunicagdes do Cibercrime

interce¢do em do Cibercrime futuras)

tempo real)
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Anexo - Legislagdo

Cédigo de Processo Penal

Artigo 187°
Admissibilidade

1 - A intercepcdo e a gravagdo de conversacbes ou
comunicagdes telefonicas s6 podem ser autorizadas
durante o inquérito, se houver razdes para crer que a
diligéncia é indispensavel para a descoberta da verdade
ou que a prova seria, de outra forma, impossivel ou
muito dificil de obter, por despacho fundamentado do
juiz de instrucdo e mediante requerimento do
Ministério Publico, quanto a crimes:

a) Puniveis com pena de prisdo superior, no

seu maximo, a 3 anos;

b) Relativos ao tréafico de estupefacientes;

c) De detencdo de arma proibida e de trafico

de armas;

d) De contrabando;

e) De injaria, de ameacga, de coaccdo, de

devassa da vida privada e perturbacéo da paz e

do sossego, quando cometidos através de

telefone;

f) De ameaca com pratica de crime ou de

abuso e simulacdo de sinais de perigo; ou

g) De evasdo, quando o arguido haja sido

condenado por algum dos crimes previstos nas

alineas anteriores.
2 - A autorizacdo a que alude o nimero anterior pode
ser solicitada ao juiz dos lugares onde eventualmente
se puder efectivar a conversagdo ou comunicacdo
telefénica ou da sede da entidade competente para a
investigacdo criminal, tratando-se dos seguintes
crimes:

a) Terrorismo, criminalidade violenta ou

altamente organizada;

b) Sequestro, rapto e tomada de reféns;

c) Contra a identidade cultural e integridade

pessoal, previstos no titulo iii do livro ii do

Codigo Penal e previstos na Lei Penal

Relativa as Violagdes do Direito Internacional

Humanitario;

d) Contra a seguranga do Estado previstos no

capitulo i do titulo v do livro ii do Cddigo

Penal;

e) Falsificacdo de moeda ou titulos

equiparados a moeda prevista nos artigos

262°, 264° na parte em que remete para o

artigo 262°, e 267° na parte em que remete

para os artigos 262° e 264°, do Cddigo Penal;

f) Abrangidos por convencao sobre seguranca

da navegacdo aérea ou maritima.
3 - Nos casos previstos no numero anterior, a
autorizacdo é levada, no prazo maximo de setenta e
duas horas, ao conhecimento do juiz do processo, a
quem cabe praticar 0s actos jurisdicionais
subsequentes.

4 - A intercepgdo e a gravagdo previstas nos nimeros
anteriores SO podem ser autorizadas,
independentemente da titularidade do meio de
comunicacéo utilizado, contra:

a) Suspeito ou arguido;

b) Pessoa que sirva de intermediario,

relativamente a qual haja fundadas razGes para

crer que recebe ou transmite mensagens

destinadas ou provenientes de suspeito ou

arguido; ou

c) Vitima de crime, mediante o respectivo

consentimento, efectivo ou presumido.
5 - E proibida a intercepcio e a gravacdo de
conversagfes ou comunicagdes entre o arguido e o seu
defensor, salvo se o juiz tiver fundadas razdes para crer
que elas constituem objecto ou elemento de crime.
6 - A intercepcdo e a gravacdo de conversagdes ou
comunicacOes sdo autorizadas pelo prazo maximo de
trés meses, renovavel por periodos sujeitos a0 mesmo
limite, desde que se verifiquem o0s respectivos
requisitos de admissibilidade.
7 - Sem prejuizo do disposto no artigo 248°, a gravacao
de conversacfes ou comunicagdes s6 pode ser utilizada
em outro processo, em curso ou a instaurar, se tiver
resultado de intercepcdo de meio de comunicacdo
utilizado por pessoa referida no n.° 4 e na medida em
que for indispensavel a prova de crime previsto no n°® 1.
8 - Nos casos previstos o nimero anterior, 0s suportes
técnicos das conversacBes ou comunicacBes e 0s
despachos que fundamentaram as respectivas
intercepcdes sdo juntos, mediante despacho do juiz, ao
processo em que devam ser usados como meio de
prova, sendo extraidas, se necessario, copias para o
efeito.

Artigo 189°

Extenséo
1 - O disposto nos artigos 187° e 188° ¢
correspondentemente aplicAvel a&s conversagdes ou
comunicagdes transmitidas por qualquer meio técnico
diferente do telefone, designadamente correio
electronico ou outras formas de transmissdo de dados
por via telematica, mesmo que se encontrem guardadas
em suporte digital, e & intercep¢do das comunicacdes
entre presentes.
2 - A obtencdo e juncdo aos autos de dados sobre a
localizagdo celular ou de registos da realizacdo de
conversagbes ou comunicacbes SO podem  ser
ordenadas ou autorizadas, em qualquer fase do
processo, por despacho do juiz, quanto a crimes
previstos no n° 1 do artigo 187° e em relacgéo as pessoas
referidas no n°® 4 do mesmo artigo.
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Lei n° 23/96, de 26 de Julho

Lei dos Servigos Publicos
Artigo 1°
Objecto e &mbito
1 - A presente lei consagra regras a que deve obedecer
a prestacdo de servicos publicos essenciais em ordem a
protec¢do do utente.
2 - Sdo 0s seguintes os servigos publicos abrangidos:

d) Servigo de comunicacgdes electronicas;

Artigo 10°

Prescricdo e caducidade
1 - O direito ao recebimento do preco do servico
prestado prescreve no prazo de seis meses ap0s a sua
prestacao.
2 - Se, por qualquer motivo, incluindo o erro do
prestador do servigo, tiver sido paga importancia
inferior a que corresponde ao consumo efectuado, o
direito do prestador ao recebimento da diferenca
caduca dentro de seis meses ap6s aquele pagamento.
3 - A exigéncia de pagamento por servicos prestados é
comunicada ao utente, por escrito, com uma
antecedéncia minima de 10 dias Uteis relativamente a
data-limite fixada para efectuar o pagamento.
4 - O prazo para a propositura da ac¢do ou da injuncao
pelo prestador de servicos é de seis meses, contados
apls a prestacdo do servico ou do pagamento inicial,
consoante 0s casos.
5 - O disposto no presente artigo ndo se aplica ao
fornecimento de energia eléctrica em alta tenséo.

Lei n° 41/2004, de 18 de Agosto
Lei da Prote¢do de Dados Pessoais e
Privacidade nas Telecomunicagées

Artigo 4°
Inviolabilidade das comunicacdes eletronicas

1 - As empresas que oferecem redes e ou servicos de
comunicagdes  eletrénicas devem  garantir a
inviolabilidade das comunicacdes e respetivos dados de
trafego realizadas através de redes publicas de
comunicagbes e de servicos de comunicaches
eletronicas acessiveis ao publico.

2 - E proibida a escuta, a instalagio de dispositivos de
escuta, 0 armazenamento ou outros meios de intercecdo
ou vigilancia de comunicac@es e dos respetivos dados
de trafego por terceiros sem o consentimento prévio e
expresso dos utilizadores, com excecdo dos casos
previstos na lei.

3 - O disposto no presente artigo ndo impede as
gravacBes legalmente autorizadas de comunicagdes e
dos respetivos dados de trafego, quando realizadas no
ambito de préticas comerciais licitas, para o efeito de
prova de uma transacdo comercial nem de qualquer
outra comunicacdo feita no dmbito de uma relacéo

contratual, desde que o titular dos dados tenha sido
disso informado e dado o seu consentimento.

4 - S&o autorizadas as gravagdes de comunicaces de e
para servicos publicos destinados a prover situacdes de
emergéncia de qualquer natureza.

Artigo 6°

Dados de trafego
1 - Sem prejuizo do disposto nos nimeros seguintes, 0s
dados de trafego relativos aos assinantes e utilizadores
tratados e armazenados pelas empresas que oferecem
redes e ou servigos de comunicagdes eletronicas devem
ser eliminados ou tornados anénimos quando deixem
de ser necessarios para efeitos da transmissdo da
comunicacéo.
2 - E permitido o tratamento de dados de trafego
necessarios a faturacdo dos assinantes e ao pagamento
de interligaces, designadamente:
a) Numero ou identificacdo, endereco e tipo de posto
do assinante;
b) Numero total de unidades a cobrar para o periodo de
contagem, bem como o tipo, hora de inicio e duracdo
das chamadas efetuadas ou o volume de dados
transmitidos;
c) Data da chamada ou servico e nimero chamado;
d) Outras informacdes relativas a pagamentos, tais
como pagamentos adiantados, pagamentos a
prestacdes, cortes de ligacdo e avisos.
3 - O tratamento referido no nimero anterior apenas é
licito até final do periodo durante o qual a fatura pode
ser legalmente contestada ou 0 pagamento reclamado.
4 - As empresas que oferecem servicos de
comunicacOes eletronicas s6 podem tratar os dados
referidos no n° 1 se o assinante ou utilizador a quem os
dados digam respeito tiver dado o seu consentimento
prévio e expresso, que pode ser retirado a qualquer
momento, e apenas na medida do necessario e pelo
tempo necessério a comercializacdo de servigos de
comunicacoes eletrdnicas ou & prestacdo de servigos de
valor acrescentado.
5 - Nos casos previstos no n° 2 e, antes de ser obtido o
consentimento dos assinantes ou utilizadores, nos casos
previstos no n.° 4, as empresas que oferecem servicos
de comunicacBes eletronicas devem fornecer-lhes
informac0es exatas e completas sobre o tipo de dados
gue sdo tratados, os fins e a duracdo desse tratamento,
bem como sobre a sua eventual disponibilizagdo a
terceiros para efeitos da prestacdo de servicos de valor
acrescentado.
6 - O tratamento dos dados de trafego deve ser limitado
aos trabalhadores e colaboradores das empresas que
oferecem redes e ou servicos de comunicagdes
eletronicas acessiveis ao publico encarregados da
faturacdo ou da gestdo do trafego, das informagdes a
clientes, da detecdo de fraudes, da comercializag¢do dos
servigos de comunicacfes eletronicas acessiveis ao
publico, ou da prestacdo de servicos de valor
acrescentado, restringindo-se ao necessario para efeitos
das referidas atividades.
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7 - O disposto nos nimeros anteriores nao prejudica o
direito de os tribunais e as demais autoridades
competentes obterem informagdes relativas aos dados
de trafego, nos termos da legislacdo aplicavel, com
vista a resolucdo de litigios, em especial daqueles
relativos a interligagdes ou a faturacéo.

Lei n° 32/2008, de 17 de Julho
Lei da Conservagao de Dados Gerados ou
Tratados no Contexto de Oferta de Servigos de
Comunicagées Eletronicas

Artigo 1°
Objecto

1 - A presente lei regula a conservacgdo e a transmissao
dos dados de trafego e de localizagdo relativos a
pessoas singulares e a pessoas colectivas, bem como
dos dados conexos necessarios para identificar o
assinante ou o utilizador registado, para fins de
investigacao, deteccdo e repressao de crimes graves por
parte das autoridades competentes, transpondo para a
ordem juridica interna a Directiva n® 2006/24/CE, do
Parlamento Europeu e do Conselho, de 15 de Margo,
relativa a conservacdo de dados gerados ou tratados no
contexto da oferta de servicos de comunicacdes
electrénicas publicamente disponiveis ou de redes
publicas de comunicacOes, e que altera a Directiva n°
2002/58/CE, do Parlamento Europeu e do Conselho, de
12 de Junho, relativa ao tratamento de dados pessoais e
a proteccdo da privacidade no sector das comunicacoes
electrénicas.

2 - A conservacdo de dados que revelem o conteudo
das comunicacdes € proibida, sem prejuizo do disposto
na Lei n® 41/2004, de 18 de Agosto, e na legislacdo
processual penal relativamente a intercepgdo e
gravacgdo de comunicagdes.

Artigo 2°
Definices
1 - Para efeitos da presente lei, entende-se por:

g) «Crime grave», crimes de terrorismo, criminalidade
violenta, criminalidade altamente  organizada,
sequestro, rapto e tomada de reféns, crimes contra a
identidade cultural e integridade pessoal, contra a
seguranca do Estado, falsificacdo de moeda ou titulos
equiparados a moeda e crimes abrangidos por
convencdo sobre seguranga da navegacdo aérea ou
maritima.

Artigo 3°
Finalidade do tratamento

1 - A conservagdo e a transmissdo dos dados tém por
finalidade exclusiva a investigagdo, deteccdo e
repressdo de crimes graves por parte das autoridades
competentes.

2 - A transmissdo dos dados as autoridades
competentes sé pode ser ordenada ou autorizada por

despacho fundamentado do juiz, nos termos do artigo
Qe

3 - Os ficheiros destinados a conservacgao de dados no
ambito da presente lei tm que, obrigatoriamente, estar
separados de quaisquer outros ficheiros para outros
fins.

4 - O titular dos dados ndo pode opor-se a respectiva
conservacao e transmisséo.

Artigo 9°
Transmisséo dos dados

1 - A transmissdo dos dados referentes as categorias
previstas no artigo 4° s0 pode ser autorizada, por
despacho fundamentado do juiz de instrucdo, se houver
razBes para crer que a diligéncia é indispensavel para a
descoberta da verdade ou que a prova seria, de outra
forma, impossivel ou muito dificil de obter no &mbito
da investigacdo, deteccdo e repressao de crimes graves.
2 - A autorizagdo prevista no ndmero anterior s6 pode
ser requerida pelo Ministério Publico ou pela
autoridade de policia criminal competente.
3 - S6 pode ser autorizada a transmissdo de dados
relativos:

a) Ao suspeito ou arguido;

b) A pessoa que sirva de intermediario,

relativamente a qual haja fundadas razdes para

crer que recebe ou transmite mensagens

destinadas ou provenientes de suspeito ou

arguido; ou

¢) A vitima de crime, mediante o respectivo

consentimento, efectivo ou presumido.
4 - A decisdo judicial de transmitir os dados deve
respeitar os principios da adequacdo, necessidade e
proporcionalidade, designadamente no que se refere a
definicdo das categorias de dados a transmitir e das
autoridades competentes com acesso aos dados e a
proteccdo do segredo profissional, nos termos
legalmente previstos.
5 - O disposto nos nimeros anteriores ndo prejudica a
obtencdo de dados sobre a localizagcdo celular
necessarios para afastar perigo para a vida ou de ofensa
a integridade fisica grave, nos termos do artigo 252°-A
do Cddigo de Processo Penal.
6 - As entidades referidas no n° 1 do artigo 4° devem
elaborar registos da extraccdo dos dados transmitidos
as autoridades competentes e envia-los trimestralmente
a CNPD.

Lei do Cibercrime - Lei n° 109/2009
de 15 de Setembro

Artigo 11°
Ambito de aplicagéo das disposicdes processuais

1 - Com excepcao do disposto nos artigos 18° e 19°, as
disposicdes processuais previstas no presente capitulo
aplicam-se a processos relativos a crimes:

a) Previstos na presente lei;

b) Cometidos por meio de um sistema

informético; ou
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c) Em relagdo aos quais seja necessario
proceder a recolha de prova em suporte
electrénico.
2 - As disposi¢cdes processuais previstas no presente
capitulo ndo prejudicam o regime da Lei n° 32/2008, de
17 de Julho.

Artigo 12°
Preservagdo expedita de dados

1 - Se no decurso do processo for necessario a
producdo de prova, tendo em vista a descoberta da
verdade, obter dados informaticos especificos
armazenados num sistema informatico, incluindo dados
de trafego, em relacdo aos quais haja receio de que
possam perder -se, alterar -se ou deixar de estar
disponiveis, a autoridade judicidria competente ordena
a quem tenha disponibilidade ou controlo desses dados,
designadamente a fornecedor de servico, que preserve
0s dados em causa.
2 - A preservacdo pode também ser ordenada pelo
6rgdo de policia criminal mediante autorizagcdo da
autoridade judiciaria competente ou quando haja
urgéncia ou perigo na demora, devendo aquele, neste
altimo caso, dar noticia imediata do facto a autoridade
judiciaria e transmitir -Ihe o relatério previsto no artigo
253° do Cédigo de Processo Penal.
3 - A ordem de preservacao discrimina, sob pena de
nulidade:

a) A natureza dos dados;

b) A sua origem e destino, se forem

conhecidos; e

c) O periodo de tempo pelo qual deverdo ser

preservados,
até um méaximo de trés meses.
4 - Em cumprimento de ordem de preservacdo que lhe
seja dirigida, quem tenha disponibilidade ou controlo
sobre esses dados, designadamente o fornecedor de
servico, preserva de imediato os dados em causa,
protegendo e conservando a sua integridade pelo
tempo fixado, de modo a permitir a autoridade
judiciéaria competente a sua obtencéo, e fica obrigado a
assegurar a confidencialidade da aplicacdo da medida
processual.
5 - A autoridade judiciaria competente pode ordenar a
renovacdo da medida por periodos sujeitos ao limite
previsto na alinea c) do n.° 3, desde que se verifiqguem
0S respectivos requisitos de admissibilidade, até ao
limite maximo de um ano.

Artigo 14°

Injuncéo para apresentacdo ou concessdo do acesso a
dados

1 - Se no decurso do processo se tornar necessario a
producdo de prova, tendo em vista a descoberta da
verdade, obter dados informaticos especificos e
determinados, armazenados num determinado sistema
informatico, a autoridade judiciaria competente ordena
a quem tenha disponibilidade ou controlo desses dados
que 0s comunigue ao pProcesso ou que permita 0 acesso
aos mesmos, sob pena de punicéo por desobediéncia.
2 - A ordem referida no ndmero anterior identifica os
dados em causa.
3 - Em cumprimento da ordem descrita nos n% 1 e 2,
guem tenha disponibilidade ou controlo desses dados
comunica esses dados a autoridade judiciaria
competente ou permite, sob pena de punigdo por
desobediéncia, 0 acesso ao sistema informatico onde os
mesmos estdo armazenados.
4 - O disposto no presente artigo & aplicavel a
fornecedores de servico, a quem pode ser ordenado que
comuniquem ao processo dados relativos aos seus
clientes ou assinantes, neles se incluindo qualquer
informacéo diferente dos dados relativos ao trafego ou
ao conteldo, contida sob a forma de dados
informaticos ou sob qualquer outra forma, detida pelo
fornecedor de servicos, e que permita determinar:
a) O tipo de servico de comunicacdo utilizado, as
medidas técnicas tomadas a esse respeito e o periodo
de servico;
b) A identidade, a morada postal ou geogréafica e o
numero de telefone do assinante, e qualquer outro
numero de acesso, os dados respeitantes a facturacdo e
ao pagamento, disponiveis com base num contrato ou
acordo de servicos; ou
¢) Qualquer outra informagdo sobre a localizagdo do
equipamento de comunicacdo, disponivel com base
num contrato ou acordo de servigos.
5 - A injuncéo prevista no presente artigo ndo pode ser
dirigida a suspeito ou arguido nesse processo.
6 - Nao pode igualmente fazer -se uso da injuncédo
prevista neste artigo quanto a sistemas informaticos
utilizados para o exercicio da advocacia, das
actividades médica e bancaria e da profissdo de
jornalista.
7 - O regime de segredo profissional ou de funcionario
e de segredo de Estado previsto no artigo 182° do
Codigo de Processo Penal é aplicavel com as
necessarias adaptacoes.
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