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NOTA PRATICA n° 9/2016
21 de setembro de 2016

Jurisprudéncia sobre cibercrime

Pretende-se com esta nota pratica referenciar a jurisprudéncia de tribunais
superiores sobre crimes informaticos e crimes cometidos por via de sistemas
informaticos, publicada e disponivel na Internet. Todos os acdrdaos estao
também referenciados no SIMP tematico Cibercrime.

Nao é propésito desta nota fazer a analise dos acérdaos, os quais se referem
apenas com um curto sumario, deixando-se ainda muito brevissimos
comentarios genéricos, de enquadramento, que somente pretendem dar pistas
sobre a extensao e o sentido da jurisprudéncia.

O periodo temporal coberto termina na presente data e recua até 2009, ano da
publicacdo da Lei do cibercrime, embora se incluam algumas decis6es
anteriores, por se manterem pertinentes.

1. Acesso ilegitimo

Das decisbes mais antigas conhecidas sobre acesso ilegitimo, uma delas é ja muito desatualizada, por ser
anterior a Lei do Cibercrime (publicada em 15 de setembro de 2009) e a outra versa sobre a evolugdo do tipo
descrito na lei anterior para o atual. Este ultimo confirma as conclusées que o acérddo mais antigo formula,
quanto a esséncia do tipo de crime, apesar de o tipo de crime de acesso ilegitimo da Lei do Cibercrime (Artigo
6°) ter substanciais alteragbes em relagdo ao seu congénere da Lei n° 109/91 (Artigo 7°). Por outro lado, o
acordao mais recente clarifica o intuito do tipo de crime, indo no sentido dos outros dois acordaos.

Acérdao do Tribunal da Relacdo de Coimbra de 17 de fevereiro de 2016

- Comete o crime de acesso ilegitimo (Artigo 6° n° 1 e 4, al a, da Lei n°® 109/2009), o inspetor
tributario que, por motivos estritamente pessoais, acede ao sistema informatico da Autoridade
Tributéria, consultando declaragdes de IRS de outrem. O tipo subjetivo daquele ilicito penal ndo exige
qualquer intengdo especifica (como seja 0 prejuizo ou a obtengdo de beneficio ilegitimo), ficando
preenchido com o dolo genérico de intengao de aceder a sistema)

Acérdao da Relacdo do Porto de 8 de janeiro de 2014

- O crime de acesso ilegitimo, previsto no Artigo 6° da Lei do Cibercrime (Lei n® 109/2009) incrimina
exatamente a mesma factualidade que era incriminada pelo crime correspondente (Artigo 7° da Lei n°
109/91). Todavia, na lei nova, ndo se exige qualquer intengéo especifica (por exemplo, a de causar
prejuizo ou a de obter qualquer beneficio ilegitimo), apenas se exigindo dolo genérico. O bem juridico
protegido é a segurancga dos sistemas informaticos.

Acérdado da Relacdo de Coimbra de 15 de outubro de 2008
- O bem juridico protegido do crime de acesso ilegitimo é a seguranca do sistema informatico — a
protecao ao designado "domicilio informatico" algo de semelhante a introdugao em casa alheia.
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2. Falsidade informatica

A generalidade das decisdes publicadas sobre o crime de falsidade informatica faz uma interpretagéo estrita e
literal dos seus complexos elementos. Noutra vertente, ndo é pacifico o entendimento jurisprudencial quanto
aos interesses juridicos protegidos pelo tipo de crime.

Também quanto a falsidade informatica se anota a virtude, que as decisées de tribunais superiores sempre
tém, de discutir a insergéo de casos concretos no tipo de crime. Neste caso é particularmente interessante a
confrontagéo do tipo de crime (e de outros correlacionados) com atuagées ilicitas relacionadas com cartées
bancarios.

Acdrdao da Relagédo do Porto de 26 de maio de 2015

- No crime de falsidade informatica (Artigo 3° n° 1, da Lei do Cibercrime), os dados informaticos tém de
ser alterados com o propdsito de desvirtuar a demonstragéo dos factos que com aqueles dados podem
ser comprovados. Comete tal crime quem introduzir no sistema informatico de um hospital episddios de
cirurgias realizadas em regime de ambulatério como se tivessem sido levadas a cabo em regime de
internamento, quando tal ndo correspondia a realidade. A relagao juridica que com este comportamento
se cria ndo corresponde a verdade, sendo certo que os dados assim vertidos no sistema informatico
produzem os mesmos efeitos de um documento falsificado, pondo em causa o seu valor probatério e
consequentemente a seguranga nas relagdes juridicas.

Acérdao da Relacao de Evora de 19 de maio de 2015

- O tipo objetivo do crime de falsidade informatica previsto no n°® 1 do Artigo 3° da Lei do Cibercrime
supbe que a interferéncia no tratamento informatico de dados produza, como resultado, dados ou
documentos ndo genuinos. O tipo supde dolo, nas formas gerais e ainda, enquanto elemento subjetivo
especial do tipo, a intengdo de provocar engano nas relagdes juridicas, bem como, relativamente a
producédo de dados ou documentos ndo genuinos, a particular inten¢do do agente de que tais dados ou
documentos sejam considerados ou utilizados para finalidades juridicamente relevantes como se fossem
genuinos. Este crime visa proteger a seguranca das relagdes juridicas enquanto interesse publico
essencial que ao proprio Estado de Direito compete assegurar e ndo a confidencialidade, integridade e
disponibilidade de sistemas informaticos, de redes e de dados informaticos. O uso de documento nao
genuino (n° 3 do Artigo 3°) apenas é punido se o for por pessoa distinta da que praticou a “falsificagao”. A
utilizacdo de nome de outrem para criar endereco de correio eletronico traduz a produgéo de dados ou
documentos ndo genuinos (mediante a introdugao de dados informaticos) e é idéneo a fazer crer que foi a
pessoa a quem respeita 0 nome quem efetivamente criou aquele enderego.

Acérdao da Relagdo do Porto de 17 de setembro de 2014

- Constitui o crime de contrafagdo de moeda falsa (Artigos 262°, n° 1 e 267°, n° 1, ¢) do Cddigo Penal), o
fabrico de cartdo de crédito falso com inser¢do de banda magnética clonada de um cartéo verdadeiro, por
bastar para o preenchimento do tipo a interferéncia na banda magnética do cartdo de crédito clonado.
Constitui o crime de falsidade informatica (Artigo 3° n° 1 e 2 da Lei 109/2009) a captura, em ATM, da
informagao existente na banda magnética de cartéo de crédito.

Acdrddo da Relacao do Porto de 24 de abril de 2013

- O bem juridico tutelado pelo crime de falsidade informatica (Artigo 3°, n° 1 e 3 da Lei do Cibercrime),
nao é o patrimdnio, mas antes a integridade dos sistemas de informac&o, através do qual se pretende
impedir os atos praticados contra a confidencialidade, integridade e disponibilidade de sistemas
informaticos, de redes e dados informaticos, bem como a utiliza¢do fraudulenta desses sistemas, redes e
dados.
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Acdrdao da Relagédo do Porto de 21 de novembro de 2012

- O crime de passagem de moeda falsa e o crime de falsidade informatica estédo em relagé@o de concurso
efetivo, porque protegem interesses diferentes: o primeiro, a fé publica na moeda, a seguranca e
funcionalidade do trafego monetario e a integridade do sistema monetario; o crime de falsidade
informética visa proteger a integridade dos sistemas de informagéo e a sua confidencialidade, integridade
e disponibilidade.

Acdrdao da Relagéo de Lisboa de 10 de julho de 2012

- O crime de falsidade informatica previsto no Artigo 3° da Lei do Cibercrime n&o veio esvaziar de sentido
a alinea c) do n° 1, do Artigo 267°, do Cddigo Penal, continuando este preceito a abranger a conduta que
se traduza em adulteragéo de cartbes de crédito, uma vez que no crime de contrafagdo de moeda o bem
juridico protegido é a integridade ou intangibilidade do sistema monetario legal em si mesmo considerado,
aqui representado pelos cartdes de crédito por via da sua equiparagdo aquela.

Acérdao da Relacéo de Lisboa de 30 de junho de 2011

- O bem juridico protegido pelo crime de contrafagdo de moeda é a intangibilidade do sistema monetario,
incluindo a seguranca e credibilidade do trafego monetario; o bem juridico protegido pelo crime de
falsificacdo informética € a integridade dos sistemas de informagédo. Se a agédo consiste em duplicar e
utilizar cartdes bancarios, com acesso a dados que neles se encontravam, produzindo com estes dados
documentos ndo genuinos para os utilizar no levantamento de dinheiro ou pagamento de bens, ocorrem,
em concurso efetivo, aqueles dois crimes.

3. Burla informatica

Com excegéo das situagbes de facto relacionadas com levantamento de dinheiro em utilizagdo indevida de
cartbes bancarios, a jurisprudéncia sobre burla informatica ainda é escassa. A referéncia legislativa é o Artigo
221° do Cadigo Penal, introduzido em 1995 e alterado em 1998. Em geral, as decisbes conhecidas incidem
sobre a esséncia do tipo de crime, quer na sua generalidade, quer na relagdo com o tipo de crime de
falsidade.

Acérdao do Tribunal da Relacdo do Porto de 3 de fevereiro de 2016

- A burla informatica consiste num erro consciente provocado por intermédio da manipulagao de um
sistema de dados ou de tratamento informatico. Nao se exige um qualquer engano ou artificio por
parte do agente, mas sim a introducao e utilizagdo abusiva de dados no sistema informatico.

Acdrdio do Tribunal da Relagéo de Evora de 19 de novembro 2015
- A manipulagdo de dados de uma maquina ATM com o proposito de que a mesma, sem motivo
legitimo, ejete uma grande quantidade de notas, preenche o tipo de crime de burla informatica.

Acérdao da Relacdo do Porto de 30 de setembro de 2009

- Na burla informatica a lesdo do patrimonio produz-se através da intromisséo nos sistemas e da
utilizacdo em certos termos de meios informaticos - € um crime de resultado, exigindo-se que seja
produzido o prejuizo patrimonial de alguém.

Acérdao da Relacdo do Porto de 30 de abril de 2008
- Se a burla se realizou mediante a introdugdo de dados incorretos/falsos no sistema informatico da
Seguranca Social, existe concurso efetivo de burla e falsidade informatica.
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4. Burla informatica - cartdes Multibanco

No final da década de 1990, o Tribunal Constitucional (Acérddo n° 48/99, de 19 de janeiro de 1999) e o
Supremo Tribunal de Justiga (Acérddos de 2 de outubro de 1996 e de 19 de dezembro de 2001) deixaram
entender que o levantamento indevido de dinheiro com cartbes bancarios ilegitimamente obtidos
consubstanciava a pratica de crime de furto (furto do cartdo, primeiro, mas igualmente furto do dinheiro,
depois). O “pin” do cartéo ilegitimamente obtido era assim equiparado a chave de um cofre, que permitia a
quem furtasse ou roubasse o cartdo, também, furtar dinheiro.

Na sequéncia da posicdo assumida na anotagdo ao Codigo Penal de Leal Henriques e Simas Santos, a
ulterior jurisprudéncia das Relagdes passou a tender para considerar que esta atuagdo preenche o tipo de
crime de burla informatica, na medida em que supde “utilizagdo ndo autorizada de dados”.

A jurisprudéncia mais recente é quase unanime nesse sentido, havendo, todavia, ainda alguma resisténcia do
Supremo Tribunal de Justiga.

Acordio da Relacgo de Evora de 20 de janeiro de 2015
- Quem subtrai um cartdo multibanco alheio e, de seguida, levanta quantias em dinheiro de caixa de
ATM, comete em concurso efetivo, dois crimes: um de furto e outro de burla informatica.

Acdrdao da Relagédo do Porto de 5 de junho de 2013

- Comete o crime de burla informatica (Artigo 221° do CP) quem utiliza um cartdo bancario de débito para
pagamentos, sem autorizagdo do legitimo titular do cartdo, ainda que para o efeito ndo seja necessaria a
marcagao de qualquer cddigo. Este crime tutela a utilizagdo correta dos meios informaticos e também o
patriménio de outrem.

Acorddo da Relacéo de Guimarées de 18 de dezembro de 2012

- O levantamento de dinheiro em caixas ATM com utilizacdo do cartdo de outrem e digitagao do respetivo
codigo de acesso sem autorizagdo, com intengdo de obter enriquecimento ilegitimo, causando a outra
pessoa prejuizo patrimonial, integra uma das modalidades da acao tipica do crime de burla informatica.

Acdrdo da Relacdo de Evora de 26 de junho de 2012

- A burla informética, consiste na manipulagao dos sistemas informaticos, ou utilizagédo sem autorizagao
ou abusiva determinando a producdo dolosa de prejuizo patrimonial; o tipo pretendeu abranger a
utilizagao indevida de maquinas automaticas de pagamento.

Acérdao da Relagdo do Porto de 14 de marco de 2012

- Uma das modalidades da ag&o tipica do crime de burla informatica, é a apropriagao de dinheiro através
da introdugéo e utilizacdo no sistema informatico das ATM de dados sem autorizagao (introdugéo do
cartdo e digitacdo do codigo de acesso), com inten¢do de obter enriquecimento ilegitimo, causando a
outra pessoa prejuizo patrimonial.

Acérddo do Supremo Tribunal de Justica de 5 de novembro de 2008

- A utilizagdo de um cartdo Multibanco obtido por via de violéncia ou coagéo, para levantamento de
dinheiro é ainda parte da préatica do crime de roubo, perdendo qualquer autonomia, ou estando mesmo
tipicamente excluida, a integragao do crime de burla informatica).

Acdérdédo do Supremo Tribunal de Justica de 29 de maio de 2008
- Se 0 agente do crime for¢a a vitima a revelar o codigo secreto (PIN) do seu cartdo de débito ou de
crédito que Ihe retira, para depois se apoderar dos proventos econdmicos que a utilizagdo desse cartdo

MINISTERIO PUBLICO - GABINETE CIBERCRIME, Rua do Vale de Pereiro, n° 2, 2°, 1269-113 LISBOA
cibercrime@pgr.pt



mailto:cibercrime@pgr.pt
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/737b074e63612dc880257de100582533?OpenDocument
http://www.dgsi.pt/jtrp.nsf/d1d5ce625d24df5380257583004ee7d7/60a14d338f50f74880257b8f003bd8de?OpenDocument
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/e6bae9c7ac50111d80257af3004e537d?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/ddc9c641d17587e380257a29005b82e6?OpenDocument
http://www.dgsi.pt/jtrp.nsf/c3fb530030ea1c61802568d9005cd5bb/eeb58f92277c9727802579e30045a3ec?OpenDocument
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/d0fdee79dea74703802575140034c3d2?OpenDocument
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/19e84c677b8427d880257458005c8ba9?OpenDocument

J: 1 MINISTERIO PUBLICO
PORTUGAL

EM DEFESA DA LEGALIDADE DEMOCRATICA

gabinete CIBERCRIME
obtém através do sistema bancario, em prejuizo da vitima, ha uma consumpgao de normas entre 0s
crimes de roubo e os de burla informética.

5. Reprodugao ilegitima de programa protegido

Existia rica jurisprudéncia sobre o crime de reprodugéo ilegitima de programa protegido ao abrigo da antiga
Lei da Criminalidade Informatica, atualmente revogada (Lei n° 109/91). Talvez por se terem firmado, nesse
tempo, orientagdes claras e, ainda também, por o tipo de crime néo ter sofrido, da verséo de 1991 para a de
2009, alteragéo substancial, é mais diminuta a jurisprudéncia sobre a lei vigente (a Lei do Cibercrime — Lei n°
109/2009). Os acérdaos referenciados abordam, todavia, trés ideias basilares: por um lado, a de que é ilicito,
quanto a um programa informatico que se comprou licitamente, reproduzi-lo em numero superior ao
contratualmente previsto; por outro lado, a de que o crime néo exige intengéo lucrativa; por dltimo, a de que
0S seus elementos tipicos fulcrais (reprodugéo, divulgagdo e comunicagdo ao publico) ndo sdo cumulativos,
bastando-se o tipo de crime com apenas um de entre eles.

Acérdao do Tribunal da Relacéo de Lishoa de 8 de setembro de 2015

-De acordo com o Decreto-Lei n® 252/04, que criou o direito de autor sobre programas de
computador, a autorizagcdo de utilizagdo do programa ndo implica a transmissdo dos direitos
atribuidos ao autor do programa de computador - designadamente os direitos de reproducéo,
transformacao e colocagao em circulagao.

Acérdao da Relacdo de Coimbra de 30 de outubro de 2013

- O tipo de crime de reprodugéo ilegitima de programa protegido ndo exige que, cumulativamente,
haja reproducéo, divulgagdo e comunicagdo ao publico, bastando-se, por exemplo, com a instalagao
nao autorizada de um programa informatico protegido.

Acérdao da Relacdo de Coimbra de 12 de julho de 2006

- Ainstalagdo de um Unico programa informatico licenciado em varios computadores de uma empresa
traduz-se numa reproducédo de programa nao autorizada. O tipo de crime de reprodugao de programa
protegido ndo exige intengao de lucro.

6. Usurpagao

A discusséo jurisprudencial mais recente sobre a violagdo de direito de autor, na vertente criminal, incide
sobre dois aspetos praticos: um deles é o da incriminagédo, ou ndo, de agentes que, apesar de terem sido
encontrados na posse de com copias ilegitimas de obras, ndo venderam as mesmas; o outro respeita a
reprodugdo por sistemas de som (altifalantes), de obras (nomeadamente musica), em areas publicas
(sobretudo cafés, bares, esplanadas ou similares). A respeito desta Ultima problematica, a discusséo
jurisprudencial portuguesa esta balizada pelo Acordéo de fixagdo de Jurisprudéncia do STJ de novembro de
2013, mas a questao néo esta encerrada nas instancias da Unido Europeia.

Acérdao do Tribunal da Relagéo de Lisboa de 4 de fevereiro de 2016

- A transmissdo de fonogramas através de aparelho de televisdo e radio com amplificador num
estabelecimento comercial de café constitui execucdo publica, a que se refere o artigo 184° do
Cddigo do Direito de Autor e dos Direitos Conexos, que necessita de autorizagdo dos respetivos
produtores. Ndo estando autorizada a execugdo publica dos fonogramas, procede a providéncia
cautelar com a imposi¢éo da proibigdo de continuagdo da execucdo e com a condenagdo de uma
sangao pecuniaria compulséria, mas j& nao procede na parte em que é pedido o encerramento do
estabelecimento, por ser uma medida desproporcionada e desnecessaria, nem a apreensao dos bens
em causa e o livre acesso ao estabelecimento para fiscalizagdo, por serem medidas também
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desnecessarias, ja que se trata de um estabelecimento aberto ao publico em que facilmente se
controla o cumprimento ou ndo da medida de proibigdo decretada.

Acérdao do Tribunal da Relacdo de Coimbra de 20 de janeiro de 2016

- Constitui mera rececdo e nao reutilizagcdo da obra transmitida, a difusdo de musica ambiente de
determinada estacdo emissora de radio, através de varias colunas de som. Esta difuséo néo constitui
crime de usurpacgéo (Artigo 195° do Cddigo do Direito de Autor e dos Direitos Conexos) e néo carece
de autorizagao dos autores das obras radiodifundidas por aquela estagao emissora.

Acérdao do Tribunal da Relacdo de Guimaraes de 11 de janeiro de 2016

- Quem adquire um conjunto de obras contrafeitas com o propdsito de as vir a vender, preenche o tipo
de crime do Artigo 199° do Cddigo do Direito de Autor e dos Direitos Conexos na forma tentada.
Porém, tendo em conta a moldura penal abstratamente aplicavel para o crime consumado a pratica
deste ilicito tipico na forma tentada ndo € punivel (Artigos 22°, 23° do Codigo Penal e 197° n1
CDADC).

Acérdao da Relagdo de Evora de 19 de novembro de 2013

- Pratica o crime de usurpacgdo e/ou aproveitamento de obra usurpada quem colocar a venda copias
nao autorizadas de fotogramas ou videogramas; mesmo que n&o tenha sido vendida nenhuma cépia,
0 crime consuma-se se 0 agente estava em local de venda, com inteng¢do de venda e na posse de
copias ilegais.

Acordéo de fixacdo de jurisprudéncia do Supremo Tribunal de Justica n® 15/2013, de 13 de novembro
de 2013

- A aplicagéo, a um televisor, de aparelhos de ampliagdo do som, difundido por canal de televiséo, em
estabelecimento comercial, ndo configura uma nova utilizacdo da obra transmitida, pelo que o seu
uso néo carece de autorizagao do autor da mesma, néo integrando consequentemente essa pratica o
crime de usurpacao (Artigos 149°, 195° e 197° do Cddigo do Direito de Autor e dos Direitos Conexos).

Acérdao da Relacdo de Evora de 15 de outubro de 2013

- A emisséo de programa televisivo, em estabelecimento aberto ao publico, através de um televisor
ligado a uma box da Cabovisdo (e a nenhum outro dispositivo), sem que os titulares dos direitos de
autor tivessem concedido uma autorizagao especifica para este efeito, ndo preenche o tipo de ilicito
de usurpagao dos Artigos 195° e 197° do Cédigo dos Direitos de Autor e dos Direitos Conexos.

Acérdao da Relacdo de Coimbra de 30 de margo de 2011

- O crime de usurpagéo (Artigos 195° 197° e 199° do CDADC) tutela o exclusivo de exploragao
econdmica da obra, que a lei reserva ao respetivo autor; o crime verifica-se quando ocorre uma
utilizagdo ndo autorizada, independentemente de o agente se propor obter qualquer vantagem
economica; a utilizagdo ou reprodugdo sem expressa autorizagdo do autor apenas é permitida para
fim exclusivamente privado, sem prejuizo para a exploragédo normal da obra e sem injustificado
prejuizo dos interesses legitimos do autor.

7. Phishing

A jurisprudéncia sobre phishing disponivel é, toda ela, da jurisdi¢éo civel e respeita a casos em que aquilo
que se discutia era a responsabilizagdo, ou néo, da instituicdo bancaria, pela perda resultante de um ato
criminoso. E colateral a esta a questdo da culpa — e eventual responsabilidade — do “dono” da conta bancéria,
a qual apenas é reservada para casos de negligéncia grosseira.
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Acdrdao da Relagéo de Lisboa de 15 de margo de 2016

- O phishing constitui uma fraude eletronica cuja consequéncia € a obtencdo ilicita de dados de
acesso a contas bancérias e a sua utilizagdo subsequente em proveito do autor da fraude. Apenas ha
responsabilidade da vitima, se se determinar que ela, com negligéncia grave, permitiu ao defraudador
0 acesso as credenciais de acesso. Negligéncia grave (ou grosseira) corresponde a falta grave e
indesculpavel, consistente na omisséo dos deveres a que se esta adstrito, que s6 uma pessoa
especialmente desleixada, descuidada e incauta deixaria de observar. N&o se provando como o
agente do crime obteve as credenciais, ndo pode qualificar-se a atuagao da vitima como gravemente
negligente.

Acérdao do Tribunal da Relacdo de Coimbra de 2 de fevereiro de 2016

-Ndo se tendo provado que o cliente forneceu a terceiros as chaves de acesso ao servico de
homebanking nem que, ao navegar na Internet, permitiu que outrem tenha capturado as credenciais
de acesso e validagao, recai sobre o banco a responsabilidade pela movimentagdo fraudulenta da
sua conta bancaria, através da internet (por via dos servicos de homebanking).

Acérdao da Relacdo de Evora de 25 de junho de 2015

- No ambito do homebanking, em regra recai sobre o Banco depositario o 6nus da prova de que a
falta de cumprimento de regras de seguranga ndo procede de culpa sua. Mas o Banco pode elidir
aquela presuncédo, demonstrando a culpa do cliente, por exemplo, provando que o cliente beneficiario
violou o contrato, divulgando na internet dados pessoais, secretos e intransmissiveis relativos ao seu
acesso, em beneficio de hackers. Age com culpa o utente que fornece todo o conteudo do cartao
matriz perante uma solicitagdo numa pégina idéntica a do Banco, uma vez que contraria toda a légica
do sistema de seguranga que ndo pode ser desconhecida por parte do utilizador.

Acérdao da Relagédo de Lisboa de 3 de marco de 2015

- N&o se tendo apurado ter o cliente permitido o acesso de terceiros as suas credenciais, ndo se pode
concluir ser imputavel ao mesmo a quebra da confidencialidade dos dispositivos de seguranca de
acesso a sua conta bancéria na Internet.

Acérdao da Relacdo de Guimaraes de 17 de dezembro de 2014

-Num contrato de homebanking, o Banco tem a obrigacdo de assegurar que os dispositivos de
seguranga personalizados do instrumento de pagamento s sejam acessiveis ao utilizador de
servigos de pagamento que tenha direito a utilizar o referido instrumento. O utilizador de servigos de
pagamento responde pelas perdas resultantes de opera¢Oes de pagamento ndo autorizadas se tiver
agido com incumprimento deliberado de uma ou mais das suas obriga¢des. Pode ainda responder por
aquelas perdas se tiver atuado com negligéncia grave, conceito que se pode definir como
‘negligéncia grosseira, erro imperdoavel, desatencao inexplicavel, incuria indesculpavel, vistos em
confronto com o comportamento do comum das pessoas, mesmo daquelas que sao pouco diligentes”.

Acdrddo da Relacdo do Porto de 29 de abril de 2014

- No homebanking, incumbe ao Banco ilidir a presuncéo de culpa pelo perecimento de quantias cujo
dominio Ihe foi transferido por via contratual, ainda que a causa do perecimento resulte de acessos
fraudulentos aos meios de movimentagédo de contas bancarias que disponibiliza aos seus clientes.
N&o age com culpa o depositante que por via de uma fraude informatica levada a efeito por terceiros,
na convicgdo que estava na pagina online do banco, introduziu numa pagina falsa, clonada da pagina
daquele Banco, as suas certificagdes, pessoais e intransmissiveis, que abusivamente vieram a ser
utilizadas no acesso, por terceiros, a conta de que era titular.
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Acdrddo da Relacéo de Lisboa de 12 de dezembro de 2013

- No homebanking compete ao banco diligenciar pela seguranga, de modo a que o seu utilizador nao
fique privado dos valores nele depositados pelo abusivo acesso de terceiros; ou seja, o cliente tem de
poder confiar nesse sistema de acesso a sua conta bancaria e respetiva movimentagdo. Sobre 0
Banco impende a obrigagao de prestar um servigo eficaz e seguro, correndo por sua conta o risco de
acessos fraudulentos. Porém, se o cliente fizer uma utilizagdo imprudente, negligente e descuidada
desse servico, revelando a terceiros, na internet, os seus codigos pessoais de acesso ou outros
elementos de acesso ao servigo, ndo € exigivel ao Banco o pagamento das quantias por aqueles
indevidamente movimentadas.

Acordao da Relagéo de Lisboa de 5 de novembro de 2013

- No servico de homebanking é o banco quem tem que diligenciar para que o0 servigo seja seguro e
nele possa o cliente confiar. Ignorando-se como é que os terceiros acederam as chaves ou codigos
de acesso, recai sobre 0 banco o dever de reembolsar os autores dos montantes das operagdes de
pagamento.

Acdrdéo da Relacéo do Porto de 29 de outubro de 2013

- Quando ocorre um caso de phishing, investe-se o 6nus da prova de demonstrar que o computador
do cliente defraudado foi infetado com um programa de cddigo malicioso, que abriu uma brecha na
respetiva seguranca, permitindo a terceiros executar operagdes bancarias como se fossem os clientes
do banco.

8. Pornografia de menores

Ainda é atomistica a jurisprudéncia sobre pornografia de menores. Além disso, incide sobretudo sobre
aspetos processuais ou, na parte substantiva, sobre aspetos de pormenor. Ndo obstante, nem por isso
deixam de ser relevantes. E significativa a decisdo que diz ser prescindivel a concreta determinacéo da idade
do menor/vitima. Ja quanto a qualificagdo como crime do mero download de ficheiros de pornografia infantil,
instalou-se a discuss&o na jurisprudéncia.

Acérdao do Tribunal da Relacdo de Evora de 2 de fevereiro de 2016

- As medidas de coacdo de “detencdo na habitagdo com vigilancia eletronica” e “proibicdo de
utilizacdo de equipamentos informaticos e de acesso a internet’, esta ultima sem possibilidade efetiva
de fiscalizagao e controlo, revelam-se medidas insuficientes para acautelar o perigo de continuagéo
da atividade criminosa relativamente a arguido acusado da autoria de 977 crimes de pornografia de
menores cometidos no domicilio, justificando-se a aplicagédo de prisdo preventiva.

Acdrddo da Relagdo de Lisboa de 15 de dezembro de 2015

- Se ndo se provar inten¢do de partilha, fazer download de pornografia infantil constitui a pratica de
crime de aquisi¢do ou detencdo de pornografia de menores (Artigo 176°, n°® 4, alinea d), do Cédigo
Penal). O download n&o constitui "importagdo de pornografia de menores" (crime previsto e punido
pelo Artigo 176°, n ° 1 alinea c) do Cddigo Penal).

Acérdao da Relagdo de Evora de 17 de margo de 2015

- Tendo os filmes de caracter pornografico sido objeto de pericia, a sua exibi¢do/visualizagdo em
audiéncia torna-se tarefa sem utilidade detetavel. A concreta identificagdo de vitimas nao constitui
elemento do tipo de pornografia de menores, previsto no artigo 176° n° 1, als. c) e d) do Cédigo
Penal.
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Acdrdao da Relagdo do Porto de 3 de dezembro de 2014

- Fazer download de dados de pornografia de menores, de um servidor para o seu dispositivo
informatico pessoal, relativos a ficheiros de imagens, integra o conceito de importar previsto na alinea
c) do n°1 do Artigo 176° do Cddigo Penal.

Acordéo da Relacéo de Coimbra de 2 de abril de 2014
- Preenche o crime de pornografia de menores o arguido que guarda no seu computador imagens de
criangas do sexo masculino, nuas e em poses de exibigdo dos 6rgaos sexuais.

9. Nao cumprimento de obrigacgées relativas a prote¢ao de dados

Os processos em que investigam ou julgam crimes desta natureza ndo sdo muito abundantes. N&o obstante,
as decisoes de tribunais superiores sobre a tematica séo ricas e abordam temas essenciais das mesmas (por
exemplo, a sobreposi¢do dos crimes da Lei n° 67/98 com o crime de devassa informatica - Artigo 193° do
Caodigo Penal -, ou ainda a relagdo entre os diversos crimes da Lei de Prote¢éo de Dados Pessoais).

Acdrddo da Relagéo do Porto de 22 de abril de 2015

- Preenche objetivamente o tipo de crime de ndo cumprimento de obrigagdes relativas a protecao de
dados pessoais (Artigo 43° n° 1, c¢), da Lei n°® 67/98) a conduta de quem utiliza dados pessoais
recolhidos pela empresa para quem trabalhou como cabeleireira, para promover o seu proprio
negacio, também como cabeleireira.

Acérdao da Relacdo de Evora de 5 de novembro de 2013

- O Artigo 193° do Cddigo Penal (devassa por meio da informatica) foi revogado e substituido pelos
crimes da Lei de Protecdo de Dados Pessoais. Entre 0 crime de ndo cumprimento de obrigagoes
relativas a protecdo de dados (Artigo 43° da LPDP) e o crime de violagdo do dever de sigilo (do seu
Artigo 47°) verifica-se uma situacdo de concurso efetivo. O numero de crimes cometidos nao se afere
pelo nimero de pessoas constantes do ficheiro de dados pessoais, o qual é irrelevante.

10. llicitos em redes sociais

A facil utilizagdo das redes sociais (entre as outras realidades da chamada web.2) para divulgar contetdos
tem dado origem a discussdo sobre a legitimidade/licitude da divulgagdo de alguns desses contelidos. As
decisbes referenciadas focam, em geral, a divulgagdo de dados ou informagdo em violagdo da honra de
outrem, da privacidade ou do direito a imagem de terceiros.

Destaca-se um recente acordéo que aborda a divulgagédo de dados de criangas em redes sociais.

Acdrdo da Relacdo de Evora de 25 de junho de 2015

- Em deciséo de regulagdo de responsabilidades parentais, a imposicdo aos pais do dever de
«abster-se de divulgar fotografias ou informagdes que permitam identificar a filha nas redes sociais»
mostra-se adequada e proporcional a salvaguarda do direito a reserva da intimidade da vida privada e
da protecdo dos dados pessoais €, sobretudo, da seguranga da menor no Ciberespago.

Acdérddo da Relagéo do Porto de 5 de junho de 2015

- O direito a imagem constitui um bem juridico-penal tutelado em si e independentemente do ponto de
vista da privacidade ou intimidade retratada. Abrange dois direitos autbnomos: o direito a ndo ser
fotografado e o direito a ndo ver divulgada a fotografia. O visado pode autorizar ou consentir que lhe
seja tirada uma fotografia e pode ndo autorizar que essa fotografia seja usada ou divulgada. Contra
vontade do visado ndo pode ser fotografado nem ser usada uma sua fotografia. Quem, contra a
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vontade do fotografado, utiliza uma fotografia deste, ainda que licitamente obtida e a publicita no
Facebook, comete o tipo legal de crime de gravagdes e fotografias ilicitas (Artigo 199° n° 2 do Cédigo
Penal).

Acérdao da Relacdo de Guimaraes de 18 de marco de 2013
- A criagdo, numa rede social, de um perfil em nome de outra pessoa, com incluséo de caracteristicas
de utilizador ofensivas da honra e consideragao do "titular" do perfil, constituem crime de difamagao.

Acdrdo da Relacdo de Evora de 14 de fevereiro de 2012

- Estando em causa a pratica de crimes contra a honra por meio de comentarios publicados num blog,
o dominio do facto assiste a duas pessoas, cuja intervencdo € imprescindivel ao cometimento do
crime: aquela que inscreve o comentario e aquela que disponibiliza o blog para o efeito e consente na
respetiva publicagdo. O administrador do blog gere e seleciona os comentarios feitos no mesmo, pelo
que tem o pleno dominio do facto. O importante ndo é quem causa o facto, mas quem domina a
execugao deste.

11. Fotografias llicitas

O surgimento de significativos casos de crimes de fotografias ilicitas (incluido filmagens em video), previsto
no numero 2 do Artigo 199° do Codigo Penal, pode estar associado a expansdo das maquinas fotograficas
digitais e, sobretudo, a popularizagéo de telefones que incorporam camaras. A discusséo deste fendmeno na
jurisprudéncia coincidiu com o surgimento de um nimero expressivo de decisbes sobre a admisséo deste tipo
de imagens como prova, em processo penal. A fronteira entre as duas questbes juridicas nem sempre esta
clara tragada, ja que as duas discussées estdo muito relacionadas, como que sendo as duas diferentes faces
de uma mesma moeda.

Acorddo da Relagdo de Evora de 26 de abril de 2016

- Comete o crime de gravagoes e fotografias ilicitas (Artigo 199°, n° 2 do Cddigo Penal), quem monta
e mantém em funcionamento um sistema de videovigilancia que procede a gravagao sistematica de
imagens, nelas se incluindo as do acesso a uma habitagdo de terceiros que séo inevitavelmente
filmados sempre que entram ou saem de casa.

Acérdao do Tribunal da Relacéo do Porto de 14 de outubro de 2015

- E legitimo proceder a uma busca domiciliaria com vista & apreensdo de fotografias ou filmes que se
suspeita estarem nesse domicilio, em computador, telemével, cdmara ou noutro suporte digital, se
houver indicios da pratica de um crime de gravacdes e fotografias ilicitas (Artigo 199°, n° 2, a) do
Caodigo Penal).

12. Jogo online
A deciséo que se inclui em baixo relaciona-se estritamente com a requlamentagdo do jogo, abordando uma
variante muito especifica da mesma.

Acérddo do Tribunal da Relagéo de Guimarées de 2 de novembro de 2015

- N&o deve ser considerado como “explorador” de jogos (para efeitos do Artigo 108°, n° 1 do Decreto-
Lei n° 422/89), aquele que permite que terceiros acedam a Internet, para jogarem online jogos de
fortuna e azar, mesmo que cobre dinheiro por esse acesso dos jogadores a Internet.

MINISTERIO PUBLICO - GABINETE CIBERCRIME, Rua do Vale de Pereiro, n° 2, 2°, 1269-113 LISBOA
cibercrime@pgr.pt

10


mailto:cibercrime@pgr.pt
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/bca3646374f13de780257b490051e991?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/023bea78a3e4847880257de10056f745?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/1ea84af4b6ed093480257fb1002f1f27?OpenDocument
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/8eb35250364f88ec80257ef9005ace2e?OpenDocument
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/8452d7b66b11ed9580257f090040fe6a?OpenDocument

I 1 MINISTERIO PUBLICO
PORTUGAL

EM DEFESA DA LEGALIDADE DEMOCRATICA

gabinete CIBERCRIME

13. Questoes processuais substantivas

O incremento dos crimes online trouxe com ele a discussdo de questdes processuais de implicagdo
substantiva. Para ja, foram questionados na jurisprudéncia dois aspetos: por um lado, a do momento de
conhecimento, pela vitima, do crime que a atingiu. A questao é relevante, porque muitos dos crimes online
sao de natureza semipublica, dependendo portanto a prossecugao criminal de apresentagdo de queixa, em
devido tempo. Por outro, foi discutida na jurisprudéncia a relevancia do local da pratica fisica de factos com
consequéncias a distancia. Este aspeto também é relevante, ndo sé por razdes de natureza processual, por
exemplo de competéncia do tribunal, mas também pela respetiva implicancia substantiva.

Acdrdao do Tribunal da Relacéo de Lisboa de 17 de dezembro de 2015

- O direito de queixa extingue-se no prazo de 6 meses a contar da data em que o ofendido teve
efetiva nogéo de que podera estar a ser vitima de um crime. Em caso de burla por meio de vendas
online, s6 decorrido algum tempo sobre a compra o comprador percebe que caiu num engano
ardilosamente montado e que nunca nada iré receber em troca do que pagou.

Acordéo do Tribunal da Relacéo do Porto de 17 de fevereiro de 2016

- Quando est&o em causa factos relacionados com envio de SMS e conversagdes telefonicas (crimes
por via de telemoveis), ndo é relevante o local onde se encontra o ofendido. Se nédo for indicado o
local onde a ofendida se encontrava quando recebeu cada uma das SMS e cada um dos
telefonemas, esse ndo é fundamento, por desproporcional e excessivo, de rejeicdo da acusagado
deduzida.

(O Gabinete Cibercrime fica grato pela indicagdo, para cibercrime@pagr.pt de outras decisdes sobre cibercrime que ndo tenham sido elencadas)
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