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NOTA PRATICA n° 22/2021
4 de marco de 2021

UTILIZAGAO FRAUDULENTA DA
APLICACAO MB WAY

Esta Nota Prdtica tem como propdsito complementar a Nota Prdtica n° 20/2020, de 14 de maio de 2020, que
pretendeu auxiliar os magistrados do Ministério Publico na compreensdo dos fendmenos criminais
resultantes da utilizacéo fraudulenta da aplicacéo MB WAY.

Incide em particular sobre a obrigacdo de coordenacéo entre as diversas investigacoes e foca de modo
especial as divergéncias que se tém suscitado a propdsito da competéncia territorial para a investigacéo.
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A. UTILIZACAO FRAUDULENTA DA APLICACAO MB WAY

1. Como detalhadamente se descreveu na Nota Pratica n° 20/2020 do Gabinete Cibercrime, o
Ministério Publico tem vindo a receber, de forma constante e crescente, desde ha mais que um
ano, denuncias por praticas fraudulentas relacionadas com a aplica¢do de pagamentos MB WAY.
Este tipo de pratica criminosa mantém-se intensamente ativa, tendo mesmo assumido novas e
mais sofisticadas formas e modalidades, apesar dos inUmeros alertas publicos a este respeito.

2. A presente nota pratica tem como propésito sublinhar a atualidade deste fendmeno, que
continua a ter uma grande expressdo em casos reais. Pretende ainda recordar a existéncia de
instrumentos hierarquicos a este respeito, que apontam sobretudo para a necessidade de
coordenagdo das diversas investigacbes pendentes, a qual deve ser feita, se possivel, de forma
concentrada.

B. A ABORDAGEM PELO MINISTERIO PUBLICO

3. As chamadas fraudes MB WAY ndo sao um fendmeno resultante das circunstancias especificas
do corrente momento de pandemia, nem das restri¢des a circulacdo de pessoas que 0 mesmo
acarretou. De facto, este fendmeno tinha ja um significado expressivo em momento anterior a
eclosdo da crise pandémica. Porém, ganhou uma enorme expansdo durante os periodos de
confinamento obrigatério.

Na generalidade das situa¢des identificadas, este tipo de atividades ilicitas tem como vitimas
pessoas que disponibilizam coisas para venda em plataformas de venda online, atividade que se
expandiu muito, em resultado de novos habitos adotados durante a pandemia.

4. Tendo em vista a agilizacdo da investigacdo destas situacdes, foi emitida a Instrucao n°® 1/2020
da Procuradora-Geral da Republica, de 27 de maio de 2020, que sublinha a necessidade de
articulacdo e coordenacdo entre as diversas estruturas do Ministério Publico.

Este instrumento vinculativo determina que o fenédmeno criminal das chamadas fraudes MB WAY
seja objeto de uma abordagem coordenada e conjugada. Afirma ainda que esta coordenacado deve

ser primordialmente feita por via da partilha de informacdo nas estruturas do Ministério Publico,
a qual pode potenciar a agregacao de investigacbes (que pode ocorrer por via da aplicacdo do
instituto da conexao processual, nos termos do Cédigo de Processo Penal, mas também pela
coordenagdo e conjugacdo de diligéncias processuais, entre diferentes processos, de diferentes
comarcas ou departamentos).

Além desta Instru¢do, de ambito nacional, foram emitidos outros instrumentos hierarquicos ao
nivel regional e de comarca', sobretudo fornecendo orienta¢des quanto a informacdo a recolher

' A Procuradoria-Geral Regional do Porto emitiu a Recomendagdo n° 4/20, de 8 de junho de 2020
(https://simp.pgr.pt/circulares/cir_ficha.php?nid_circular=126458&nid_especie_selected=08&lista_resultados=12645,12495,1
2033,120088&stringbusca=#topo), a Procuradoria-Geral Regional de Evora emitiu a Ordem de Servico n° 3/20 de 15 de
junho de 2020
(https://simp.pgr.pt/circulares/cir_ficha.php?nid_circular=126508&nid_especie_selected=08&lista_resultados=12947,12650&
stringbusca=#topo) e o DIAP Regional de Coimbra emitiu a Ordem de Servico n° 3/20 de 4 de maio de 2020
(https://simp.pgr.pt/circulares/cir_ficha.php?nid_circular=125288&nid_especie_selected=08&lista_resultados=13133,13051,1
2920,12807&stringbusca=mb-+way#topo). Todos estes documentos determinam a obrigacdo de coordenagdo entre as
investigacdes.
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na participacdo e na investigacdo e quanto a concentracdo dos processos, quer dentro dos
departamentos do Ministério Publico, quer em 6rgaos de policia criminal.

5. A Instrucdo n° 1/2020 determina ainda que a coordenacdo nacional das multiplas investigacdes
seja efetuada pelo DCIAP, mediante a recolha e tratamento da informacdo de todas as
participacbes por crimes desta natureza que vdo sendo registados no Ministério Piblico. E pois ao
DCIAP que compete identificar as diversas investigac8es pendentes, relacionando-as com outras
eventuais iniciativas processuais em curso. Desta atividade de analise do DCIAP deve resultar a
sinalizagdo dos concretos processos que devam ser tratados em conjunto, enquanto fenémenos
criminais.

Segundo a mesma Instrugdo, a concretizacdo desta estratégia de coordenag¢do deve passar pela
concentracdo, nos DIAP ou DIAP Regionais, da direcdo dos inquéritos desta natureza que estejam
pendentes em cada Distrito Judicial, em moldes a definir pelos Procuradores-Gerais Regionais, em
articulagdo com os Diretores dos DIAP / DIAP Regionais.

6. Esta perspetiva assume que a criminalidade em causa requere uma estratégia investigatoria
integrada. Este fendmeno criminal nao corresponde a criminalidade isolada, nem pontual. Pelo
contrario, envolve multiplos atores em simultdneo, em esforcos conjugados, tendo em vista a
pratica de multiplos atos criminosos.

Por isso, as diversas participa¢des criminais disseminadas pelo pais ndo podem, nenhuma delas,
ser investigadas de forma atomizada, considerando-se apenas o caso individual e concreto. Uma
abordagem deste tipo ndo conseguira corretamente enquadrar os factos do caso concreto no
contexto geral do fenémeno.

7. Em suma, cada concreta participacdo por factos que traduzam uma fraude MB WAY deve
concorrer, no caso concreto, para a execuc¢do desta estratégia geral do Ministério Publico. Deve
pois procurar-se que cada especifico processo seja enquadrado no contexto geral do fenédmeno.
Este enquadramento passa, antes de mais, pela partilha de informacdo, tendo em vista a
articulacdo das diversas investigacdes.

Outros instrumentos hierarquicos veiculam instrucdes quanto a recolha de prova. £ o caso da Recomendacdo n° 1/20 de
6 de maio de 2020 do DIAP Regional de Coimbra
(https://simp.pgr.pt/circulares/cir_ficha.php?nid_circular=12534&nid_especie_selected=0&lista_resultados=13133,13051,1
2920,12807&stringbusca=mb+way#topo), que foi replicado depois, pela Recomendag¢do n°® 1/20 de 13 de maio de 2020 da
Comarca de Braga
(https://simp.pgr.pt/circulares/cir_ficha.php?nid_circular=125508&nid_especie_selected=0&lista_resultados=13133,13051.1
2920,12807&stringbusca=mb-+way#topo), pela Recomendagdo n° 2/20 de 25 maio de 2020 da Comarca de Vila Real
(https://simp.pgr.pt/circulares/cir_ficha.php?nid_circular=12588&nid_especie_selected=0&lista_resultados=13133,13051,1
2920,12807&stringbusca=mb-+way#topo), pela Recomendag¢do n°3/20 de 5 de junho de 2020 da Comarca de Porto Este
(https://simp.pgr.pt/circulares/cir_ficha.php?nid_circular=12635&nid_especie_selected=0&lista_resultados=12635,12528&
stringbusca=mbway#topo), pela Ordem de Servico n° 13/20 de 12 de maio 2020 da Comarca de Aveiro
(https://simp.pgr.pt/circulares/cir_ficha.php?nid_circular=12541&nid_especie_selected=0&lista_resultados=13133,13051,1
2920,12807&stringbusca=mb-+way#topo), pela Recomendacdo n° 4/20 de 7 de junho de 2020 da Comarca de Castelo
Branco
(https://simp.pgr.pt/circulares/cir_ficha.php?nid_circular=12638&nid_especie_selected=0&lista_resultados=13133,13051,1
2920,12807&stringbusca=mb-+way#topo) e pela Recomendagdo n°® 2/20 de 3 de junho 2020 da Comarca dos Agores
(https://simp.pgr.pt/circulares/cir_ficha.php?nid_circular=126208&nid_especie_selected=08&»lista_resultados=13133,13051,1
2920,12807&stringbusca=mb-+way#topo).
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8. Para este efeito (ainda nos termos da Instrucdo n° 1/2020) deve ser remetida ao DCIAP
informacao sobre cada um dos processos que venham a ser instaurados onde se investigue a
utilizacdo fraudulenta da aplicacdo MB WAY. Esta informacdo é analisada pelo DCIAP, que a
partilha com os magistrados que, no terreno, tenham a seu cargo as diversas investigacoes,
sempre tendo em vista a conciliagdo entre eventuais iniciativas processuais em curso.

C. COMPETENCIA TERRITORIAL

9. Ndo é proposito desta nota prdatica analisar os tipos de crime que podem ocorrer no
desenvolvimento deste fendmeno criminal. Tal exercicio foi j& desenvolvido na Nota Pratica n°
20/2020.

Porém, este tipo de abordagem é imprescindivel a determina¢do da competéncia territorial para
investigar, no concreto. Tratando-se de um fendmeno com grande dispersao territorial, consoante

o tipo de crime que em concreto se verifique, pode variar o elemento de conexdo territorial de
cada processo de inquérito.

10. Como é sabido, num primeiro momento, a vitima é abordada por telefone (a partir de local
desconhecido).

Mediante engano artificioso que nela é gerado, o agente do crime retira vantagem da sua atuacao.
Pode fazé-lo por via de transferéncia de quantias, com origem na conta da vitima, para outras
contas bancarias. Mas também pode fazé-lo por direto levantamento de quantias em numerario,
em maquinas ATM. O local onde estas ultimas se localizam é facilmente conhecivel - e a vitima
refere-o frequentemente na sua participacdo. O mesmo sucede com a conta de destino de
eventuais transferéncias bancarias. Ja o local onde o agente do crime emite a ordem eletrénica de
transferéncia bancaria, da conta da vitima para uma outra conta (que pode ter sido uma maquina
ATM ou um telemoével), apenas é determinado por uma mais alargada investigacao.

D. OS CONFLITOS DE COMPETENCIA

11. Como se tem referido, pela sua propria natureza, este tipo de criminalidade,
independentemente do local onde atue o agente do crime, atinge vitimas em todo o territério
nacional. A pratica tem mostrado que as participa¢ées criminais por factos desta natureza tém
sido maioritariamente apresentadas no local onde reside a vitima. Portanto, existem processos de
inquérito desta natureza dispersos por todas as comarcas do pais.

Porém, a informacado disponivel mostra que existe alguma concentracdo geografica dos diversos
grupos de agentes criminosos que se dedicam a esta pratica. Concorre nesse sentido a polarizacao
dos locais onde tém ocorrido levantamentos de quantias em numerario, em maquinas ATM.

12. Em funcdo desta polarizagdo, algumas investigacbes tém sido remetidas para comarcas
diferentes daquelas em que se iniciaram. Tal remessa tem tido por fundamento, quer a
domiciliacdo das contas bancarias de destino de transferéncias fraudulentas, quer a localizacdo de
maquinas ATM onde foram efetuados levantamentos. Nalguns casos, tem sido invocada a
georreferenciacdo das antenas de telemdvel ao qual estava conectado o aparelho telefénico com
0 qual o agente do crime abordou a vitima.

Uma boa parte destas remessas para outra comarca ocorreram logo ap6s a denudncia, ou pouco
depois da abertura do inquérito, num momento inicial da investigacdo. Os elementos de prova
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considerados nesta fase sdo limitados as informacBes e documentos facultados pela
vitima/denunciante. Na pratica, tem-se verificado que as remessas ocorrem logo que no inquérito
é identificada alguma informacao que relacione os factos com uma determinada area geografica.
Como acima se referiu, designadamente assim acontece com a domiciliacdo da conta bancaria do
agente do crime, para onde foram efetuadas transferéncias. Ou entdo, com a localizacdo da
maquina ATM onde o suspeito procedeu ao levantamento indevido de quantias.

13. Esta pratica deu origem a diversos conflitos negativos de competéncia, entre magistrados de
comarcas e regides judiciais diferentes?.

Nalguns casos a decisdo foi no sentido da devolu¢do dos inquéritos a comarca onde tiveram
origem. E assim sucedeu por em tais casos ndo estar ainda reunida no inquérito informacao que
permitisse apurar, com rigor, onde ocorreram os factos determinantes para a fixacdo de
competéncia territorial.

Esta falta de informacdo de prova quanto a eventuais elementos de conexdo territorial e ainda a
falta de coordenac¢ao com outras investigacfes ja pendentes determinou, em ndo poucos casos,
gue o conflito ndo fosse objeto de conhecimento superior, sendo o inquérito devolvido a comarca
onde primeiro houve conhecimento dos factos.

14. A anadlise dos diversos incidentes suscitados leva a concluir que, com muito poucas e
especificas exce¢les, estes procedimentos, de conflito de competéncia territorial, tém sido
exercicios estéreis e inconsequentes. Com muito poucas excecdes, tém tido como Unico resultado,
na pratica, a suspensdo da investigacdo durante largos meses3.

E. A NECESSIDADE DE COORDENACAO

15. Nalguns casos, a remessa de processos para outra comarca nao tem sido articulada, ndo
levando em conta a informacdo tratada a este respeito pelo DCIAP e a relacdo entre os diversos
inquéritos instaurados nas diversas comarcas do pais.

A remessa de um inquérito de uma comarca para outra, sem que tal remessa resulte de
coordenagdo com outras investigacfes, e designadamente sem articulagdo com um qualquer
outro processo que ja exista na comarca de destino, ndo vai ao encontro dos objetivos da
estratégia do Ministério Publico na abordagem deste tipo de fendbmeno. Reduz a probabilidade de
efetiva punicdo dos agentes criminosos e ndo acautela a protecao dos interesses das vitimas
destes crimes.

Alids, o mesmo sucedera se, apés a remessa de um inquérito para outra comarca, o mesmo for
devolvido de imediato a origem, suscitando-se um conflito de competéncia, sem que tenha sido
efetuada a averiguac¢do dos elementos relevantes para efeitos de determinacdo da competéncia
territorial ou da existéncia de elementos de conexdao com outros inquéritos.

2 Foram comunicadas ao Gabinete Cibercrime, em razdo da sua competéncia funcional, as decisdes respeitantes a
conflitos de competéncia no ambito dos seguintes NUIPC: 57/20.8GAVZL, 81/20.0GATBU, 81/20.0PESNT, 94/20.2GCOVR,
107/20.8PBVCT, 109/20.4SELSB, 120/20.5GAMGL, 164/20.7PBCBR, 171/20.0SJPRT, 172/20.8JALRA, 181/20.7GAMGL,
183/20.3PXLSB, 184/20.1SELSB, 192/20.2JAAVR, 231/20.7PAESP, 281/20.3JACBR, 306/20.2PBCBR, 322/20.4PPPRT,
326/20.7PBCBR, 346/20.1PBAVR, 432/20.8JACBR, 451/20.4PRPRT, 490/20.5PHLPRS, 527/20.8JAPRT, 754/20.8PULSB,
1118/19.1PBVIS, 1161/20.8PBVIS e 2640/20.0JAPRT.

3 0 tempo de decisdo dos incidentes de incompeténcia territorial foi variavel e dependeu de distintos fatores.
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16. E sabido que este tipo de criminalidade ndo se caracteriza por atuacdes isoladas: cada caso
isolado é a pontual manifestacdo de uma pratica criminosa muito mais alargada, habitual e
regular. Porisso, em cada investigacdo isolada devem, antes de mais, procurar-se apurar eventuais
conexdes com outros processos. S6 assim se torna possivel agregar investigacdes - o que pode,
naturalmente, passar pela remessa da investigacdo para outra comarca, que se entenda ser a
territorialmente competente.

17. E obrigatério comunicar ao DCIAP a instauracdo de inquéritos em que se investiguem factos
desta natureza, por forca da Instrucao n°® 1/2020 da Procuradora-Geral da Republica. Porém, esta
comunicac¢do apenas tera efeito Util se for facultada ao DCIAP, logo no inicio da investiga¢ao ou
mais tarde, toda a informacdo disponivel sobre o caso, de modo a permitir o tratamento da
mesma, em conjunto com a demais, de que se disponha ja.

A obtencdo desta informacdo na circunscri¢do onde a denuncia foi apresentada é, naturalmente,
facilitada pela proximidade do denunciante. E mais facil proceder & inquiricio deste, sendo
igualmente mais facil, para o denunciante, obter e juntar ao inquérito a eventual documentacdo
bancaria necessaria a prova dos factos.

18. Até ao dia 31 de janeiro de 2021, o DCIAP tinha recolhido informagao relacionando cerca de
5000 inquéritos de todo o pais. Do tratamento desta informacdo foi possivel identificar 7941
numeros de telemoével utilizados em fraudes desta natureza, os quais estdo associados a 461
aparelhos telefonicos diferentes (referenciados pelo IMEI).

Da mesma forma, a informacdo reunida pelo DCIAP levou ja a identificacdo de 743 alvos, ou
suspeitos, e de 1104 contas bancarias relacionadas com a pratica das fraudes MB WAY e também
com o branqueamento das quantias ilicitamente obtidas.

A experiéncia tem mostrado que a remessa de informacao adicional ao DCIAP e o fornecimento
por este, aos diversos inquéritos, da informac¢do entretanto reunida, tem permitido encontrar
diversas conexdes processuais e, por esta via, agregar investigacdes.
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