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. Criagao do Gabinete Cibercrime

O Gabinete Cibercrime foi criado por despacho de 7 de Dezembro de 2011 do Conselheiro
Procurador-Geral da Republica, sendo-lhe dado o caracter de estrutura de coordenagdo da
actividade do Ministério Publico na area da cibercriminalidade. Pelo mesmo despacho foi designado o
coordenador do projecto e a coadjutora de coordenacéo, tendo o Gabinete de imediato dado inicio as

suas actividades. Este despacho consta do Anexo |.

Il. Escopo do Gabinete

Por forga deste despacho, o Gabinete tem como objectivos primordiais a coordenacgéo interna do
Ministério Publico nesta area da criminalidade, o desenvolvimento de acgdes de formagéo especifica
nesta matéria e ainda a criagédo de canais de comunicag@o, em particular com 6rgéos de policia
criminal e com fornecedores de servico de acesso as redes de comunicagdo, que permitam a
respectiva colaboragéo na investigacdo criminal.

Quanto a coordenacdo do Ministério Publico, foi estabelecido como objectivo especifico desta
estrutura coordenar uma rede de pontos focais que propiciem a troca de informagédo e experiéncias
entre 0s magistrados do Ministério Publico, implementando um forum permanente que congregue,
além de magistrados, os 6rgaos de policia criminal e os fornecedores de servigos de comunicagdes.
No que respeita a formagao, foi estabelecido que deveriam ser desenvolvidas acgdes de caracter

abrangente, dirigidas a todos os magistrados em fung6es em tribunais ou departamentos criminais.

lll. Actividade desenvolvida
No cumprimento da sua missao e dos objectivos definidos, foram desenvolvidas as actividades que

de seguida se descrevem.
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1. Coordenagao no seio do Ministério Publico

1.1. Constituigdo da rede de pontos de contacto

Durante 2012 foi diligenciado junto das Procuradorias-Gerais Distritais no sentido da indicagéo de
pelo menos um magistrado pertencente a cada um dos circulos judiciais (ou das novas comarcas
piloto), que pudessem vir a servir como pontos de contacto. A partir desta indicagéo foi constituida
uma rede de pontos de contacto para as areas do cibercrime e da obteng&o de prova digital, cobrindo
todos os circulos judiciais (e nas novas comarcas) de todo o pais.

Esta lista é flexivel, como é flexivel 0 quadro de magistrados do Ministério Publico. Exigiu pois
actualiza¢do durante o ano, ap6s 0 movimento de magistrados, realizado no més de Julho.

A lista de pontos de contacto consta do Anexo II.

1.2. Primeiras reunioes de pontos de contacto

Uma vez constituida a rede de pontos de contacto, realizaram-se reunides em todos os Distritos
Judiciais, para apresenta¢do do projecto aos magistrados indicados e para inicio da actividade da
rede.

Assim, tiveram lugar as seguintes reunides:

e a 12 de Margo de 2012, na Procuradoria-Geral da Republica, a reunido de apresentacdo do
Gabinete aos magistrados indicados como pontos de contacto para o Distrito Judicial de
Lisboa (esta reunido teve as presencas da Conselheira Vice-Procuradora-Geral da Republica
e da Senhora Procuradora-Geral Distrital de Lisboa);

e a 21 de Margo de 2012, no Tribunal da Relagdo de Evora, a reunido de apresentagdo do
Gabinete aos magistrados indicados com pontos de contacto para o Distrito Judicial de Evora
(de novo, nesta reunido, foi possivel contar com a presenca da Conselheira Vice-
Procuradora-Geral da Republica — esteve também presente o Senhor Procurador-Geral
Distrital de Evora);

e a 12 de Abril de 2012, no Tribunal da Rela¢do do Porto, a reunido de apresentagdo do
Gabinete aos magistrados indicados com pontos de contacto para o Distrito Judicial do Porto

(esta reunido contou com a presenca do Senhor Procurador-Geral Distrital do Porto) e
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e a 23 de Abril de 2012, no Tribunal da Rela¢do de Coimbra, a reunido de apresentacao do
Gabinete aos magistrados indicados com pontos de contacto para o Distrito Judicial de
Coimbra (esta reunido contou com a presenga do Senhor Procurador-Geral Distrital de
Coimbra).

Para todas estas reunides foram convocados os magistrados do Ministério Publico que tinham sido
indicados para o efeito pelas Procuradorias-Gerais Distritais respectivas. Nas reuniées de Evora e de
Coimbra foi possivel contar com a presenca de todos os pontos de contacto da rede. O mesmo nao
aconteceu em Lisboa e no Porto - foi porém possivel contar com os pontos de contacto em falta em

reunides subsequentes.

1.3. Reunides de sequéncia

Durante o segundo semestre de 2012 vieram a realizar-se novas reunides do Distritos Judiciais,
tendo sobretudo em vista manter actualizados os pontos de contacto quanto as evolugbes e
progressos registados, em particular no relacionamento com os fornecedores de servigos de
comunicagoes.

Assim, a 24 de Outubro de 2012 foi realizada uma nova reunido com os pontos de contacto de
Lisboa, em instalagbes da Procuradoria-Geral Distrital de Lisboa. Esta reunido contou com a
presenca de 24 magistrados e foi presidida pela Senhora Procuradora-Geral Distrital de Lisboa.

Mais tarde, a 5 de Novembro de 2012, realizou-se a reunido com os pontos de contacto do Distrito do
Porto, no Saldo Nobre do Tribunal da Relagéo do Porto, com a presenga de todos os 21 pontos de
contacto distritais — 0 que ocorreu pela primeira vez. Esta reunido contou com a presenga da Senhora
Procuradora-Geral Distrital do Porto.

Nova reunidao com os pontos de contacto do Distrito de Evora ocorreu a 7 de Novembro de 2012, no
DIAP de Evora, com a presenga de todos os 10 magistrados pontos de contacto.

Por ultimo, a 21 de Novembro de 2012 teve lugar a reunido com os pontos de contacto do Distrito de
Coimbra, no DIAP de Coimbra. Nesta reunido participaram 18 magistrados, entre os quais 10 dos
magistrados pontos de contacto.

Em todas estas reunides se fez uma primeira abordagem de avaliagdo da implementagdo do
Protocolo celebrado entre a PGR a operadores de comunicagdes, se discutiram de novos trilhos a

prossequir, a este propdsito e também a proposito da interacgdo com os 6rgaos de policia criminal.
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Além disso, discutiram-se questdes processuais relacionadas com a obtencdo de prova digital e

também dificuldades técnicas neste dominio.

2. Formagao

Em execugdo dos objectivos estabelecidos para o Gabinete, foi elaborado um plano de ac¢des de
formagao para o primeiro semestre de 2012, que veio a ser comunicado aos magistrados pontos de
contacto e divulgado no SIMP a 28 de Margo de 2012. Este plano respeitava a formacéo de iniciagéo
e descrevia as primeiras de varias acgdes de formagao, que se pretende que venham a abranger
todos os magistrados em fungdes na area criminal.

O plano consta do Anexo lIl.

Foram executadas todas as acges ali previstas, sendo ainda dinamizadas varias outras. Realizaram-
se acgOes de formagao de iniciacdo nas sedes de todos os distritos judiciais, destinadas aos pontos
de contacto da rede do Ministério Publico. Nao foi agendada nenhuma acgao deste tipo para o
Distrito Judicial de Lisboa, uma vez que o havia ja sido, em Julho de 2011, no @mbito do projecto de
coordenacdo distrital, que antecedeu a criagdo do Gabinete Cibercrime. Por essa razéo, o plano de
formagao para o Distrito Judicial de Lisboa incluia apenas acgdes nos circulos judiciais.

No conjunto de todas estas sessbes formativas, estiveram presentes cerca de duas centenas de

magistrados.

2.1. Formacgao nas sedes dos Distritos Judiciais
Com excepgao do Distrito Judicial de Lisboa, ocorreram acgdes de formagao nas sedes de todos os
restantes Distritos Judiciais.
Assim, tiveram lugar acgbes de formagéo de iniciagao:
e no Distrito de Evora (sede), a 14 de Maio de 2012 (na qual estiveram presentes todos os
magistrados pontos de contacto, com apenas uma excep¢ao),
e no Distrito de Coimbra (sede), a 28 de Maio de 2012 (na qual estiveram presentes todos os
magistrados pontos de contacto) e
e no Distrito do Porto (sede), a 24 de Maio de 2012 (na qual estiveram presentes todos o0s

colegas pontos de contacto, com excepgéo dos pontos de contacto em Barcelos, Braganca,
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Chaves e Mirandela). Esta ac¢do de formagao veio a ser complementada a 5 de Novembro
de 2012, ja com a presenca de todos 0s pontos de contacto.
Nestas accdes de formagédo foram abordadas tematicas sobre o0 acesso a Internet, sobre “quem é
quem”, na Internet, sobre a violag&o do direito de autor no ambiente digital, sobre blogs e afins, sobre
virus e outras ameagas e ainda sobre prova electronica (enquadramento legal geral e

enquadramento na Lei do Cibercrime). A estrutura das ac¢oes consta do Anexo IV.

2.2. Formagéao no Distrito Judicial de Lishoa
Quanto ao Distrito Judicial de Lisboa, foram executadas as sessdes formativas que estavam
calendarizadas e incluidas no plano de formag&o. Pelo ponto de contacto distrital de Lisboa foram
ainda dinamizadas outras, que nao tinham sido agendadas. Desta forma, foi possivel realizar ac¢des
de formacé&o de iniciagdo em todos os circulos do Distrito Judicial de Lisboa.
Ocorreram assim sessdes em:

e Almada, a 13 de Abril de 2012,

e (Cascais, a 10 de Maio de 2012,

e Qeiras, a 17 de Maio de 2012,

e Loures, a 22 de Maio de 2012,

e (aldas da Rainha, a 24 de Maio de 2012,

e Torres Vedras, a 25 de Maio de 2012,

e Comarca da Grande Lisboa — Noroeste, a 12 de Junho de 2012,

e Barreiro, a 19 de Junho de 2012 e

e Vila Franca de Xira, a 9 de Julho de 2012.
Nestas sessOes distritais a agenda foi aberta. Em geral, foram abordadas as vertentes substantivas
da Lei do Cibercrime e as questbes processuais associadas a obten¢do de prova em ambiente
digital. Foram em particular analisados e discutidos os seguintes temas: ambito de aplicagéo da Lei
do Cibercrime, preservagao de dados informaticos, apreenséo de dados ou suportes informaticos no
ambito de buscas ou pesquisas em ambiente digital, o tratamento especial dos dados pessoais ou
intimos e do correio electrdnico, a identificagdo do utilizador de um IP, fixo ou dindmico, como dado

de base e a compatibilizacdo da Lei do Cibercrime com a Lei 32/2008.
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Foi realgada, em varias destas sessOes, a importancia de o Ministério Publico realizar diligéncias de
aquisicdo de prova digital em momento anterior & remessa do processo, para investigacao, aos
6rgéos de policia criminal.

Nestas sessdes, 0s magistrados insistiram na importancia da futura existéncia de um documento com
linhas orientadoras € modelos de investigagao para 0s casos concretos mais frequentes, tais como
transferéncias bancarias ilicitas por via da internet, ameacas e injurias por correio electrénico ou
SMS, divulgagao ilicita de fotografias em redes sociais ou difusdo de material pornogréfico infantil.
Foram ainda realizadas sessdes especiais, mistas de formacédo e coordenacao, no Funchal, a 20 de
Setembro de 2012, em Angra do Heroismo a 15 de Outubro de 2012 e em Ponta Delgada a 16 de
Outubro de 2012. No conjunto destas reunides nas ilhas, estiveram presentes cerca de 40
magistrados em fung¢des nos arquipélagos.

Todas estas reunides com magistrados em fungdes nos diversos pontos do territério permitiram
recolher interessante informagéo, quer quanto ao tipo de casos que efectivamente tém surgido no
Ministério Publico (foram referidas com frequéncia burlas relacionadas com compras de bens
diversos, na Internet, injurias em blogs e nas redes sociais, criagdo de perfis falsos nessas redes e
em particular no Facebook) quer quanto as dificuldades operacionais na investigacdo (foi por
exemplo muito sublinhada a dificuldade criada pela indefinicdo do OPC a quem deve ser delegada a

investigagao).

3. Dialogo com os drgaos de policia criminal

E objectivo estratégico do Gabinete o didlogo com os 6rgdos de policia criminal sobre
cibercriminalidade e obtengcdo de prova digital, tendo em vista potenciar os respectivos papéis
processuais e tornar mais eficaz o processo de investigacdo criminal. Pretende-se, a este respeito,
estabelecer dialogo com os pontos de contacto nas estruturas policiais, tendo em vista explorar a
possibilidade de criagao de rotinas processuais especificas em processos criminais que suponham a
obtengédo de prova digital. Pretende-se ainda actuar no sentido da capacitagdo dos agentes de
investigacao criminal que lidam com este tipo de processos.

Foi dado inicio a prossecucao deste objectivo, por via da constituicdo de um grupo de contacto em

que o Gabinete e os 6rgéos de policia criminal estdo representados. Para o efeito, foi solicitado as
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Direcgdes ou Comandos de todos eles que indicassem representantes que, depois, foram
convocados para uma reunido de apresentacgéo.

A lista de pontos de contacto estabelecida consta do Anexo V.

Realizou-se a 25 de Maio de 2012 essa reunido com os Comandos Nacionais ou as Direcgdes
Nacionais da PSP, GNR, PJ, SEF, ASAE e Policia Maritima, tendo em vista apresentar as estruturas

superiores daquelas corporagdes o projecto do Gabinete Cibercrime.

4. Dialogo com os fornecedores de servigo de comunicagdes

A investigacéo criminal actual recorre frequentemente a diligéncias de obtengéo de prova em suporte
digital, que supdem a colaboracdo de fornecedores de servigo Internet, as quais, sendo as unicas
detentoras de importante informagao, muitas vezes determinante para a descoberta da verdade, sao
entidades do sector privado.

Estas entidades estdo sujeitas a regulamentagdes rigorosas, por exemplo em matérias de sigilo
sobre telecomunicagdes. Porém, por for¢a da entrada em vigor da Lei do Cibercrime, que veio criar
novas necessidades de interacgao entre as autoridades que investigam crimes e entidades privadas,
os fornecedores de servigo Intemnet viram alargados os seus deveres funcionais e de colaboragao
com o Ministério Publico e os érgdos de policia criminal.

A este propésito, € objectivo do Gabinete Cibercrime facilitar o contacto dos magistrados com os
operadores de comunicagdes, tendo em vista permitir assegurar com rapidez e eficacia a respectiva
colaboragdo com a investigacao criminal. Para tanto, definiu-se como objectivo do Gabinete a criagdo
de canais expeditos de comunica¢do com essas entidades, de modo a que possa assegurar-se
capacidade de resposta quando forem solicitadas a cumprir as suas legais atribuicdes

Em cumprimento dos objectivos definidos, foram realizadas reunides com operadores de
comunicagdes. Foram convidados a participar nas mesmas o0s operadores com maior implantagéo,
quer no que respeita aos servigos telefonicos, quer aos servigos de acesso a Internet — a “Optimus -
Comunicacgdes, S.A.", a “PT Comunicagdes, S.A.”, a “TMN - Telecomunica¢des Mdveis Nacionais,
S.A” a “Vodafone Portugal - Comunicagbes Pessoais, S.A.”, a “ZON TV Cabo Portugal, S.A.” e
ainda a “Cabovisdo, Televisdo por Cabo, S.A." (que apenas se juntou aos trabalhos mais tarde).
Foram ainda convidadas a participar nos trabalhos, pela mais-valia dos respectivos contributos, a
Policia Judiciaria, a FCCN e a ANACOM.
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Constituiu-se assim um grupo de trabalho, cuja composicao consta do Anexo VI.

O projecto foi apresentado aos operadores comunicagfes a 14 de Marco de 2012, com a presenca
de Sua Exceléncia, a Conselheira Vice-Procuradora-Geral da Republica, sendo de seguida
realizadas outras reunides de trabalho, a 11 de Abril e a 23 de Maio. Foi definido como primeiro
propdsito deste didlogo a criagdo de formas expeditas de comunicagéo entre o Ministério Publico e os
operadores e abertura de canais que as permitam. Este dialogo tinha ainda como intuito de fundo
discutir e aplanar divergéncias de entendimento juridico no relacionamento processual, cultivando um
ambiente de sa cooperacao institucional entre o Ministério Publico e os operadores.

Como resultado deste dialogo, foi possivel vir a celebrar um protocolo de cooperagéo entre a
Procuradoria-Geral da Republica e operadores de comunicagdes, no ambito do combate ao
cibercrime e da obtencéo da prova digital. Vieram a outorgar esse protocolo, além da Procuradoria-
Geral da Republica, a “Optimus - Comunicagdes, S.A.”, a “PT Comunicagdes, S.A.”, a “TMN -
Telecomunicagdes Méveis Nacionais, S.A.”, a “Vodafone Portugal - Comunicagdes Pessoais, S.A.” e
a “ZON TV Cabo Portugal, S.A.”.

O protocolo consta do Anexo VII.

Por via do protocolo, procurou-se apontar para a diminuigédo das divergéncias de entendimento
juridico no relacionamento processual (em particular na obtengéo de elementos de prova em posse
dos operadores), tendo em vista um entendimento harmonizado quanto a questdes controvertidas.
Em termos concretos, em consequéncia deste protocolo, a Procuradoria-Geral da Republica e os
operadores comprometem-se a desenvolver contactos permanentes, tendo em vista melhor a
cooperagdo mutua. Por outro lado, prevé-se que, quando o Ministério Publico solicitar aos
operadores de comunicagdes elementos de prova, em concretos processos de inquérito, esses
pedidos se fagam sempre que possivel, por comunicagao electrénica, por via de uma plataforma
informatica. A futura utilizago deste tipo de comunicagdes significara um enorme ganho de eficiéncia
e uma maior celeridade processual. Por outro lado, estes pedidos passardo a ser efectuados com
recurso a formularios pré-elaborados. A adopcao destes formularios tornaré os pedidos mais simples,
eficazes e expeditos, facilitando a respectiva satisfagdo pelos operadores, de tudo se antevendo
poder resultar qualitativa melhoria do sistema de investigagéo criminal.

Algumas destas funcionalidades dependem da finalizacdo e entrada em funcionamento do novo

formato do projecto SIMP.
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Este protocolo de cooperagéo veio a ser internamente implementado por duas vias: por um lado, foi
emitida a Circular n® 12/2012, do Procurador-Geral da Republica; por outro foi emitida e divulgada no
SIMP uma nota pratica do Gabinete Cibercrime, com explicitacdo das razdes juridicas imanentes ao
protocolo e a circular e sugerindo regras praticas de aplicagdo. Juntam-se estes documentos como

Anexo VIl e Anexo IX.

5. Plataforma comunicacional

Em cumprimento de um dos objectivos do Gabinete Cibercrime, foi disponibilizada, a partir de 13 de
Margo de 2012, e veio a ser regularmente actualizada, a area tematica do SIMP dedicada ao
Cibercrime.

Além disso, nessa mesma data passou a estar disponivel online o espago do Gabinete Cibercrime

(http://cibercrime.pgr.pt) na pagina web da Procuradoria-Geral da Republica (www.pgr.pt).
Também nesta mesma ocasido passou a estar disponivel o endereco electronico do Gabinete

(cibercrime@par.pt).

6. Intervengoes externas

Foi o Gabinete solicitado a participar — e participou —, em acgles e reunides promovidas por outras
entidades. Fé-lo a titulo préprio ou em representagao da Procuradoria-Geral da Republica.

Entre outros, o Gabinete participou, com intervengdes, nos seguintes eventos:

e a29de Margo de 2012, no seminario “Seguranca Informatica — o direito, a analise forense e 0
processo de auditoria”, na Escola Superior de Tecnologia e Gestao de Felgueiras;

e a 21 de Junho de 2012, no workshop “A internet como objecto e meio de prova do crime - A
recolha de prova em meio electrénico”, organizado no DIAP de Lisboa;

e a 22 de Junho de 2012, na ac¢édo de formacdo destinada a Auditores de Justica do XXIX°
Curso e a Procuradores-Adjuntos estagiarios do XVIII° Curso e do XXIX° Curso, “A
Investigacdo Criminal em Ambiente Digital”, realizada no CEJ;

e a5 de Julho de 2012, no “Simpdsio Internacional Estratégia Nacional de Ciberseguranga”,

promovido pelo Gabinete Nacional de Segurancga, na Academia militar, na Amadora;
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e a 6 de Setembro de 2012, em workshop sobre Seguranga Informatica, promovido pela
Faculdade de Direito da Universidade de Lisboa;

e a 27 e 28 de Setembro de 2012, no seminario “Direitos das Vitimas de Crime — que futuro?”,
promovido pela Associacéo Portuguesa de Apoio a Vitima (APAV), em Lisboa e

e a9 de Novembro de 2012, no coldquio sobre “Seguranga, criminalidade e ética informatica”,
num painel sobre Crime Informatico e Lei do Cibercrime, promovido pelo Conselho Superior

da Magistratura.

7. Outras actividades
Foi ainda o Gabinete Cibercrime solicitado a colaborar noutras actividades da Procuradoria-Geral da

Republica.

Assim, foi solicitado a participar numa visita de troca de experiéncias a Procuradoria-Geral da
Republica de Angola.

No seu decurso, foi realizada uma sessdo de trabalho em Luanda, na Procuradoria-Geral da
Republica de Angola, animada pelo Gabinete Cibercrime e ainda com a participagdo do Sr. Dr.
Antdnio Moreira, da equipa SIMP. A tematica geral foi o cibercrime e a obtencdo de prova digital e a
sessao destinou-se a partilha de experiéncias com os cerca de 40 colegas angolanos presentes.
Abordou-se a legislagao portuguesa e a pratica sobre esta matéria. Ainda se discutiu a vantagem da
criacdo de um gabinete coordenador nesta area.

Foi ainda promovida, na sala de Conferéncias do Palacio da Justica de Luanda, uma palestra sobre
“Os Desafios das Sociedades Modernas no Combate aos Crimes Cibernéticos e Outros Delitos Co-
Relacionados”, na qual estiveram presentes cerca de 200 pessoas: magistrados do Ministério Publico
e judiciais de Angola, representantes do Ministério do Interior e da Policia Nacional e docentes e

estudantes das faculdades de direito.

Foi ainda o Gabinete solicitado para coordenar a visita a Procuradoria-Geral da Republica de uma
delegacdo de magistrados do Ministério Publico e policias da Republica da Arménia. A delegagéo
integrava 0s membros da comisséo revisora do Cddigo Penal, do Codigo de Processo Penal e da Lei

das Comunicacdes Electronicas da Arménia, com o objectivo especifico de os adaptar as obrigagoes
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decorrentes da Convencdo de Budapeste (Convengéo sobre Cibercrime do Conselho da Europa).
Esta comissdo estuda também as necessidades que o pais tem de criagdo de estruturas
institucionais, no Ministério Publico e na policia, para encarar o fendmeno da cibercriminalidade.
Portugal foi identificado pelo Conselho da Europa como um bom exemplo na implementagéo da
Convencao de Budapeste e por isso escolhido para a visita de estudo das autoridades arménias. No
decurso da visita, foram feitas apresentagdes sobre o Gabinete Cibercrime da Procuradoria-Geral da
Republica e sobre a pratica portuguesa de investigagédo de processos em que estejam em causa

crimes informaticos.

Lisboa, 8 de Abril de 2013
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