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'‘Phishing’ de cartoes bancarios usando a
imagem da Autoridade Tributaria

1. Esta em curso uma campanha criminosa de phishing, usando abusivamente a imagem da
Autoridade Tributaria, dirigida a vitimas que sejam titulares de cartdes bancarios de débito ou de
crédito. Nesta campanha, os seus autores pretendem convencer as vitimas a facultar-lhes todos os
dados dos seus cart8es bancarios, com o argumento de que pretendem reembolsar-lhes quantias
respeitantes a pagamento excessivo de impostos (supostamente IVA).

2. Como habitual em casos de phishing, o processo come¢a com a expedicdo, para muitos
destinatarios, de forma indiscriminada e aleatéria, de mensagens fraudulentas de correio eletrénico.
Registaram-se campanhas anteriores idénticas durante o ano de 2020, durante o ano de 2021 e
também ja em 2022. Agora, foram sinalizadas pelo Gabinete Cibercrime concretas mensagens desta
campanha, com mais intensidade, a partir da tarde de 28 de setembro de 2021.

3. Nestas mensagens, com o titulo no assunto, “Aviso: Reembolso do VA", dirigindo-se as mesmas a
“Caro Contribuinte”, anuncia-se que “Com base no ultimo cdlculo fiscal, determindmos que é elegivel para
um reembolso de imposto”. Despois, incita-se 0 mesmo: “Clique abaixo para completar o processo de
reembolso através do Portal das Finan¢as online”, indicando-se de forma muito destacada um botéo
com a legenda “PEDIR REEMBOLSO AQUI”. As mensagens vém assinadas com a expressdo “©2022
Autoridade Tributdria” e incluem um logotipo normalmente utilizado por aquela entidade publica.

Jata: Wed, 28 Sep 2022 13:58:05 +0000

Assunto: Aviso: Reembolso do IVA...
dara:

> AT
autoridade
“A tributaria e aduaneira

Reembolso do IVA.

Caro Contribuinte,
Com base no ultimo calculo fiscal, determindmos que é elegivel para um reembolso de imposto.

Clique abaixo para completar o processo de reembolso através do Portal das Finangas online

PEDIR REEMBOLSO AQUI

©2022 Autoridade Tributaria.
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4. Trata-se de mensagens fraudulentas, ndo provenientes da Autoridade Tributaria: ndo foram
remetidas pela Autoridade Tributaria nem a partir de sistemas informaticos pertencentes a esta
entidade publica.

5. Aparentemente, tais mensagens foram remetidas da caixa de correio “Autoridade Tributdria”, mas
na verdade ndo é assim. Provieram de enderecos de diversos servidores, ou de contas de correio
eletrénico ilegitimamente acedidas pelos criminosos e abusivamente usadas para este especifico
efeito. Nalguns dos casos identificados, esse endereco foi mascarado, para que a informagao que fica
visivel ao destinatario o levasse a concluir que provinha de info@portaldasfinancas.gov.pt.

6. Por sua vez, o link que se referiu, assinalado com a expressao “PEDIR REEMBOLSO AQUI", contido
nas mensagens fraudulentas, conduz a um site na Internet que aparenta ser o da Autoridade
Tributaria, exibindo uma imagem grafica e um logotipo normalmente utilizados por aquela
autoridade publica. Nessa pagina, solicita-se ao utilizador que introduza os seus dados pessoais e,
entre eles, o0 nimero do seu cartdo bancario, a respetiva data de validade e ainda o cédigo de
seguranca (CVV) do mesmo.

X | =+

<« C @ iist-mirpur.edu.bd/AT
autoridade
tributaria e aduaneira

Solicitacao de reembolso

Nota: Para evitar atrasos, ndo se esquega de enviar este formulario
antes da data limite (3 de Outubro de 2022)

NIF
Ex.: 123456789

E-mail Telemével @
Ex.: nome@mail.pt Ex.: 210000000

Informagao do receptor @

Numero do cartdo Débito/Crédito

MM/YY Cddigo de Seguranga CVV2/CVC2

7. Este site ndo é gerido pela Autoridade Tributadria nem é por ela autorizado. Trata-se de uma pagina
falsa, que pretende imitar a auténtica pagina da Autoridade Tributaria. Tem como Unico propésito
captar os dados de cartdo bancario das vitimas - os quais serdo depois abusivamente utilizados pelo
agente do crime.
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No decurso desta campanha, como tem acontecido recorrentemente com outras campanhas de
phishing, os criminosos tém feito alojar esta pagina falsa em sucessivos servidores de alojamento na
cloud, os quais permitem a contratagao online, sem que possa apurar-se a identidade do seu dono.

8. Como se disse, esta pagina pretende imitar a aparéncia, aos olhos do utilizador comum, da
auténtica pagina da Autoridade Tributaria. Se a vitima aceder a ela e nela introduzir a informacdo que
se lhe solicita, fornecera aos autores destes factos todos os dados do seu cartao bancario, permitindo
assim aqueles que utilizem livremente este cartdo, em compras ou pagamento de servi¢os.

9. Alids, em geral, imediatamente ap6s o utilizador inserir os dados do seu cartdo de crédito naquela
pagina, os agentes criminosos usam os mesmos, efetuando, de imediato, compras online. Como o
procedimento de compras online requere, nalguns casos, confirmacdo das mesmas mediante a
introduc¢do de um cadigo (token) expedido por mensagem escrita (SMS) para o telefone do titular do
cartdo, este método criminoso prevé essa possibilidade.

Assim, depois da introducdo dos dados do cartdo de crédito na pagina falsa, abre-se uma nova pagina,
supostamente do servidor da SIBS (SIBS - Forward Payment Solutions, SA., anteriormente denominada
SIBS - Sociedade Interbancdria de Servicos, SA), em que solicitado que se autentique o pagamento com
o cédigo recebido por telefone.

A SIBSFPS x  +
€ C @ iist-mirpur.edulbd/AT/sibs.htm
:;IE;:; Partne VISA
mastercard
Data: 2022/9/28 Autenticagdo 3D Secure.
Comerciante AT -Autoridade Tributaria e Aduaneira
Montante EUR 0.01

Cartao

AUTENTICAGAQ 3-D SECURE

AS p

nviado um S 2ro com o ¢b

Codigo ) Pedirsmis |

10. Efetivamente, logo que o criminoso efetuar a compra online, a vitima recebe um cédigo, por SMS.
Se o introduzir na pagina falsa permite ao criminoso autenticar e efetivar aquela compra.

11. Como se disse, este método criminoso tem como objetivo obter dados de cartdes de crédito das
vitimas, para que os criminosos 0s possam usar indevidamente. Mensagens como as acima descritas
devem ser ignoradas, sem se aceder ao link facultado e sem se inserir a informacdo dos cartdes
solicitada. Caso tal aconteca, importard, como primeira diligéncia a empreender, proceder ao
cancelamento daqueles cartdes.
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