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ALERTA CIBERCRIME

25 de marc¢o de 2021

“Roubo” de dados de cartoes de crédito

(uso abusivo das imagens da Autoridade Tributaria,

dos CTT e da EDP)

1. Estdo em curso campanhas de phishing que tém em vista obter, de forma ilicita, os dados dos
cartdes de crédito de vitimas indiscriminadas. Estas campanhas ddo continuidade a varias outras, que
ocorreram em meses passados.

Por este tipo de processo criminoso, 0s seus autores pretendem induzir as vitimas a facultar-lhes
dados dos seus cartdes de crédito, com o argumento enganoso de que vao ser-lhes reembolsadas
quantias. Para este efeito, utilizam abusivamente imagens corporativas de diversas entidades. Nos
casos das campanhas presentemente em execucdo, tém sido manipuladas as imagens de entidades
publicas portuguesas, ou prestadoras de servicos publicos, designadamente a AT - Autoridade
Tributdria, os CTT - Correios e a EDP - Energias de Portugal. Em menor numero, tém também sido
abusivamente utilizadas as designacdes e marcas de outras entidades.

2. Como em todos os casos de phishing, o processo criminoso comeg¢a com a expedi¢do, para
muitissimos destinatarios, de mensagens fraudulentas de correio eletrénico ou de SMS. Na presente
campanha, tém sido observadas as duas modalidades. O mesmo tinha ja ocorrido noutras
campanhas anteriores, durante o ano de 2021 e ja também em 2020.

3. Nestas mensagens, o teor do conteddo é variado. Um dos elementos que costuma estar presente
é o de arrogarem-se serem expedidas por uma entidade credivel: a AT - Autoridade Tributdria, os CTT
- Correios ou a EDP - Energias de Portugal, entre outras. Normalmente, as mensagens de correio
eletrénico incluem também os logotipos ou marcas institucionais daquelas entidades. Além disso,
todas elas incitam o destinatario da mensagem a aceder, por via de um /ink, que a mensagem inclui,
a uma pagina na Internet.

4. Por exemplo, no caso de mensagens supostamente remetidas pela Autoridade Tributdria, com
frequéncia tém sido identificados casos em que se refere que o destinatario “tem direito a um
reembolso de imposto” excessivamente cobrado pelo Estado. Depois, solicita-se que “para receber o
seu reembolso, preencha e envie o formuldrio de devolug@o”, o qual estad disponivel numa pagina cujo
link é indicado.

Disso, € bom exemplo, a imagem que segue, retirada de uma mensagem expedida a 24 de marco de
2021.
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® Responderatodos|v [ Eliminar Lixo| v
Restituicao de imposto

Portal das Finangas <support@aduaneira.pt> % Responder a todos | v

AT
autoridade
7 tributdria ¢ aduaneira

Enviamos este e-mail para informar o seguinte

Apés o tltimo calculo das atividades fiscais, decidimos
que tem direito a um reembolso de imposto de € 125,20,

Para receber seu reembolso, preencha e envie o formulario de de

Clique aqui para acessar o reembolso

Autoridade Tributaria e Aduaneira

5. Noutros casos, as mensagens fraudulentas supostamente expedidas pela Autoridade Tributdria tém
chegado por mensagem de texto (sobretudo por SMS, mas também por outras aplica¢des, como o
WhatsApp), como sucedeu na situacdo a que respeita a imagem que segue.

13:427 Wl T -

@ O

+351

Item parado. Ha uma taxa
alfandegaria na sua entrega.
Resolva agora: http://
0cozat.co/Rrvnp8x

6. Ja em casos de mensagens supostamente remetidos pela EDP - Energias de Portugal, refere-se por
exemplo, que uma fatura teria sido indevidamente debitada duas vezes, razdo pela qual se solicita ao
cliente que solicite o reembolso da mesma. Para tal reembolso, normalmente pede-se nestas
mensagens que seja acedido um link. E exemplo deste tipo de mensagem, aquela que se reproduz na
imagem que segue, identificada durante o més de marco de 2021.

Reembolso de fatura de fevereiro

EDP <fatura@edp.pt> % Responder a todos | v

@

Na verdade, sua fatura do més de fevereiro foi
debitada duas vezes

Envie sua solicitagio de reembolso.

Para uma regularizagio imediata do seu
reembolso siga o procedimento abaixo

Reembolso

Apds o recebimento do seu formulrio de
reembolso, ele serd considerado em 24 horas

Agradecemos a sua confianga
Vejo vocé em breve na sua drea de clientes

Seu conselheiro EDP
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7. As mensagens, supostamente com origem na EDP - Energias de Portugal, tém também surgido por
via telefénica. E exemplo disso a mensagem copiada na imagem que segue, na qual, ao contrario da
anterior, se apele que a que seja paga uma fatura em divida. Neste caso, o propdsito do agente do
crime é o de convencer a vitima, sob tensdo, a que pague uma quantia monetaria.

Trata-se, pois, de um fendmeno criminal de natureza diferente.

{®
+44 7723 388483

O O ©

Caro cliente, iremos realizar durante
o dia de amanha a suspensdo da
sua energia. Efectue o pagamento
no Multibanco para evitar a
suspensado e os respetivos custos
de religagdo.

Entidade - 12167

Referéncia - 244 166 646

Montante - 142€

Cumprimentos, EDP

8. Tém também ocorrido muitas mensagens supostamente expedidas pelos CTT - Correios, em que
se comunica ao destinatdrio que tem uma encomenda pendente de entrega. Tais mensagens
adiantam que tal encomenda sera entregue nos préximos dias. Informam ainda que, para a respetiva
entrega, se torna necessario que seja paga uma pequena taxa alfandegaria (o valor indicado é sempre
muito baixo e ronda, normalmente, os 2 ou 3 euros).

Exemplo deste tipo de mensagens é aquela que se reproduz na imagem que segue.

[ informaces de envio es***** 50 - Google Chrome = O

X

&
9 Responderatodos|v  {ll Eliminar Lixo|V
informacdes de envio es***** 50

CTT <CTT4785584@lefigaro.fr> % Responder atodos | v

ctt

O nimero da sua remessa PT63 ** 726 ainda néo foi entregue pelo seguinte motivo: Endereco errado

Falha na tentativa de entrega: Sexta-feira, 12 de marco de 2021, 13.00
Entrega prevista: Segunda-feira, 15 de margo de 2021, 10:00 - 12:00
Para receber amanha a sua encomenda, envie-nos a morada correcta e pague 0s novos portes de envio (1,59€) no link abaixo

COMPLETE MEU ENDERECO DE ENTREGA

Obrigado.
Corrija seu endereco antes das 23:59 para recebé-lo amanha

9. Também neste caso, ocorrem ser identificadas mensagens recebidas por via telefénica, por SMS.
Embora por canais e formato diferentes, tais mensagens sdo da mesma natureza e tém o mesmo
propésito das mensagens remetidas por correio eletronico, o qual é o de encaminhar para uma
pagina web fraudulenta.
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Seu pacote PT09 ** esta pronto,
Envio da encomenda (2,99 euro)
para entrega a 02/01.

Mais informacoes podem ser

encontradas aqui: http:/bit.ly
/alptict

10. Todas estas mensagens sao fraudulentas. Ndo sao provenientes de nenhuma das entidades a que
supostamente sdo associadas. Ndo foram emitidas pelas mesmas nem a partir de sistemas
informaticos pertencentes as mesmas. A origem real destas mensagens é muito variada. Costumam
ser remetidas a partir de caixas de correio de servidores de webmail, nos quais qualquer pessoa pode
criar uma conta, sem que para isso lhes seja exigido facultar qualquer tipo de dados de identificacdo
verdadeiros. Em regra, estas contas de correio eletrénico sdo criadas propositadamente para este
efeito e incluem palavras ou expressdes parecidas as das entidades em causa, com pequenissimas
alteracdes, para potenciar o engano da vitima.

11. Assim, como exemplo, foram identificadas mensagens provenientes do dominio @aduaneira.pt,
como provindo da Autoridade Tributdria. Porém, tais mensagens provinham de outro dominio (o
dominio InMotion Hosting (https://www.inmotionhosting.com/), um fornecedor de servi¢os baseado

na Califérnia, nos Estados Unidos, creditado no registrar Tucows Domains Inc., com sede no Canada).
Noutros casos, foram identificadas mensagens com origem no dominio tmweb.ru
(https://vh222.timeweb.ru/), baseado na Russia. Em ambos os casos, se trata de servidores da

chamada cloud, que permitem a utilizacao dos seus servicos a qualquer utilizador da Internet.

12. Por outro lado, os links contidos nas mensagens fraudulentas que acima se descreveram, ndo
conduzem aos auténticos sites Internet daquelas entidades. Pelo contrario, apontam para sites
fraudulentos, ilicitamente construidos com intuitos criminosos. No caso das diversas supostas
mensagens da Autoridade Tributdria identificadas, o link conduz a um site que visualmente parece ser
o da Autoridade Tributdria e Aduaneira. Nele, solicita-se que sejam preenchidos todos os dados
pessoais do destinatario da mensagem, como resulta da imagem que segue.

Outras

AT -~ X
autoridade Cidadaos Negécios N
A tributaria e aduaneira Entidades

Informagao

SISTEMA DE REEMBOLSO AUTOMATICO NO CARTAO DO BANCO

Formuléario de Reembolso

Moma Enderego

Cidada

© seu niimera de telefana Cadige Postal

= * 2 @ 0 & € B @ v A-}w:g;fz‘uzw "
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13. Depois, preenchidos esses, com a promessa da devolu¢do de uma quantia, solicita-se que sejam
facultados todos os dados do cartdo de crédito do destinatario da mensagem, como pode ver-se na
imagem que de seguida se reproduz.

C @ epgvlin sldasfinancas gov.ptjspma f8bf1 Qax » O :

p AT ok
Autoridade Cidadaos Negécios e Informagao
A tributaria e aduaneira Entidades

SISTEMA DE REEMBOLSO AUTOMATICO NO CARTAO DO BANCO

- Dados bx arios do

Namero do cartao de crédito INFORMACAO GLOBAL DE REEMBOLSO

Baneficidrio do reembolso
Modo de recepgdo Cartdo de crédito
Nimero de ficheiro 13828AXD197
v Montante do reembolso 125.20 €
Data 2410372021
CVV (3 digitos no verso) Condigoes de pagamento 24 Horas

MOSS
un ke
o S e

]

G OYOR...

" SO WOSE O BAE v a2

24/03/2021 ‘ ‘

14. O objetivo deste procedimento criminoso é o de captar os dados do cartdo de crédito da vitima:
0 numero, a data de validade e o respetivo codigo CVV. Com estes dados, o agente do crime pode
livremente utilizar este cartdo e proceder a todas as transa¢fes que pretender, designamente online.
Para convencer a vitima, como se disse, o agente do crime ilude-a com um reembolso de dinheiro,
supostamente respeitante a imposto indevidamente pago.

15. No caso dos sites a que se acede com mensagens supostamente remetidas pela EDP - Energias de
Portugal, sucede algo parecido. O /ink conduz a uma pagina web com um logotipo correspondente ao
normalmente utilizado por aquela companhia.

O método é parecido ao que anteriormente se descreveu: o agente do crime seduz a vitima com um
reembolso de uma quantia que teria sido indevidamente paga. Para tal devolu¢do, num primeiro
momento é solicitado que aquela faculte dados pessoais, como pode verificar-se naimagem seguinte.

SISTEMA DE REEMBOLSO DE FATURA AUTOMATICO

Formulario de Reembolso

Nome Enderego
Primalro nome
Data de nascimente Cidade

- v i - v | oa= v

0 seu nimero de telefone Cédigo Postal
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16. Preenchidos estes - independentemente da corre¢ao dos mesmos, que nado sdo verificados - é de
imediato solicitado a vitima que introduza os dados do seu cartdo de crédito (além do nome, que ja
introduziu): o nimero do seu cartdo de crédito, a respetiva data de validade e ainda o cédigo de
seguranca (CWV).

@ Gis Natural, Eletricidade e Servic X + = o X

C @ snpgroup.friwp-includes/https dp.ptparticulares/93¢29/ QL » e H

Particutares

@ CoMBRCIAL PACKS LIVING EDP ENERGIA SOLAR MOBILIDADE ELETRICA TARIFARIO A MEDIDA \’1 ! A —

SISTEMA DE REEMBOLSO DE FATURA AUTOMATICO

Reembolso - Dados bancarios do beneficiario

Namero do cartdo de crédito INFORMACAO GLOBAL DE REEMBOLSO
Beneficidrio do reembolso
Modo de recepcao Cantéo de crédito
Déka de axpiagio Numero di file Z1IWNEDJ991
_ w| ] % Montante do reemboiso 98,10€
Data 03/03/2021
CWV (3 digitos no verso) Condigdes de pagamento 48 Horas

17. No caso dos sites a que se acede com mensagens supostamente remetidos pelos CTT - Correios, 0
procedimento é muito similar; pretende-se convencer a vitima a facultar os dados do seu cartdo de
crédito. Assim, num primeiro momento, o link facultado pela mensagem fraudulenta conduz a vitima
para uma pagina web onde é informada de que em breve recebera uma encomenda; porém, tal
encomenda requere o pagamento de uma pequena taxa.

io de pago x +

C @ pi3576cormeios-cit-pt.com/fe2f9babf082e93b729cfc2bec1e2c64/Seleccione_medio_de_pago.php g

DATA : 09/03/2021

PASSO 1:: PAGAR OS NOVOS CUSTOS DE
ENTREGA

VALOR A PAGAR : 1,59 €

CARTAO

| CANCELAR |

18. Logo depois, a vitima é solicitada a facultar os dados do seu cartdo de crédito.
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& pt3S76correios-ctt-ptcom/fe2f9babf0B2e93b729cic2bec e2cb4/Redsys html

e
CTT CORREIOS
1 ==t
Dados de Operacéo Pagar com cartdo
Valor a pagar: 1,59 € N* Cartho
Comércio:  CTT Cormeios 0 Poctugal
(€M e
Terminal 1468410911 digo Segurang
Ordem: 13455323008 7]
~_.

19. O procedimento criminoso tem mostrado variantes criativas, incluindo designadamente outras
entidades que prestam servicos de entrega postal. Foi o que sucedeu no caso, de meados de marco
de 2021, que se documenta na imagem que segue.

& oldbadboy.com/w
Clientes particulares Clientes empresariais

- -7 Envie pacotes, Receber pacotes Ajuda & contato

DHL Rastreamento.

Aqui vocé encontrara informagdes sobre seus envios

Acompanhe as remessas de encomendas a qualquer momento, desde o envio até a entrega

Mensagem importante!
Para concluir

(1.99EUR)

a entrega o mais rapido possivel, confirme o pagamento

rmagdo online deve ser feita

JETZT NIMMT AUCH IHRE
GARAGE FUR SIE PAKETE AN. iR
MIT DHL GEHT DAS
© @ 0 & € O ;6 = A 1T

= 18/03/2021

20. O A mesma variante tem explorado a circunstancia, motivada pelo periodo de pandemia e
confinamento, de ter havido um grande incremento das compras online com a consequente entrega
dos bens em casa, por servicos de entrega. Estes servicos de entrega tém constituido um terreno fértil
para exploracdo deste método criminoso. As imagens que seguem sao exemplo disso.

200&cep=IWPSyJuQKAltt0zaxdcTw2LFO4Na_SidMh-IgHNO2ILKT nsystem.win/pt/ip

ouo= e

nternotonds Force servce

PACOTE DE ENTREGA

PENDENTE PACOTE DE ENTREGA
1) PENDENTE
Tom (1) pacote pendente para entrega. Use o

seu coaigo pora o rast

@ recaber

0 seu codigo de rastreio

FEX820081773PT O seu codigo de rostreio

1PS839204972PT
:

= - M £ - ™
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21. Em todos estes procedimentos criminosos ha tragos comuns: o agente do crime intenta, de forma
ardilosa, obter dados de cartdes de crédito das vitimas.

Nenhum destes sites é gerido pelas entidades referidas nas mensagens fraudulentas, nem por elas
sdo autorizados. Todas eles correspondem a paginas web falsas. Pretendem imitar, aos olhos do
utilizador comum, as auténticas paginas web daquelas entidades, com o propdésito de capturar os
dados de cartdo de crédito das vitimas - os quais serdo depois livremente utilizados pelo agente do
crime, em seu proveito.

22. Como se disse, as vitimas destes crimes cedem a criminosos os dados dos seus cartdes de
créditos. Portanto, em posse daqueles dados, aqueles agentes criminosos poderao proceder a todas
as operag¢des permitidos pelos cartdes. Importara, pois, como primeira diligéncia a empreender,
proceder ao cancelamento daqueles cartdes.
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