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CIBERCRIME:
DENUNCIAS RECEBIDAS
janeiro - junho 2023

A. O CONTEXTO - CIBERCRIME

1. A expressdo cibercrime é comummente utilizada para abarcar um alargado conjunto, muito
heterogéneo e abrangente, de tipos legais de crime: desde logo, os descritos na Lei do Cibercrime’, mas
também muitos outros, quer incluidos no Codigo Penal?, quer em diversas outras fontes legais avulsas®.
Por este motivo, a quantificacdo estatistica desta realidade (cibercrime em sentido mais alargado) nao
pode ser feita com rigor. Sdo conhecidos os numeros dos crimes informaticos, ou cibercrimes em sentido
restrito, mas, na verdade, esta realidade criminal abrange também outros crimes tdo diversos como
burlas em plataformas de vendas ou de investimentos financeiros online, divulgacao ilicita de fotografias,
crimes contra a honra, difusdo de pornografia infantil ou crimes de 6dio online. Todas estas praticas
criminosas se tém expandido, a velocidade da massificacdo do uso das redes de comunica¢des
eletrénicas.

2. Estas circunstancias impedem a quantificacdo estatistica rigorosa desta realidade criminal: as
estatisticas da Justica registam detalhadamente os nimeros de crimes segundo os tipos legais de crime
(por exemplo burlas, injurias ou difamacdes, crimes contra o direito de autor), ndo considerando
autéonoma ou separadamente aqueles que ocorrem online. O sistema de estatisticas ndo foi concebido
de forma a permitir aperceber a dimensdo numérica (estatistica) do complexo fenémeno da
cibercriminalidade: embora identifique bem os crimes informdticos propriamente ditos, deixa de fora
muitos outros crimes, ditos classicos, mas praticados online.

3. Por isso, do ponto de vista meramente estatistico ndo é possivel avaliar a real dimensao do cibercrime.
O Gabinete Cibercrime da Procuradoria-Geral da Republica tem procurado superar esta dificuldade por
via do contacto com os magistrados que integram a sua rede de pontos de contacto em todas as
comarcas do pais, os quais vao reportando, embora de forma empirica, esta realidade. Mas tem também
usado, como indicador destes fenémenos, as denuncias recebidas por via da linha de correio eletrénico
do Gabinete Cibercrime (cibercrime@pgr.pt).

B. O PROCESSO DE RECEBIMENTO DE DENUNCIAS

4. Desde 2016, o endereco eletrdnico cibercrime@pgr.pt tem recebido denuncias de cidadaos, relevantes

para efeitos de processo penal.
O Gabinete Cibercrime é um gabinete de coordenacao nacional, criado pelo Conselho Superior do
Ministério Publico, no quadro do artigo 55° do Estatuto do Ministério Publico, ndo tendo atribuicdes

' Falsidade informatica, dano informético, sabotagem informaética, acesso ilegitimo, intercecdo ilegitima, reprodugdo ilegitima de
programa protegido e ainda os diversos crimes relacionados com meios de pagamento ndo corporeos, introduzidos na ordem
juridica portuguesa por via da Lei n°®79/2021, de 24 de novembro.

2 Designadamente a burla informaética, a pornografia infantil ou o crime de abuso de cartdo, que se tornou muito mais relevante
apos a alteracao operada pela Lei n°® 79/2021, de 24 de novembro.

3 Por exemplo, os ilicitos criminais relacionados com a prote¢do de dados pessoais.
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funcionais de direcdo da investigacao criminal, nos termos do Cédigo de Processo Penal. Isto &, ndo lhe
é legalmente acometida a fun¢do de instaurar e dirigir concretas investigacdes criminais.

5. Por esse motivo, quanto as dendncias criminais que o Gabinete Cibercrime recebe, estabeleceu-se um
entendimento informal com o Departamento de Investigacdo e Acdo Penal de Lisboa, fixando os
parametros de um procedimento de recebimento e encaminhamento das denuncias para aquele
departamento do Ministério Publico®. Este procedimento procura, por um lado, dar solu¢do ao
inexoravel crescimento das denulncias recebidas por correio eletrénico; por outro, procura satisfazer
algumas das exigéncias formais (do Cédigo de Processo Penal) a que o procedimento de queixa por
correio eletrénico ndo consegue ainda dar resposta.

6. Fixaram-se critérios de andlise destas queixas, tendo em vista a triagem daquelas que sdo remetidas
para abertura de inquérito. Sendo os seus remetentes sempre informados da possibilidade legal de
apresentacdo de queixa formal, pelas vias comuns, algumas das denudncias ndo sao encaminhadas para
abertura de inquérito. Assim acontece, por exemplo, com denudncias que ndo reinem elementos ou
condicdes formais suficientes para abertura de uma investigacdo. E o caso de mensagens que reportem
crimes meramente tentados por desconhecidos, ou atos preparatérios, ou crimes de natureza particular,
ou crimes de natureza semipublica, que ndo contenham informacdo que permita cabalmente identificar
o titular do direito de queixa, ou quando o seu autor ndo manifesta vontade de procedimento criminal.
O mesmo sucede com denuncias anénimas ou remetidas por pessoas que ndo se identificam (ou que
ndo seja legal ou tecnicamente possivel identificar) e com dendncias que descrevam factos vagos, ou
genéricos, ou meras suspei¢es da pratica de crimes.

7. Importa ainda referir que uma parte destas Ultimas denuncias (as que ndo sdo remetidas para
abertura de inquérito), € encaminhada para a Policia Judiciaria (Unidade Nacional de Combate ao
Cibercrime e a Criminalidade Tecnoldgica - UNC3T). Assim acontece quando a denuncia recebida ndo
justifica ou impde aimediata abertura de inquérito (e quem a remeteu ndo o pretende) mas, ainda assim,
contém informacgdo relevante para eventuais investigacdes pendentes ou para melhor identificacdo de
procedimentos ou fenémenos criminosos.

C. AS DENUNCIAS RECEBIDAS

8. As denuncias de cibercrimes em sentido alargado recebidas por correio eletréonico pelo Gabinete
Cibercrime aumentam consistentemente, de ano para ano, desde 2016. No ano de 2020 as denuncias
aumentaram de forma excecional apos a eclosdo da pandemia da COVID-19. Em 2021, o aumento foi
ainda mais expressivo, mais que duplicando. Em 2022 esta tendéncia manteve-se. Os primeiros dados
referentes a 2023 revelam que esta tendéncia de aumento se mantém, embora menos acentuada:
durante o primeiro semestre foram recebidas 1363 denuncias - no periodo correspondente do ano de
2020 foram recebidas 305 denuncias, no de 2021 foram recebidas 594 e no de 2022, 852 denuncias.
Entre o primeiro semestre de 2022 e o correspondente periodo de 2023 registou-se um aumento de
59,97% no numero de denuncias.

9. Como se referiu e melhor se descreve no quadro e no grafico que seguem, entre janeiro e junho de
2023, foram recebidas pelo Gabinete Cibercrime 1363 denuncias. Também ali se discriminam aquelas
dendncias que vieram a ser encaminhadas para abertura de inquérito (que foram 292).

4 As denuncias sdo remetidas para outras comarcas, caso se aperceba liminarmente que os factos denunciados ocorreram na area
geografica de outra comarca, que ndo na de Lisboa.
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Comparativamente, apresentam-se os correspondentes dados de 2022 (de ambos os semestres).

Quanto a 2023, do conjunto de todas as denuncias, 14 delas vieram a se
Judiciaria, nos moldes que acima se referiram.

r remetidas para a Policia

Dentincias Recebidas em 2022 e 2023 (primeiros semestres)

denduncias recebidas encaminhadas para inquérito
2022 2023 2022 2023
janeiro 116 283 25 83
fevereiro 182 192 11 10
marco 169 262 23 70
abril 113 202 6 59
maio 113 215 20 35
junho 159 209 17 35
total 1° 852 1363 102 292
semestre
julho 281 134
agosto 169 25
setembro 173 23
outubro 204 25
novembro 261 30
dezembro 184 20
total do ano 2124 359
2022 - 2023
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10. Observou-se alguma variacao, de més para més. Porém, mesmo naqueles
meses em que ocorreram menos dendncias, ainda assim, registaram-se
ndmeros muito superiores aos de qualquer dos meses do mesmo semestre
do ano anterior.

11. Os numeros constantes da tabela seguinte, visualmente representados
no grafico que se lhe segue, revelam igualmente uma clara progressao do

as denuncias do primeiro
semestre de 2023
ultrapassam em muito as

do mesmo semestre do
ano anterior
(correspondem a 159,97%)
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cibercrime, de ano para ano, renovada neste semestre. Como tem resultado dos nimeros registados em
anos anteriores, a progressao do cibercrime é constante e consistente.

No quadro que vai de seguida, indicam-se as denuncias recebidas em cada ano, desde 2016. No grafico,
os valores inscritos dividem-se por semestres, para que melhor se aperceba a dimensao deste primeiro
semestre de 2023. Descrevem-se também, em ambos, aquelas denuncias que, de entre o conjunto total,
foram encaminhadas para inquérito, em cumprimento dos critérios acima referidos.

dentincias 2016 - 2023

A . denuncias encaminhadas para
ano denuncias recebidas ) -
inquerito
2016 108 25
2017 155 59
2018 160 50
2019 193 67
2020 544 138
2021 1160 195
2022 2124 359
2023 (apenas o 1° semestre) 1363 292
2016 - 2023 (12 semestre)
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12. Estes nUmeros revelam uma progressdo constante e persistente do

, : . desde 2016 é regular,
numero de queixas recebidas no decurso dos anos: embora com algumas

T . . constante e persistente (o]
osalagoes semestrais, registou-se sempre, de um ano para outro, sem enorme aumento da

excec¢des, um enorme aumento do ndmero de denuncias. cibercriminalidade, de ano
para ano

D. CRIMINALIDADE MAIS FREQUENTE
13. Numericamente, as denuncias recebidas por via do endere¢o cibercrime@pgr.pt representam
apenas uma pequena parcela do conjunto total das denuncias de cibercriminalidade apresentadas pelos
cidaddos ao Ministério Publico. Por essa razdo, a informacdo recolhida destes ja milhares de denuncias
ndo gera dados estatisticos rigorosos. Porém, sendo uma amostra transversal, permite que dela se
infiram as grandes linhas dos cibercrimes que vitimam os portugueses.
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A leitura destas grandes linhas tem que ser feita tendo presente que a cibercriminalidade é muito
evolutiva. A realidade observada em semestres anteriores foi diferente daquela que ocorreu no primeiro
semestre de 2023 e serd também seguramente diferente da que o segundo semestre revelara.

14. Ja se referiu que o primeiro semestre de 2023 revelou um aumento do nimero de denuncias
recebidas e também um aumento daquelas que foram remetidas para inquérito. Como se disse, neste
periodo de tempo foram recebidas pelo Gabinete Cibercrime 1363 denuncias, das quais 292 vieram a
ser encaminhadas para abertura de inquérito - portanto, 21,42% das dentncias. No equivalente
semestre de 2022, tinham sido recebidas 852 denuncias, das quais 102 foram encaminhadas para
inquérito (portanto, 11,97%).

15. Este aumento de denuncias remetidas para inquérito resultou, entre outros fatores, do surgimento
de algumas campanhas criminosas especificas. Assim, logo no més de janeiro surgiu uma campanha
criminosa que afetou muitas vitimas, centrada numa plataforma online que, recrutou pessoas para que
supostamente visualizassem filmes, com o objetivo de fazer subir o respetivo “rating”. Supostamente,
tais pessoas seriam pagas por cada visualiza¢do. Afinal, verificou-se que todo este negocio era criminoso
e fraudulento, acabando as pessoas recrutadas por ser burladas em valores de milhares de euros. Este
fenédmeno foi denunciado ao Gabinete Cibercrime e as respetivas participa¢des vieram a dar origem a
51 investigagdes.

O “PHISHING” CONTINUA A SER UM FENOMENO MASSIVO
16. Numericamente, no primeiro semestre de 2023, a tipologia criminosa mais reportada ao Gabinete
Cibercrime foi a do phishing. Durante todo o semestre sucederam-se

inumeras e diversas campanhas de phishing, com o propoésito de facultarem | BRI WY ERS AL L E T
aos seus autores os dados de cartdes bancarios de pagamento das vitimas. | [LUGEELRER TR L)

O tradicional phishing dirigido as contas bancarias tem vindo a ser dirigido, | [ZUSULARACAL AN
primeiro semestre de 2023

quase integralmente, a dados de cartdes de crédito®. Esta evolugdo tem

com certeza origem no refor¢o das medidas de seguranca de acesso as
contas de homebanking, designadamente com a implementacdo de multiplos fatores de autenticacdo.

17. Porém, o modelo da atuagdo criminal permaneceu inalterado: continua a passar pela remessa de
milhares de mensagens eletrénicas. Ao contrario do que acontecia no passado, em vez do email, os
agentes criminosos passaram a utilizar mais o WhatsApp. O propdsito manteve-se: induzir as vitimas a
aceder a paginas falsas, por si geridas, onde sdo incentivadas a introduzir os dados dos seus cartdes de
crédito.

No passado, foram muito utilizadas mensagens que referiam enganosamente que existiam quantias a
ser reembolsadas. Neste semestre, este tipo de mensagens deixou de se verificar. Passaram a
predominar as mensagens que solicitavam o pagamento de uma “pequena taxa”, relacionada com uma
encomenda dirigida a vitima e, sobretudo, as mensagens em que apenas se pedia a autenticacao do
titular do cartao, com todos os dados do mesmo.

18. Ao longo do semestre, estas denulncias de phishing (209 casos) constituiram o conjunto mais
numeroso do total das denuncias recebidas pelo Gabinete Cibercrime, correspondendo a 15,33 % do
total das 1363 denuncias recebidas. E um nimero expressivo, mas ainda assim menor que aquele que

5 Durante o primeiro semestre de 2023 apenas foram denunciados trés casos de phishing especificamente visando as
credenciais de acesso a bancos.
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se registou no correspondente semestre de 2022, periodo no qual foram recebidas 292 denuncias de
phishing, num universo total de 852 (portanto, correspondendo a 29,9% de todas as denuncias
recebidas). Esta tendéncia, de diminuicao relativa das denuncias de phishing, tinha ja sido anotada no
segundo semestre de 2022,

No passado, foram emitidos varios Alertas Cibercrime a este respeito, disponiveis aqui. Jd neste
primeiro semestre de 2023, foram emitidos, também a este proposito, o Alerta Cibercrime de 5 de
julho de 2023 e o Alerta Cibercrime de 3 de julho de 2023. No semestre anterior tinham sido emitidos
os Alertas Cibercrime de 10 de outubro de 2022 e de 29 de setembro de 2023,

19. Recorda-se que nesta area, das fraudes relacionadas com os cart8es de bancarios de pagamento,
apo6s novembro de 2021 o legislador nacional redesenhou o modelo incriminatério, passando a
enquadrar no artigo 225° do Cédigo Penal (crime de abuso de cartéo de garantia ou de cartéo, dispositivo
ou dados de pagamento) todos os atos ilicitos relacionados com o uso abusivo de cartBes de crédito
auténticos e dos seus dados, deixando para a Lei do Cibercrime os atos relacionados com cartdes falsos
ou contrafeitos.

Tal como acontecera ja em semestres anteriores, em consequéncia desta alteracdo legislativa foram
recebidas varias participa¢des relacionadas com o uso abusivo de dados de cart8es: a totalidade das 13
denuncias recebidas foram remetidas para investigacdo. Todas elas se reportavam ao uso abusivo de
dados de cartdes, por agentes desconhecidos, em compras na Internet.

20. Além destas queixas, foi dado conhecimento ao Gabinete Cibercrime de numerosissimas outras
situag¢bes de uso abusivo de dados dos cartdes de crédito emitidos por uma especifica institui¢ao
bancaria que opera online. Tais dados terdo sido obtidos por via de phishing.

OCORREM CADA VEZ MAIS BURLAS EM NEGOCIOS ONLINE

21. Todos os indicadores apontam no sentido de que o comércio eletrénico se desenvolve
persistentemente em grande velocidade e intensidade. Em paralelo a este desenvolvimento, surgiram
praticas criminosas com ele relacionadas e, por isso, também as burlas em compras online se

expandiram de forma extraordinaria, tornando-se num dos fenémenos de — -
os burldoes “migraram

para o ambiente online e
efetivo aos portugueses. para as plataformas
digitais de compra e

22. Durante o primeiro semestre de 2023 continuaram a ser identificadas e | NZLE]

cibercriminalidade mais frequente, provocando um grande prejuizo econémico

denunciadas indmeras formas de burla, relacionadas com vendas através de
diversas plataformas de compras e vendas online legitimas. Da mesma forma, foram identificadas burlas
em vendas nas redes sociais (designadamente no Facebook e no Instagram). Trata-se de burlas classicas,
em que a especificidade resulta apenas do meio tecnologico utilizado. A técnica usada é repetida: o
criminoso cria uma conta numa plataforma de vendas ou numa rede social, nela disponibilizando
produtos para venda. Procede efetivamente a venda e o comprador paga o bem em causa, mas 0 mesmo
nunca é entregue. Desta forma, o agente do crime consegue burlar muitas vitimas num espaco muito
curto de tempo, apds o qual encerra subitamente a sua conta na plataforma de vendas ou na rede social,
“desaparecendo” e nada mais se sabendo dele.

23. Na sua generalidade, do lado de cada vitima, todas estas situa¢Bes envolveram valores pouco

elevados, raramente ultrapassando as dezenas de euros. Em todo o caso, pelo enorme numero de
vitimas que esta atuacdo atingiu, o seu significado econémico é muito relevante.

10
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No primeiro semestre de 2023 foram remetidos para inquérito 41 dentiincias em que se relatam factos
desta natureza (correspondentes a 14,04 % do total das 292 dentincias remetidas para investiga¢ao).
Este nUmero supera o do correspondente semestre de 2022, no qual tinham sido remetidas para
inquérito 35 dendncias.

Quanto a muitas outras denuncias de factos do mesmo teor, ndo foram encaminhadas para investigacao
por facultarem escassa informacdo ou, por de qualquer outra forma, ndo reunirem requisitos para esse
efeito (sendo os denunciantes informados do direito, que sempre existe, de apresentarem queixa
formal).

burlas no mercado imobiliario

24. Economicamente, uma das formas mais lesivas das burlas online é a que tem ocorrido no mercado
imobiliario. Passa por enganosas propostas de arrendamento de imdveis que ndo existem (ou que
existindo, ndo pertencem ao anunciante, nem estdo disponiveis para arrendamento). Sdo vitimas
primordiais deste tipo de crime os estudantes universitarios que procuram casas para habitar quando
se deslocam para estudar noutra cidade, ou cidaddos estrangeiros que passam em Portugal breves
periodos de tempo, ou mesmo a generalidade dos cidaddos, quando procura uma casa para periodos
de férias.

Trata-se de um tipo de criminalidade de natureza internacional: em Portugal operam burlées que dizem
ser estrangeiros e pretendem receber as rendas do suposto imoével em contas bancdrias no estrangeiro;
foram noticiados casos em que burl8es operam noutros paises e pretendem receber as rendas em
contas bancarias em Portugal.

Durante o primeiro semestre de 2023 foram recebidas 11 denuncias desta natureza. A este respeito foi
emitido o Alerta Cibercrime de 12 de julho de 2023.

burlas com criptoativos
25. E também economicamente muito significativo o valor das fraudes relacionadas com investimentos

em criptoativos.

Anotou-se durante este semestre, como nos anteriores, uma grande expansdo da oferta de
investimentos em criptoativos, particularmente por via de plataformas criminosas, que ndo tém
qualquer outro propésito sendo o de burlar terceiros. Surgem na Internet (e rapidamente desaparecem)
paginas supostamente correspondentes a entidades que aceitam e gerem investimentos desta natureza
(supostos traders), prometendo lucros muito rapidos e avultados. Recorrem a massivas campanhas

publicitarias na Internet, muito visiveis e ruidosas, com frequéncia usando .
as burlas relacionadas

com investimentos em
Quando as vitimas sdo atraidas para elas, estas entidades criminosas cripto ativos tém

recebem os respetivos investimentos e ddo-lhes acesso a paginas na | [JgAlE LRI TFAT

Internet onde se simula haver grandes ganhos no capital investido. Este | [SEligluCUIETRRNTTIEST) )
avultados

abusivamente a imagem de figuras publicas.

processo é falso, porque ndo ha qualquer real investimento. Quando o

investidor pretende reaver o seu dinheiro, numa primeira fase, procuram

dissuadi-lo, criando dificuldades burocraticas ou exigindo o pagamento preliminar de taxas elevadas, a
titulo de supostas comisses. Numa segunda fase, pura e simplesmente deixa ser possivel contacta-las,
“desaparecendo” da Internet.

26. Entre janeiro e junho de 2023 foram recebidas pelo Gabinete Cibercrime 33 dentncias de cidadaos

que se queixaram de terem perdido, em inUmeras plataformas, avultadas quantias, que nalguns casos
foram da ordem das dezenas de milhares de euros. Na altura da queixa, a generalidade das

1
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plataformas tinha ja deixado de estar online, ndo se conhecendo qualquer detalhe ou contacto que
permitisse apurar o servidor da Internet onde estava a mesma alojada.

Por outro lado, a generalidade das denuncias recebidas continha pouca informacdo e consisténcia,
porque as vitimas também dispunham de pouca informagdo do contexto em que entregaram o seu
dinheiro para supostamente realizarem investimentos. Invariavelmente transferiram o seu dinheiro para
pessoas que ndo conheciam, nem viram nunca, com quem apenas falaram por telefone, ou até apenas
por mensagens escritas. Na maior parte dos casos, a informacdo relacionada com estes supostos
investimentos foi apenas sendo carreada para a plataforma fraudulenta que, subitamente, foi encerrada,
deixando assim as vitimas com muito pouca informacao comprovativa da burla que sofreram. Por estes
motivos, somente uma pequena parte das denuncias (6 delas) reunia condi¢des para dar origem a
abertura de investigacao.

burlas com paginas “falsas”

27. Tal como ja aconteceu no ano anterior, neste primeiro semestre de 2023 foi recebido um grande
numero de denuncias de paginas “falsas” na Internet - paginas web que imitam as auténticas e legitimas
paginas na Internet de diversas marcas de roupa, calcado, equipamento desportivo, entre outras, com o
propdsito de convencer as vitimas a comprar e pagar, nessas paginas falsas, bens que depois a vitima
nuncavem a receber.

Tais paginas sdo, em geral, copias muito fiéis das auténticas paginas das marcas em causa. Anunciam
sempre grandes promocdes, saldos ou enormes descontos (70 ou 80% do preco de base). Nunca indicam
qualquer forma de contacto com os respetivos responsaveis e, em geral, exigem o pagamento das
compras com cartdo de crédito.

28. Além das falsas paginas de marcas de roupa, de marcas cal¢ado ou de equipamento desportivo, este
fendmeno manifestou-se também em falsas paginas de entidades que concedem crédito online, em
falsas paginas de hotéis ou de alojamento local ou ainda de falsas paginas de venda de medicamentos.

29. Em paralelo as denuncias resultantes deste fendmeno, continuaram a ser recebidas denuncias de
praticas fraudulentas cometidas por via da cria¢do, na Internet, de paginas alegando falsamente
pertencer a departamentos ou servicos publicos e referindo prestar servicos aos cidaddos - cobrando,
pela pratica de tais servigos, sem naturalmente os prestar. Assim sucedeu com paginas supostamente
permitido a pratica de atos de registo predial, ou de registo civil (casamentos e divércios online, por
exemplo) ou mesmo a obtencao online de carta de conduc¢do, sem qualquer necessidade de aulas ou
exame.

30. Ao longo do semestre este tipo de paginas foi-se multiplicando, sendo denunciadas e identificadas,
surgindo e desaparecendo muito rapidamente, consoante os agentes do crime iam auferindo proventos
ou o respetivo URL era bloqueado, pelo servidor da cloud onde, invariavelmente, estavam alojados.
Entre janeiro e junho de 2023, foram encaminhadas para abertura de inquérito as 42 denuncias
recebidas a este respeito - representando 14,38 % do total das dentncias remetidas.

defraudacdes na utilizacdo de plataformas de vendas online e em aplica¢des de pagamentos

31. Tal como vem sucedendo desde a eclosao da pandemia COVID-19, em 2020, outro dos fenémenos
criminosos que motivou muitas denuncias no primeiro semestre de 2023, foi o das defraudacdes
relacionadas com plataformas de vendas online e com a aplicagdo de pagamentos MBWAY. Como
ocorreu em anos anteriores, também neste semestre este fendmeno atingiu vitimas, embora se note,
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tal como nos semestres anteriores, diminuicdo daquelas que efetivamente sdo enganadas pelos agentes
criminosos. Ha com certeza mais conhecimento e mais sensibilidade geral para este tipo de atuagao
criminosa. Por isso, na generalidade, os cidadaos que reportaram este tipo de pratica afirmaram que
ndo foram enganados, porque se aperceberam daquilo que estava a ocorrer e ndo cederam aos intentos
dos agentes do crime. Todavia, houve ainda casos em que assim ndo ocorreu, tendo as vitimas
efetivamente sido levadas a efetuar pagamentos indevidos aos criminosos.

32. Este procedimento criminoso ndo é uma mera burla classica, pela qual um vendedor desonesto
engana um comprador. Trata-se de um procedimento mais complexo e sofisticado. Neste caso, o
criminoso ndo vende enganosamente um bem a um terceiro: pelo contrario, apresenta-se como
comprador e, recorrendo a processos fraudulentos mais rebuscados leva a vitima, que é vendedora de
um bem, a fazer-lhe pagamentos, mesmo sabendo que esta a vender um bem e ndo a compra-lo.
Neste primeiro semestre de 2023, ainda se registaram 30 denuncias por tentativas de defraudacdo com
utilizacdo da aplicacgdo MBWAY. Como se trata, em geral, de situa¢des de crime de burla, de natureza
semipublica e, por outro lado, a generalidade das vitimas ndo foi enganada pelo processo criminoso,
muito poucas delas foram encaminhadas para inquérito.

33. Tem-se, porém, observado que, gradualmente, os métodos fraudulentos relacionados com os
enganos sobre a aplicagdo MBWAY, evoluiram para novas formas de defrauda¢do. Os criminosos
continuam a procurar convencer os vendedores de produtos online a pagar-lhes quantias, mas utilizando
outros argumentos.

Mantém-se o modelo de abordar um vendedor, logo que este disponibiliza um bem para venda numa
qualquer legitima plataforma online. Do mesmo modo, o criminoso manifesta vontade de comprar
aquele bem sem o ver, sem saber qual é o respeito estado de conservacdo e sem discutir o seu preco.
Estabelece todos os contactos sempre e apenas por via de mensagens de WhatsApp, por vezes com
evidentes erros de linguagem, indiciando ter sido usado um tradutor automatico (parecendo, portanto,
que o criminoso ndo fala portugués). De seguida, este agente criminoso informa que vai ser enviado a
casa do vendedor um estafeta, para buscar o bem, levando com ele, em numerario, o dinheiro para
pagamento do respetivo preco. Depois de acordado um dia e uma hora para a transagdo, informa ainda
que a empresa transportadora afinal exigia que seja feito um seguro, a pagar pelo vendedor - mas que
0 mesmo sera reembolsado pelo comprador.

34. Nos casos identificados em que o vendedor acedeu a pagar antecipadamente essa quantia,
correspondente a um suposto seguro, o0 criminoso Ndo mais entrou em contacto, passando a ser
impossivel contacta-lo. Ficou com a quantia paga antecipadamente pelo vendedor e ndo pagou nunca o
bem em causa, que nao foi buscar.

A este respeito foi emitido o Alerta Cibercrime de 11 de maio de 2023.

AUMENTARAM AS INICIATIVAS CRIMINOSAS FRAUDULENTAS POR VIA DE COMUNICACOES

falsas convocatdrias policiais

35. Surgiu em 2022, ganhando relevante intensidade, uma modalidade de burla online, que permaneceu
muito ativa no primeiro semestre de 2023, a qual passa pela expedicdo de milhares de mensagens, para
destinatarios indiscriminados. Em anexo a mensagem é remetido um documento simulando ser uma
espécie de notificacdo judicial, referindo que o destinatario é suspeito de diversos atos relacionados com
abuso sexual de criang¢as. Ao mesmo tempo, o destinatario é advertido de que, sendo alvo de uma
investigacdo criminal, a mesma pode ser encerrada mediante um pagamento de uma quantia monetaria.
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Caso o destinatario responda a esta mensagem, solicitando instru¢des para o pagamento, em resposta
é facultado um NIB, para onde deve ser efetuada uma transferéncia - em geral, na ordem dos dois a trés
mil euros.

36. Durante o primeiro semestre de 2023 foram recebidas 92 dentncias deste tipo de crime - no periodo
correspondente do ano de 2022 tinham sido recebidas 53 denuncias.

As mensagens deste tipo sdo muito rudimentares e os documentos anexos também. Referem
recorrentemente nomes de autoridades nacionais, tais como a Procuradora-Geral da Republica, ou o
Diretor Nacional da Policia Judiciaria, ou o Diretor Nacional da Policia de Seguranca Publica. Ndo se
afiguram, em geral, nada verosimeis. Porém, a verdade é que tém persistido, sendo sinalizadas com
regularidade, o que indicia que os agentes do crime acabam por obter algum retorno desta atividade.
Em todo o caso, nenhum dos denunciantes referiu ao Gabinete Cibercrime ter efetivamente transferido
as quantias exigidas, ndo tendo por isso ficado patrimonialmente lesado. Por estas razfes, a
generalidade das mensagens de correio eletrénico recebidas ndo foi encaminhada para abertura formal
de inquérito.

A este respeito foi emitido, ja no semestre anterior, o Alerta Cibercrime de 30 de agosto de 2022, cuja
atualidade se mantém plenamente valida.

37. No final de 2022 tinha surgido uma variante do fenémeno criminal que acaba de descrever-se, a qual
veio a assumir crescente frequéncia ao longo do primeiro semestre de 2023 e se tornou muitissimo
presente no fim do semestre. Nesta nova modalidade, a abordagem as vitimas foi feita pela realiza¢do
massiva de chamadas telefénicas, para destinatarios indiscriminados, os quais sdo informados de que
0 seu documento nacional de identificacdo foi relacionado com criminalidade internacional grave,
motivo pelo qual foi j& emitido um mandado de deten¢do em seu nome.

Nesta abordagem, por métodos ardilosos, o criminoso leva a vitima a facultar-lhe os seus dados de
identificacdo e também bancarios, com o propdsito de a convencer a transferir quantias monetarias para
contas que lhe indica. Ja apés o fim do primeiro semestre de 2023 veio a ser emitido a este respeito o
Alerta Cibercrime de 18 de agosto de 2023.

supostos pagamentos de eletricidade em falta

38. Ja em anos anteriores tinham sido denunciadas campanhas criminosas de expedi¢do de mensagens
escritas que, alegando estar em divida um pagamento de divida respeitante a fornecimento de
eletricidade, levavam as vitimas a efetuar pagamentos ndo devidos, aos agentes criminosos.

No primeiro semestre de 2023 foram recebidas 186 denuncias deste teor, embora a generalidade
dos denunciantes tenha referido que ndo efetuou qualquer pagamento. Ndo obstante, em 86 destes
casos, as denuncias foram encaminhadas para investigacdo, a qual se concentrou parcelarmente no
DIAP de Lisboa.

A enorme difusdo deste fendémeno criminoso motivou a emissdo do Alerta Cibercrime de 23 de marco
de 2023.

o fenémeno conhecido como “old mde, ola pai”

39. Surgiu no outono de 2022 um fenémeno criminal que tem vindo a ser tratado pela comunicagao
social como burla “old méde, old pai” e que se traduz na abordagem, por parte dos agentes criminosos, a
vitimas, por via do WhatsApp, com o propésito de os convencer de que sao os seus filhos e perderam o
respetivo telefone, estando a utilizar um ndmero provisério. O processo acaba sempre em pedidos de
realizacao de transferéncias bancarias a favor de terceiros.
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As denuncias deste tipo intensificaram-se durante o primeiro semestre de 2023, durante o qual foram
recebias 33 queixas de crimes deste tipo. Na generalidade dos casos, os denunciantes manifestaram
ndo ter sido efetivamente burlados, porque perceberam que estavam a ser alvos de uma tentativa
criminosa. Apenas um muito reduzido nimero de vitimas procedeu efetivamente aos pagamentos que
Ihe foram pedidos. Por este motivo, de entre as denuncias sinalizadas pelo Gabinete Cibercrime, apenas
5 delas deram origem a abertura de inquérito. Nestes Ultimos casos, os pagamentos solicitados pelos
agentes criminosos as vitimas variaram entre as muitas centenas de euros (0 mais baixo registado foi de
750 euros) e os poucos milhares (o mais expressivo pagamento identificado foi de 4000 euros).

A expansao deste tipo de burla levou a emissdo do Alerta Cibercrime de 3 de maio de 2023,

falsos telefonemas da Microsoft

40. Outro dos fendmenos que continuou a ser denunciado no primeiro semestre de 2023 foi o do
chamado “technical support scam”, método de engenharia social que tem em vista convencer as vitimas
de que os respetivos equipamentos informaticos estao infetados com virus, persuadindo-os assim a
facultar-lhes acesso remoto aos mesmos, ou a instalar neles malware, ou ainda a fazer-lhes pagamentos.
O processo criminoso passa pela realizacdo de chamadas telefénicas fraudulentas em que, de forma
astuciosa e enganadora, sdo abordados utilizadores da Internet, alegadamente pelo “apoio técnico” da
Microsoft. A vitima é informada de que existe um problema com o seu computador: em geral, refere-se
que o computador esta infetado com um virus, ou foi atacado por hackers. Depois, é informada de que
existe solucdo, sendo foi "conduzida" a instalar software, normalmente de origem maliciosa. Noutros
casos identificados, foi sugerido a vitima que acedesse a uma pagina na Internet e ai introduzisse dados
confidenciais, como os do seu cartdo de crédito ou de acesso a sua conta de email. Foram ainda
identificadas situa¢Bes em que o “atacante” pediu a vitima que partilhasse o seu ecra e que, mantendo
o ecrd partilhado, acedesse a sua conta de homebanking.

41. Trata-se de chamadas telefénicas que ndo tém origem em Portugal, provindo de paises como a india
e ou a Nigéria, ou outros, com quem a cooperacdo judiciaria é mais dificil ou demorada. Visam vitimas
de todo o mundo e ndo especificamente vitimas de Portugal. Na maior parte dos casos os denunciantes
que contactaram o Gabinete Cibercrime conseguiram identificar a atuacdo e o intuito fraudulento, ndo
tendo cedido aos intentos dos criminosos. Por estas razdes, embora todos os queixosos tivessem sido
informados do direito de apresenta¢do formal de queixa, em geral ndo se encaminharam estes casos
para investigacao criminal.

42. Entre janeiro e junho de 2023 foram recebidas 6 denuncias desta natureza - muito menos que as 47
que foram recebidas no periodo correspondente do ano de 2022. Anota-se assim uma clara quebra
desta pratica criminosa, alias ja identificada na parte final do ano de 2022.

“CEO fraud”

43. Também continuaram a ser denunciados ao Gabinete Cibercrime burlas do tipo “CEO fraud”, ou
“business email compromise"”, técnica de engenharia social pela qual criminosos pretendem induzir em
erro uma determinada estrutura empresarial, levando-a a efetuar pagamentos a terceiros (os
criminosos), que se fazem passar por auténticos fornecedores ou parceiros de negécio da empresa. Em
geral, esta atuacao ilicita € desencadeada por grupos de crime organizado internacional e os prejuizos
econdmicos causados sao de grande montante.

Foram recebidas pelo Gabinete Cibercrime denuncias deste tipo remetidas por empresas estrangeiras,
queixando-se de que foram enganosamente induzidas a efetuar pagamentos para contas bancarias de
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bancos em Portugal. Do mesmo modo, entidades portuguesas denunciaram ter efetuado pagamentos
com destino a contas bancarias estrangeiras.

No decurso do primeiro semestre de 2023 foram recebidas pelo Gabinete Cibercrime 17 dendncias
desta natureza, todas elas encaminhadas para investigacao. Anota-se que, durante todo o ano de 2021,
tinham sido recebidas 14 denuncias deste tipo. Por sua vez, apenas no primeiro semestre de 2022,
tinham sido recebidas 10 denudncias. Afigura-se, portanto, que este fendmeno criminoso esta em
expansao.

SUBSISTEM OS CLASSICOS CRIMES NAS REDES

44. As denuncias respeitantes a crimes informaticos, ou cibercrimes em sentido estrito, recebidas pela
linha cibercrime@pgr.pt, ndo representaram um conjunto muito numeroso, embora se reportem a
fendmenos, poe vezes, com repercussdo publica. A parte mais significativa destas denuncias relatou
ataques de ransomware e de acesso ilegitimo.

Muito mais numerosas foram as denuncias deste tipo recebidas por outras vias (diretamente nos érgaos
de policia criminal, ou nos departamentos locais do Ministério Publico), o que se percebe, pela dimensao
e pelas consequéncias deste tipo de atos criminais. Ndo é frequente que a denuncia deste tipo de
ataques seja remetida pelos proprios lesados, por via de correio eletrénico; pelo contrario, em geral
estas denuncias sdo apresentadas de forma mais institucional, sendo normalmente patrocinadas por
advogados, fazendo uso dos canais mais convencionais de apresentagdo de queixa.

45. Todavia, ainda assim, de entre as denuncias recebidas por este canal de comunica¢do (a linha
Cibercrime@pgr.pt), no primeiro semestre de 2023, foram remetidos para investigacdo 5 casos de
ransomware e 9 de acesso ilegitimo.

divulgacao de dados privados e fotografias intimas

46. Continuaram a ser recebidas, como tem ocorrido desde 2016, denuncias em que se relata violagdo
da privacidade e divulgacdo online de dados pessoais. E o caso de situacdes de uso ndo autorizado de
fotografias, por exemplo na criacdo de perfis ou contas em paginas de encontros. Foi nalguns casos
denunciada a utiliza¢do da imagem de vitimas em anuncios de prostitui¢do, associando-se aos anuncios
os dados verdadeiros daquelas vitimas - o processo comummente referenciado como revenge porn.

47. Noutros casos, de tipo diferente, que ainda ocorreram neste semestre, embora em menor nimero
que no passado, as denuncias reportavam a exigéncia de quantias sob pena de divulgacdo de imagens
intimas de natureza sexual - a situagdo conhecida comummente como sextortion - ocorrendo sobretudo
com vitimas que, online, travaram conhecimento com pessoas desconhecidas.

48. Além deste especifico fendmeno, foram também remetidas ao Gabinete Cibercrime denuncias de
casos muito mais massificados, dando continuidade a situa¢fes que se vém identificando nos ultimos
anos. Assim, foram recebidas denuncias de situa¢cdes em que os agentes criminosos, por via de
mensagens de correio eletrénico, que mandam para milhares de destinatarios, tentam convencer
vitimas a pagar-lhes quantias monetarias, em bitcoins, sob a ameaca de divulgacdo publica de dados,
imagens ou informacdes pessoais das mesmas.

Trata-se de uma tentativa massificada, em que o criminoso explora o desconhecimento e o receio da
vitima, que ndo conhece e da qual ndo tem qualquer informacao. Neste semestre, este tipo de denuncias,
foi menos expressivo que no passado, totalizando 21 queixas - no conjunto do ano de 2022 tinham sido
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recebidas 50 denuncias desta natureza. Agora, no primeiro semestre de 2023, apenas foram
encaminhadas para inquérito 3 delas.

discurso de 6dio online, crimes contra a honra

49. Estes fendbmenos criminégenos foram muito significativos no passado. Vieram, porém, a perder
expressdo significativa. Todavia, no primeiro semestre de 2023, registaram-se algumas denuncias,
sobretudo de crimes contra a honra (17 denudncias).

Pela natureza do ilicito em causa (e pelas exigéncias processuais penais associadas a mesma), o
procedimento adotado tem sido sempre o de informar os denunciantes de que deverdo formalizar a sua
participacdo criminal e a manifestacdo de vontade na constituicdo como assistentes. Assim é porque no
quadro legislativo portugués este tipo de ilicito tem natureza particular - portanto, o inicio da
investigacdo criminal esta legalmente dependente da apresentacdo de queixa e da constituicdo como
assistente (com constituicdo de um advogado como mandatario judicial).
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