REPUBLICA PORTUGUESA

Ley n2 109/2009 (del 15 de septiembre)
Aprueba la Ley del Cibercrimen, adaptando al ordenamiento juridico interno la
Decision Marco n2 2005/222/JAl, del Consejo, de 24 de febrero, relativa a los ataques
contra los sistemas de informacion, y la Convencion sobre el Cibercrimen del Consejo

de Europa.

La Asamblea de la Republica, en virtud del apartado c) del articulo 1612 de Ia

Constitucién, decreta el siguiente:

CAPITULO |

Objeto y definiciones

Articulo 1
Objeto
La presente ley establece las disposiciones penales materiales y procesales, como asi
también las disposiciones relativas a la cooperacién internacional en asuntos penales,
relativas al dominio del Cibercrimen y a la obtencién de pruebas en soportes
electrénicos, adaptando el orden juridico interno a la Decision Marco del Consejo n?
2005/222/JAl, del Consejo, de 24 de febrero relativa a los ataques contra los sistemas
de informacién, y adaptando el derecho interno a la Convencidn sobre el Cibercrimen

del Consejo de Europa.

Articulo 2

Definiciones
Para los efectos de la presente ley, se considera:
a) «sistema informatico», cualquier dispositivo o conjunto de dispositivos
interconectados o asociados, en que uno o varios de ellos desarrolla, ejecutando un
programa, el tratamiento automatizado de datos informaticos, asi como la red que
soporta ésta comunicacién entre ellos y el conjunto de datos informaticos

almacenados, tratados, recuperados o transmitidos por aquel o aquellos dispositivos



con vistas a su funcionamiento, utilizacién, proteccion y mantenimiento;
b) «datos informaticos», toda representacién de hechos, informaciones o conceptos
de una forma adecuada para su procesamiento en un sistema informatico, incluidos
los programas capaces de hacer que un sistema informatico ejecute una funcion;

c) «datos de trafico», los datos informaticos relativos a una comunicacion efectuada
por medio de un sistema informatico, generados por este sistema como elemento de
una cadena de comunicacion, indicando el origen de la comunicacién, su destino, su
trayecto, la hora, la fecha, el tamario, duracion o el tipo de servicio subyacente;

d) «proveedor de servicios»: cualquier entidad, publica o privada, que proporciona a
los usuarios de sus servicios la capacidad de comunicarse a través de un sistema
informatico, asi como cualquier otra entidad que procesa o almacena datos
informaticos en nombre y por cuenta de aquella entidad proveedora o de sus usuarios;
e) «intercepcién»: el acto destinado a captar la informacidén contenida en un sistema
informatico, utilizando dispositivos electromagnéticos, acusticos, mecanicos u otros;

f) «topografia», una serie de imagenes unidas entre si, independientemente de como
estén fijadas o codificadas, que representan la configuracién tridimensional de las
capas de un producto semiconductor y en el cual cada imagen reproduce el dibujo, o
parte de ello, de una superficie del producto semiconductor, en cualquier etapa de su
fabricacion;

g) «producto semiconductor», la forma final o intermedia de cualquier producto, que
comprende un sustrato que incluye una capa de material semiconductor y constituido
por una o mas capas de materiales conductores, aislantes o semiconductores, segln
una disposicion conforme a una configuracién en tres dimensiones y destinada a

desempeiiar, exclusivamente o no, una funcidn electrénica.

CAPITULO Il

Disposiciones penales materiales

Articulo 3

Falsificacion informatica



1. Quien con intencidn de provocar un engafio en las relaciones juridicas, introducir,
modificar, eliminar o suprimir datos informaticos, o interferir de cualquier otra forma
en el tratamiento informatico de datos, produciendo datos o documentos no genuinos,
con intencion de que estos fueran considerados o utilizados para finalidades
juridicamente relevantes, sera penado con prisidon de hasta 5 afios y multa de 120 a
600 dias.

2. Cuando las acciones descritas en el niumero anterior incidieran sobre los datos
registrados o incorporados en una carta bancaria de pago o en cualquier otro
dispositivo que permita el acceso a un sistema o medio de pago, a un sistema de
comunicaciones o a un servicio de acceso condicionado, serd penado con penas de 1 a

5 afios de prision.

3. Quien, actuando con intencidon de causar un perjuicio a otro o de obtener un
beneficio ilegitimo para si o para un tercero, use un documento producido a partir de
datos informaticos que fueran objeto de los actos referidos en el nro. 1, o carta u otro
dispositivo en el cual se encuentren registrados o incorporados los datos objeto de las
conductas referidas en el nimero anterior, sera penado con las penas previstas en el
numero correspondiente.

4. Quien importe, distribuya, venda o tenga con fines comerciales cualquier dispositivo
gue permita el acceso a un sistema o medio de pago, a un sistema de comunicaciones
0 a un servicio de acceso condicionado, sobre el cual realice las acciones previstas en el
nro. 2 sera penado con pena de prisiéon de 1 a 5 afios.

5. Si los hechos referidos en los numeros anteriores fueren realizados por un

funcionario en el ejercicio de sus funciones, la pena sera de 2 a 5 afios de prision.

Articulo 4

Daiio relativo a programas u otros datos informaticos

1. Quien, sin permiso legal o sin estar autorizado por el propietario, por otro titular de

derechos del sistema o de parte del mismo, anule, altere, destruya en todo o en parte,



cancele, suprima o torne inutilizables o no accesibles programas u otros datos
informdaticos ajenos o que de cualquier otra forma afecte su capacidad de uso, serd
penado con pena de prisidn hasta 3 afos o pena de multa.

2. La tentativa es punible.

3. Incurre en la misma pena del nro. 1 quien ilegitimamente produzca, venda,
distribuya o, de cualquier otra forma disemine o introduzca en uno o mas dispositivos
o sistemas informaticos destinados a producir las acciones no autorizadas descritas en
ese numero.

4. Si el daifo causado fuera de valor elevado, la pena de prisién serad hasta 5 afios o de
multa hasta 600 dias.

5. Si el dafio causado fuera de valor considerablemente elevado, la pena serd de
prisién de 1 a 10 afos.

6. En los casos previstos en los articulos 1,2 y 4 el procedimiento penal dependera de

denuncia privada.

Articulo 5

Sabotaje informatico
1. Quien, sin permiso legal o sin estar autorizado por el propietario, por otro titular del
derecho del sistema o departe del mismo, entorpezca, impida, interrumpa o perturbe
gravemente el funcionamiento de un sistema informatico, a través de la introduccion,
transmisién, deterioro, dafio, alteracién, cancelacion, impedimento de acceso o
supresion de programas u otros datos informaticos, o cualquier otra forma de
interferencia en un sistema informatico, sera penado con pena de prisién hasta 5 afios
o con pena de multa de hasta 600 dias.
2. En la misma pena incurrird quien ilegitimamente produzca, venda, distribuya o, de
cualquier otra forma, disemine o introduzca en uno o mas sistemas informaticos,
dispositivos, programas u otros datos informaticos destinados a producir las acciones
no autorizadas descritas en el nUmero anterior.
3. En los casos previstos en el numero anterior, la tentativa no es punible.
4. La pena serd de de 1 a 5 anos de prisién si el dafio provocado por la perturbacién es
de unvalor elevado.

5. Se impondrd pena de prision de 1 a 10 afios:



a. Al dafio emergente de la perturbaciéon por el valor considerablemente
elevado,

b. a la perturbacién de forma grave o duradera a un sistema informatico que
fomente una actividad destinada a asegurar funciones sociales criticas,
sobretodo cadenas de abastecimiento, salud, seguridad y bienestar econémico

de las personas, o funcionamiento regular de los servicios publicos.

Articulo 6

Acceso ilegitimo

1. Quien, sin permiso legal o sin estar autorizado por el propietario, por otro titular del
derecho del sistema o de una parte del mismo, acceda de cualquier modo a un sistema
informatico, sera penado con pena de prisidon de hasta 1 afios o con pena de multa de
hasta 120 dias.
2. En la misma pena incurrird quien ilegitimamente produzca, venda, distribuya, o de
cualquier otra forma disemine o introduzca en uno o mas sistemas informaticos,
dispositivos, programas, un conjunto ejecutable de instrucciones, un cédigo u otros
datos informaticos destinados a producir las acciones no autorizadas descritas en el
ndmero anterior.
3. Se impondra pena de prisiéon de hasta 3 anos o multa, al acceso logrado por medio
de la violacion de las reglas de seguridad.
4. La pena de prision de 1 a 5 afios se impondra cuando:
a. a través del acceso, el agente haya tomado conocimiento de un secreto
comercial o industrial o de datos confidenciales, protegidos por la ley, o,
b. el beneficio o ventaja patrimonial obtenidos fueran de un valor
considerablemente elevado.
5. La tentativa es punible, salvo en los casos previstos en el nUmero 2.
6. En los casos previstos en los nimeros 1, 3 y 5 el procedimiento depende de

denuncia privada.



Articulo 7
Interceptacion ilegitima

1. Quien, sin permiso legal o sin estar autorizado por el propietario, por el titular de
otro derecho sobre el sistema o parte del mismo, a través de medios técnicos,
intercepte transmisiones de datos informaticos que se procesan en el interior de un
sistema informatico, a él destinadas o provenientes de él, serd penado con pena de
hasta 3 afios o pena de multa.

2. La tentativa es punible.

3. incurre en la misma pena prevista en el nro. 1 quien ilegitimamente produzca,
venda, distribuya o por cualquier otra forma disemine o introduzca en uno o mas
sistemas informaticos, dispositivos, programas u otros datos informaticos destinados a

producir las acciones no autorizadas descritas en el mismo ndamero.

Articulo 8
Reproduccion ilegitima de programa protegido

1. Quien, ilegitimamente reproduzca, divulgue o comunique al publico un programa
informatico protegido por ley serd penado con pena de prision de hasta 3 afios o con
pena de multa.

2. En la misma pena incurrird quien ilegitimamente reproduzca topografia de un
producto semiconductor o la explorar comercialmente o importar, a tales fines, una
topografia o un producto semiconductor fabricado a partir de esa topografia.

3. La tentativa es punible.

Articulo 9

Responsabilidad penal de las personas juridicas y entidades similares

Las personas juridicas y entidades equiparadas son penalmente responsables por los
crimenes previstos en la presente ley en los términos y limites del régimen de

responsabilidad previsto en el Cédigo Penal.



Articulo 10
Confiscacion de bienes

1. El tribunal podra ordenar la confiscacién a favor del Estado de objetos, materiales,
equipamientos, o dispositivos que hubieren servido para la practica de los crimenes
previstos en la presente ley, y que pertenezcan a la persona que ha sido condenada
por su practica.

2. En la evaluacién, uso, disposiciéon e indemnizacion por los bienes incautados por la
policia criminal que puedan ser confiscados a favor del Estado, se aplicardn las

disposiciones del Decreto-Ley n2 11/2007 del 19 de enero.

CAPITULO 1lI

Disposiciones procesales

Articulo 11
Ambito de aplicacién de las disposiciones procesales

1. Con excepcidn de lo dispuesto en los articulos 182 y 199, las disposiciones procesales
previstas en el presente capitulo se aplicaran a los procesos relativos a los delitos:

a) previstos en la presente ley,

b) cometidos por medio de un sistema informatico; o

c) en relacion a los cuales sea necesario proceder a la recoleccion de prueba en

soporte electroénico.
2. Las disposiciones procesales previstas en el presente capitulo no afectaran el

régimen de la ley n2 32/2008, del 17 de julio.

Articulo 12
Preservacion expedita de los datos
1. Si en el transcurso de un proceso fuera necesario a la producciéon de prueba,
teniendo en vista el descubrimiento de la verdad, la obtencién de datos informaticos

especificos almacenados en un sistema informatico, incluyendo datos de trafico, en



relacion a los cuales haya temor de que puedan perderse, alterarse, o dejar de estar
disponibles, la autoridad judicial competente ordenara a quien tenga la disponibilidad
o el control de tales datos, incluido el proveedor de servicios que preserve los datos en
cuestion.
2. La preservacion puede ser también ordenada por la policia criminal mediante
autorizacion de la autoridad judicial competente o cuando haya urgencia o peligro en
la demora, debiendo aquél, en este ultimo caso, dar noticia inmediata del hecho a la
autoridad judicial y transmitirle el informe previsto en el articulo 2532 del Cédigo
Procesal Penal.
3. La orden de preservacion debera distinguir, so pena de nulidad:

a. la naturaleza de los datos,

b. su origen y destino, si fueran conocidos; y

c. el periodo de tiempo en el cual deberan ser preservados, hasta un maximo

de 3 meses.
4. En cumplimiento de la orden de preservaciéon que le fue dirigida, quien tenga la
disponibilidad o control sobre esos datos, incluido el proveedor de servicios, debera
preservar de inmediato los datos en cuestidn, protegiendo y conservando su
integridad por el tiempo fijado, para permitir a la autoridad judicial competente su
obtencidn, y estd obligado a asegurar la confidencialidad de la aplicacién de la medida
procesal.
5. La autoridad judicial competente podra ordenar la renovacién de la medida por
periodos sujetos al limite previsto en el punto “c” del n2 3, cuando se verifiquen los

respectivos requisitos de admisibilidad, hasta el limite maximo de un ano.

Articulo 13.
Revelacidn expedita de datos de trafico.
Con el fin de asegurar la preservacion de los datos de trafico relativos a una
determinada comunicacién, independientemente del nimero de proveedores de
servicio que participaran de ella, el proveedor de servicio a quien esa preservacién

haya sido ordenada en los términos del articulo anterior informara a la autoridad



judicial o a la policia criminal, ni bien lo sepa, otros proveedores de servicio por medio
de los cuales aquella comunicacidon haya sido efectuada, con el fin de identificar a
todos los proveedores de servicio a través de los cuales la comunicacidon ha sido

efectuada.

Articulo 14.
Orden de presentacion o acceso a datos
1. Sien el transcurso de un proceso fuera necesario para la obtencidon de prueba con
el fin de descubrir la verdad, obtener datos informaticos especificos, almacenados
en un sistema informatico determinado, la autoridad judicial competente ordenara
a quien tenga la disponibilidad o el control de tales datos que los comunique al
proceso o que permita el acceso a los mismos, so pena de incurrir en el delito de
desobediencia.
2. La orden mencionada en el parrafo anterior identificara los datos en cuestion.
3. En cumplimiento de la orden descrita en los nimeros 1 y 2, quien tenga
disponibilidad o control de tales datos comunicard esos datos a la autoridad judicial
competente o permitird, so pena de responsabilidad por desobediencia, el acceso al
sistema informatico donde los mismos se encuentran almacenados.
4. Lo dispuesto en el presente articulo sera aplicable a los proveedores de servicio, a
quienes se les podra ordenar que comuniquen los datos relativos a sus clientes o
abonados, en los cuales se incluye toda informacion diferente de los datos de tréafico o
de contenido que conste bajo el formato de datos informaticos o cualquier otra forma,
contenida por el proveedor de servicios y que permita determinar:
a. el tipo de servicio de comunicacién utilizado, como las medidas técnicas
tomadas a ese respecto o periodo de servicio;
b. La identidad, el domicilio postal o geografico y el nimero de teléfono del
abonado, y cualquier otro nimero de acceso, los datos respectivos a la
facturacién o al pago, disponibles en base al contrato o acuerdo de servicios; o
c. Cualquier otra informacion o acuerdo de servicios, o equipamiento de

comunicacion, disponible con base en un contrato o acuerdo de servicios.



5. La orden en virtud del presente articulo no podra ser dirigida a un sospechoso o
imputado en el proceso.

6. Tampoco se podrd hacer uso de la orden prevista en este articulo cuando los
sistemas informaticos son utilizados para el ejercicio de la abogacia, de las actividades
médicas y bancarias, o de la profesidn de periodista.

7- El régimen de secreto profesional o de funcionario y de secreto de Estado previsto
en el articulo 1822 del Cédigo Procesal Penal es aplicable con las adaptaciones

necesarias.

Articulo 15
Busqueda de datos informaticos
1. Cuando en el transcurso de un proceso fuera necesario con el fin de descubrir la
verdad, obtener datos informaticos especificos y determinados, amenazados en un
determinado sistema informdtico, la autoridad judicial competente autorizard u
ordenard por orden que se proceda a un registro en el sistema informatico, debiendo,
en la medida de lo posible, presidir la diligencia.
2. La orden prevista en el nimero anterior tendra un plazo de validez maximo de 30
dias, so pena de nulidad.
3. La policia criminal podrd proceder a la pesquisa, sin previa autorizaciéon de la
autoridad judicial, cuando:
a. La misma fuera voluntariamente consentida por quien tuviera la
disponibilidad o control de tales datos, cuando el consentimiento prestado se
encuentre, por cualquier medio, documentado.
b. en los casos de terrorismo, criminalidad violenta o altamente organizada,
cuando haya indicios fundados de la comisidn inminente de un delito que
ponga en riesgo grave la vida o la integridad de cualquier persona.
4. Cuando la policia criminal proceda a la pesquisa en los términos del numero
anterior:
a. en el caso previsto en el punto b), la realizacién de la diligencia sera, bajo
pena de nulidad, inmediatamente comunicada a la autoridad judicial

competente y sera apreciada por esta en orden a su validacidn.



b) en cualquier caso, sera elaborado y remitido a la autoridad judicial

competente el informe previsto en el articulo 2532 del Cédigo Procesal Penal.
5. Cuando, en el transcurso de la investigacidon, surgieran razones para creer que los
datos procurados se encuentran en otro sistema informatico, o en una parte diferente
del sistema registrado, si tales datos son legitimamente accesibles a partir del sistema
inicial, el registro podra ser extendido mediante autorizacién u orden de autoridad
competente en los términos de los numeros 1y 2.
6. En los registros a los que se refiere este articulo seran aplicables, con las necesarias
adaptaciones, las reglas de ejecucidon de busquedas previstas en el Codigo Procesal

Penal y en el Estatuto del Periodista.

Articulo 16

Secuestro de datos informaticos
1 - Cuando, en una busqueda u otro acceso legitimo a un sistema informatico, se
encontraran datos o documentos informaticos necesarios para la produccién de
pruebas, a fin de establecer la verdad, la autoridad judicial autorizara u ordenara por
orden la incautacién de los mismos.
2 - La policia criminal podra incautar, sin previa autorizacidn judicial, en el curso de un
registro legitimamente ordenado y realizado de conformidad con el articulo anterior, y
también podrda hacerlo en casos de emergencia o cuando haya peligro de demora.
3 — Cuando se incauten datos o documentos informaticos cuyo contenido sea
susceptible de revelar datos personales o intimos, que puedan poner en peligro la
privacidad de su propietario o de tercero, bajo pena de nulidad, tales datos o
documentos se presentaran ante el juez, quien decidird de su incautacién, teniendo en
cuenta los intereses del caso concreto.
4 - Lla incautacion efectuada por la policia criminal estard siempre sujeta a la
confirmacién por la autoridad judicial dentro del plazo de 72 horas.
5 - Las incautaciones relacionadas con sistemas informaticos utilizados para la practica
profesional de abogado, médico y la actividad bancaria estan sujetos, con las
necesarias adaptaciones, a las normas y procedimientos previstos en el Cddigo de

Procedimiento Penal, y las relativas a los sistemas informaticos utilizados para ejercer



la profesion de periodista, con las necesarias adaptaciones, a las normas vy
procedimientos previstos en el Estatuto del Periodista.
6 - Se aplica, con las necesarias adaptaciones, el régimen del secreto profesional u
oficial y del secreto de Estado, previstos en el articulo 182 del Cddigo de
Procedimiento Penal.
7 - La incautaciéon de datos informaticos, conforme sea mdas apropiado vy
proporcionado, teniendo en cuenta los intereses de la causa, podrd adoptar las
siguientes formas:
a) la incautacion del soporte donde estd instalado el sistema o la incautacion
del soporte donde se almacenan los datos informaticos, y los dispositivos
necesarios para su lectura;
b) hacer una copia de los datos, en soporte auténomo, que se adjuntara al
proceso;
c) la preservaciéon, por medios tecnoldgicos, de la integridad de los datos, sin
realizar una copia o
d) eliminacion irreversible o bloqueo del acceso a los datos.
8 - En caso de incautacién de acuerdo con el inciso b) anterior, la copia se realizara por
duplicado, una de ellas sera sellada y encomendada al secretario de los servicios vy, si

es técnicamente posible, los datos incautados seran certificados por la firma digital.

Articulo 17
Incautacion de comunicaciones electrénicas y de comunicaciones de la misma
naturaleza
Cuando, durante un registro informatico u otro acceso legitimo a un sistema
informatico, se encuentren almacenados en ese sistema informatico o en otro al que
se puede acceder legitimamente mensajes de correo electrénico o registros de
comunicaciones de naturaleza similar, el juez podra autorizar o ordenar la incautacién
de aquellos que podrian ser de gran interés para establecer la verdad, aplicandose las

normas sobre secuestro de de correspondencia del Cédigo de Procedimiento Penal.



Articulo 18
Interceptacion de las comunicaciones

1 - Serd admisible la interceptacién de las comunicaciones cuando se investiguen los
delitos:

a) previstos en esta ley, o

b) aquellos cometidos por medio de un sistema informatico o en los que sea

necesario reunir pruebas en formato electrénico, cuando estos delitos se

encuentren previstos en el articulo 187 del Cédigo de Procedimiento Penal.
2 - La interceptacién de transmisiones de datos informdaticos sélo sera permitida
mientras dure la investigacion si hay razones para creer que es esencial para establecer
la verdad o para la obtencién de pruebas que, de lo contrario, serian imposibles o muy
dificil de obtener, mediante orden motivada del juez y previa solicitud del Ministerio
Publico.
3 - La interceptacion puede destinarse al registro de datos sobre el contenido de las
comunicaciones o apenas a la recopilacion y registro de los datos de trafico, a lo cual
deberd hacer referencia la orden correspondiente, de acuerdo con las necesidades
especificas de la investigacién.
4 — Para todo lo que no estd en contradiccion con este articulo, en lo que respecta a la
interceptacion y el registro de transmisiones de datos informaticos es valido el
régimen aplicable a la interceptacién y grabacién de conversaciones o llamadas
teleféonicas previstas en los articulos 187, 188 y 190 del Cdédigo de Procedimiento

Penal.

Articulo 19
Acciones encubiertas
1 - Se podra recurrir a la accidn encubierta de la Ley n2 101/2001 del 25 de agosto, en
la forma prevista en la misma, en el curso de una investigacion sobre los delitos
siguientes:
a) los previstos en esta ley;
b) los que hayan sido cometidos por medio de un sistema informatico, cuando

les corresponda, en abstracto, la pena de prision de maximo superior a cinco



afios o, incluso si la pena es menor, de ser dolosos, los delitos contra la libertad
sexual y la libre determinacién sexual en los casos en el que la victima sea
menor o incapaz, la estafa calificada, la estafa informatica y en las
comunicaciones, la discriminacién racial, religiosa o sexual, los delitos
econdmicos y financieros, y los delitos enunciados en el titulo IV del Cédigo de
Derecho de Autor y Derechos Conexos.

2 - Si es necesario el uso de medios y dispositivos informaticos, se observaran en lo

gue sea aplicable, las normas para la interceptacién de las comunicaciones.

CAPITULO IV

Cooperacion internacional

Articulo 20
Cooperacién internacional
Las autoridades nacionales competentes cooperaran con las autoridades extranjeras
competentes en las investigaciones o procedimientos relativos a delitos relacionados
con los sistemas informaticos o los datos, asi como para la obtencion de pruebas de un
delito en formato electrdénico, de acuerdo con las normas sobre transferencia de datos

personales contenidos en la Ley n? 67/98 de 26 de octubre.

Articulo 21

Punto permanente de contacto para la cooperacion internacional
1 - A los fines de la cooperacidn internacional, para que pueda proporcionar ayuda
inmediata con los fines mencionados en el articulo anterior, la Policia Judicidria
mantendra una estructura que garantice un punto de contacto disponible en todo
momento, las veinticuatro horas del dia, los siete dias de la semana.
2 - El punto de contacto podra ser contactado por otros puntos de contacto, con
arreglo a los acuerdos, tratados o convenios a los cuales Portugal esta obligado, o en
ejecucion de protocolos de cooperacién internacional con organismos judiciales o
policiales.
3 - La asistencia inmediata que ofrece este punto de contacto permanente incluye:

a) la prestacion de asesoramiento técnico a otros puntos de contacto;



b) la preservacién expedita de datos en casos de urgencia o peligro en el
retraso, en conformidad con el articulo siguiente;
c) la recopilacién de pruebas para las que tiene jurisdiccién en casos de
urgencia o de peligro en el retraso;
d) la localizacién de sospechosos y el suministro de informacién de caracter
juridico en casos de urgencia o de peligro en el retraso;
e) la transmision inmediata al Ministerio Publico de las solicitudes referentes a
las medidas contempladas en b) y d), fuera de los casos previstos en los
mismos, en vista de su pronta ejecucion.
4 - Al actuar conforme a lo previsto en b) a d) anteriores, la Policia Judicidria dard
noticia inmediata del hecho al Ministerio Publico y remitira el informe del articulo 253

del Codigo de Procedimiento Penal.

Articulo 22
Preservacion y divulgacion expedita de datos informaticos en la cooperacién
internacional
1 - Se puede solicitar a Portugal la preservacion expedita de datos informaticos
almacenados en un sistema informatico aqui ubicado, en relacion a los delitos
definidos en el articulo 11, con el objetivo de presentar una solicitud de asistencia para
la busqueda, incautacidn y divulgacidn de los mismos.
2 - La solicitud especificara:
a) la autoridad que solicita la preservacion;
b) el delito que esta siendo investigado, asi como un breve resumen de los
hechos conexos;
c) los datos informaticos que deben conservarse y su relacion con el delito;
d) toda la informacion disponible para identificar a la persona responsable de
los datos informaticos o la ubicacion del sistema informatico;
e) la necesidad de la preservacion, y
f) la intencién de presentar una solicitud de ayuda para la busqueda,
incautacion y difusién de datos.
3 - En la ejecucién de una solicitud de autoridad extranjera competente en virtud de

los niUmeros anteriores, la autoridad judicial competente dara la orden a quién tenga



el control o disponibilidad de estos datos, incluido el proveedor de servicios, para que
éste los preserve.
4 - La conservacion también puede ser ordenada por la Policia Judicidria con previa
autorizacion de la autoridad judicial competente o en caso de urgencia o peligro en el
retraso, siendo en este Ultimo caso aplicable lo que se dispone en el numero 4 del
articulo anterior.
5 — La orden de preservacion especificara, bajo pena de nulidad:
a) la naturaleza de los datos;
b) si se conocen, su origen y su destino, y
c) el periodo de tiempo durante el cual los datos deben conservarse hasta un
maximo de tres meses.
6 — En cumplimiento de la orden de preservacién dirigida hacia él, quien tenga el
control o la disponibilidad de estos datos, incluyendo el proveedor de servicios,
preservard de inmediato los datos en cuestion por el periodo especificado,
protegiendo y conservando su integridad.
7 - La autoridad judicial competente, o la Policia Judicidria con autorizacién de aquella
autoridad, podra ordenar la renovacién de la medida por periodos sujetos al limite
previsto en c¢) del niumero 5, siempre que se verifiquen sus requisitos de admisibilidad,
hasta un maximo un afno.
8 - Cuando sea presentada la solicitud de ayuda contemplada en el nimero 1, la
autoridad judicial competente determinard la preservaciéon de los datos hasta la
adopcién de una decisidn definitiva sobre la solicitud.
9 - Los datos preservados en virtud del presente articulo se concederan Unicamente:
a) a la autoridad judicial competente, en la ejecucion de la solicitud de ayuda
contemplada en el nidmero 1, de la misma manera que podria hacerse en un
caso nacional de caracteristicas similares, como se dispone en los articulos 13 a
17;
b) a la autoridad nacional que emitid la orden de preservacion, en las mismas
condiciones que podrian realizarse en un caso similar nacional, como se
dispone en el articulo 13.
10 - La autoridad nacional a quien, en virtud del nUmero anterior, se proporcionan

datos de trafico identificadores de proveedor de servicios y ruta a través de los cuales



se hizo la comunicaciéon, rapidamente los comunicara a la autoridad solicitante, de
manera que esta autoridad pueda presentar una nueva solicitud de preservaciéon
expedita de datos informaticos.

11 - Las disposiciones de los apartados 1 y 2, se aplicardn, con las debidas

adaptaciones, a las peticiones formuladas por las autoridades portuguesas.

Articulo 23
Motivos de denegaciéon

1 - La solicitud de preservacidon o divulgacidon expedita de datos informdaticos sera
denegada cuando:

a) los datos informaticos en cuestion se refieren a un delito politico o delito

conexo de acuerdo con los conceptos del derecho portugués;

b) atenten contra la soberania, seguridad, orden publico u otros intereses de la

Republica Portuguesa, constitucionalmente definidos;

c) el Estado requirente no ofrezca adecuadas garantias de proteccién de los

datos personales.
2 - La solicitud de preservacién expedita de datos informdaticos podrd audn ser
denegada si existieren motivos razonables para creer que la ejecucién de la
subsecuente solicitud de ayuda para fines de busqueda, incautacién y divulgacién de
tales datos sera rechazada por falta de comprobacién del requisito de la doble

incriminacion.

Articulo 24
Acceso a datos informaticos en la cooperacion internacional
1 - En ejecucién de una solicitud de autoridad extranjera competente, la autoridad
judicial competente podrd proceder al registro y secuestro y la divulgacion de datos
almacenados en un sistema informatico ubicado en Portugal, relativos a los delitos
mencionados en el articulo 11, cuando se trate de una situacion en la que las que el
registro y secuestro son admisibles en un caso nacional de caracteristicas similares.
2 - La autoridad judicial competente actuard tan pronto como sea posible, cuando

existieran razones para creer que los datos informdticos en cuestion son



especialmente vulnerables a su pérdida o modificacion, o cuando la cooperacién
rapida esté prevista en un instrumento internacional aplicable.
3 - Las disposiciones del numero 1 se aplicaran, con las debidas adaptaciones, a las

peticiones formuladas por las autoridades portuguesas.

Articulo 25
Acceso transfronterizo a datos informaticos almacenados de acceso publico o con
consentimiento
Las autoridades extranjeras competentes, sin previa peticién a las autoridades
portuguesas, de conformidad con las normas sobre transmisién de los datos
personales contenidos en la Ley n? 67/98 de 26 de octubre, podran:
a) acceder a datos informaticos almacenados en un sistema informatico
ubicado en Portugal, cuando éstos estén a disposicion del publico;
b) recibir o acceder, por medio de un sistema informatico ubicado en su
territorio, a datos informaticos almacenados en Portugal, con el
consentimiento legal y voluntario de la persona legalmente autorizada a

revelarlos.

Articulo 26
Interceptacion de las comunicaciones en la cooperacidn internacional

1- En ejecucion de una peticidon de una autoridad extranjera competente, podra ser
autorizada por un juez la intercepcion de transmisiones de datos informaticos
realizadas por medio de un sistema informatico ubicado en Portugal, si asi se prevé en
acuerdo, tratado o convenio internacional y si se trata de situacién en la que dicha
interceptacion esta permitida en virtud del articulo 18, en un caso nacional de
caracteristicas similares.

2 - Tiene competencia para recibir las solicitudes de intercepcién la Policia Judicidria,
gue las presentard al Ministerio Publico, para que éste los presente al juez a cargo de
la comarca de Lisboa para la autorizacion.

3 - La orden de autorizacién mencionada en el apartado anterior también permitira la

transmisiéon inmediata de la comunicacién al Estado requirente, si tal procedimiento



estd previsto en acuerdo, tratado o convenio internacional en virtud del cual se
presente la solicitud.
4 - Las disposiciones del apartado 1 se aplicaran, con las debidas adaptaciones, a las

peticiones formuladas por las autoridades portuguesas.

CAPITULO V

Disposiciones finales y transitorias

Articulo 27
Aplicacidon en el espacio de la ley penal portuguesa y jurisdiccion de los tribunales
portugueses
1 - Ademas de las disposiciones del Cddigo Penal en materia de aplicaciéon de la ley
penal portuguesa en el espacio, a menos que exista un tratado o acuerdo internacional
en contrario, para los efectos de esta ley, el derecho penal portugués se aplicara a los
hechos:
a) practicados por portugueses, si a los mismos hechos no es aplicable la ley
penal de cualquier otro Estado;
b) practicados en el beneficio de personas juridicas establecidas en territorio
portugués;
c) que fisicamente hayan sido practicados en territorio portugués, aunque su
objetivo fuera un sistema informatico ubicados fuera de dicho territorio;
d) dirigidos a sistemas informaticos ubicado en territorio portugués,
independientemente del lugar donde esos hechos hayan sido fisicamente
practicados.
2 - Cuando, de acuerdo a la aplicabilidad del derecho penal portugués, exista
competencia simultanea de los tribunales portugueses y los tribunales de otro Estado
miembro de la Unién Europea, pudiendo ser iniciado validamente en ambos el
procedimiento penal por los mismos hechos, la autoridad judicial competente utilizara
los érganos y mecanismos establecidos en la Unién Europea para facilitar la
cooperacion entre las autoridades judiciales de los Estados miembros y coordinar sus

acciones con el fin de decidir cudl de los dos Estados introduce o da continuacion al



procedimiento contra los responsables de la infraccién a fin de que se centre en
apenas uno de ellos.
3 - La decision de la aceptacién o de la transmisidn del procedimiento sera adoptada
por la autoridad judicial competente, teniendo en cuenta, sucesivamente, los
siguientes elementos:

a) el lugar donde ocurrié el crimen;

b) la nacionalidad del infractor, y

c) el lugar donde el autor material de los hechos fue encontrado.
4 - Se aplicaran a los delitos tipificados en esta ley, las normas generales de
competencia de los tribunales establecidas en el Cddigo de Procedimiento Penal.
5 - En caso de duda en cuanto a la jurisdiccién local, incluso cuando fisicamente no
sean los mismos el lugar donde el agente actud y el lugar donde estd fisicamente
instalado el sistema informatico objeto de la accidon, la competencia recaerd en el

tribunal donde primero se tuvo noticia de los hechos .

Articulo 28
Régimen general
En todo lo que no contradiga las disposiciones de esta ley se aplicara a los delitos, a las
medidas de procedimiento y a la cooperacién internacional en materia penal que en
ella figuran, respectivamente, las disposiciones del Cédigo Penal, las del Cédigo de

Procedimiento Penal y las de la Ley n? 144 / 99, de 31 de agosto.

Articulo 29
Jurisdiccion de la Policia Judicidria con respecto a de la cooperacion internacional
Las competencias asignadas en esta ley a la Policia Judicidria con el fin de la
cooperacion internacional seran realizadas por la unidad de organizacién que

investigue los crimenes cometidos bajo esta ley.

Articulo 30

Proteccion de datos personales



El tratamiento de datos personales con arreglo a esta ley se hara de conformidad con
las disposiciones de la Ley n? 67/98, de 26 de octubre, siendo aplicables en caso de

violacién, las disposiciones de su capitulo VI.

Articulo 31
Revocacion

Queda revocada la Ley n? 109/91, de 17 de agosto.

Articulo 32
Entrada en vigor

Esta ley entrard en vigor 30 dias después de su publicacion.

Aprobada el 23 de julio de 2009.

El Presidente de la Assembleia da Republica, Jaime Gama.

Promulgada el 29 de agosto de 2009.
Para ser publicada.

El Presidente de la Republica, Anibal Cavaco Silva.

Refrendada el 31 de agosto de 2009.

El Primer Ministro, José Socrates Carvalho Pinto de Sousa



