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NOTA PRATICA n° 27/2024
20 de novembro de 2024

“PHISHING" E "MONEY MULES"

Esta Nota Prdtica pretende auxiliar os magistrados do Ministério Publico a enquadrar
penalmente as investigacdes de “phishing” e a intervencdo dos chamados “money
mules”. Sem prejuizo das observacdes alinhadas no texto que segue, importa
sublinhar reforcadamente que uma adequada qualificacdo juridico-penal, em cada
caso especifico, depende sempre das respetivas circunsténcias particulares e dos
factos que, no caso concreto, tenham sido apurados.

A. O METODO CRIMINOSO

1. O “phishing” € um método criminoso pelo qual os agentes do crime tentam enganar as vitimas,
levando-as a fornecer-lhes informac8es pessoais (cddigos de acesso a contas, passwords, nimeros
de cartdes de créditos, ou outros), as quais mais tarde utilizam em seu proveito. E uma das mais
frequentes técnicas de defraudagao online.

Em geral, o processo criminoso comega com a expedicdo, de forma indiscriminada e para
inimeros destinatarios, de mensagens eletronicas - email, SMS, WhatsApp ou andlogas. Tais
mensagens atraem aqueles destinatarios para paginas falsas, mas aparentando ser paginas
auténticas de redes sociais, bancos, entidades de pagamentos, entre outras. Nessas paginas é
solicitado a vitima que ali introduza dados pessoais. Os agentes criminosos capturam esses dados.
Na posse deles, atuam como se fossem o legitimo titular dos mesmos - por isso se tornou corrente,
a este respeito, o uso da expressao furto de identidade.

B. OS DIVERSOS MOMENTOS DO “PHISHING”

2. A expressao “phishing” alude ao método utilizado pelos agentes criminosos: remetendo um
imenso numero de mensagens para iniUmeras potenciais vitimas, tém a expetativa de que algumas
delas mordam o isco. Ja quanto a furto de identidade, ndo existe uma definicdo generalizadamente
aceite nem uma utilizacdo consensualizada deste termo.

Por isso, a generalidade dos sistemas juridicos ndo pune especificamente o “phishing” ou o furto
de identidade, antes punindo, de forma auténoma e individuada, as diversas atua¢des que
compdem este método criminoso. O quadro normativo portugués encara-o de acordo com os
diversos momentos de execuc¢ao do mesmo:

a) Em geral, o primeiro momento de execug¢do deste método concretiza-se com a expedicao
de mensagens eletrénicas fraudulentas. Tais mensagens podem simular ter origem num
banco, ou numa entidade de pagamentos, ou huma rede social, ou hum fornecedor de
correio eletronico. O proposito dos agentes criminosos é o de convencer as vitimas de que
tais mensagens sdo auténticas e tiveram origem na entidade de onde alegadamente
provém, o que, claro, ndo corresponde a verdade.
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b) Num segundo momento, recebida a mensagem, se a vitima acredita que é auténtica, segue
as respetivas instru¢fes e acede a uma pagina na Internet onde |lhe é solicitado que
introduza dados pessoais - c6digos, passwords, credenciais de acesso ou outros.

c¢) Como a pagina em causa nao é “auténtica”, isto €, ndo pertence ao banco, ou a entidade de
pagamentos, ou a rede social - pelo contrario, é controlada pelos agentes criminosos -, 0s
dados que ali sdo inseridos pela vitima ficam em posse daqueles. Portanto, neste terceiro
momento, os agentes criminosos obtém acesso as credencias da vitimas, as quais
guardam para si.

d) Na posse destas credenciais da vitima, num quarto momento, os agentes criminosos
utilizam as mesmas para aceder a respetiva conta: pode tratar-se de uma conta bancaria,
ou de uma conta de correio eletrénico, ou de rede social. As credenciais capturadas podem
também ser dados de cartBes de crédito, situacdo em que é comum os agentes criminosos
usarem os mesmos para efetuarem compras online.

e) Caso a conta cujas credenciais foram capturadas seja bancaria ou de idéntica natureza
(permitindo efetuar pagamentos), pode ocorrer um quinto momento, em que os agentes
criminosos, acendendo a conta em causa, dali transferem valores para uma outra conta,
por si controlada.

f) Nestes ultimos casos pode ocorrer um sexto momento, em que 0s agentes Criminosos,
tendo procedido a transferéncia de valores para uma conta bancaria por eles controlada,
ainda procedem a uma outra transferéncia de valores, para um outro destino, com o
proposito de dissipar o produto do crime ou de ocultar a origem destes valores.

3. Tém sido identificados casos em que a obtencao ilicita de dados pessoais (cédigos de acesso,
credenciais, passwords...) das vitimas foi efetuada por via de ataques informaticos (acesso ilegal a
sistemas informaticos, trojans, keyloggers, spyware ou outros malwares) - portanto, por métodos
diferentes do “phishing”. Noutros ainda, por técnicas de engenharia social.

Tém também sido frequentemente identificados casos em que, na posse de tais dados pessoais,
0s agentes criminosos os vendem a terceiros, que depois os utilizam.

4. Quanto a utilizacdo dos dados pelos agentes criminosos, embora as formas mais comuns sejam
a utilizacdo de dados bancarios ou de dados de cartdes de crédito para obten¢do de quantias
ilicitas (transferéncias, pagamentos...) tém sido identificadas muitas outras utiliza¢8es ilicitas de
dados.

Tém sido identificados casos de utilizacdo de dados oficiais de identificacdo, como por exemplo do
Cartao de Cidadao, para abertura de contas bancarias (ou para a criagdo de cartdes de crédito), ou
ainda para a abertura de contas em plataformas de vendas online. Também, para contrair
empréstimos ou para comprar, online, bens e servicos.

Por outro lado, tém sido identificados inimeros casos de utilizacdo de credenciais de acesso a
contas de correio eletrénico - e sobretudo de contas em redes sociais -, para controlar essas contas
e, a partir delas, praticar burlas online ou para difundir “malware".
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C.A QUALIFICACAO jURiDICO-PENAL DO “PHISHING”

5. Os procedimentos gerais e mais comuns do “phishing” fazem enquadrar este método criminoso
em diferentes tipos de crime. Porém, existem multiplas variantes desta metodologia que escapam
a uma tipificacao simples. Importa sempre recordar que cada caso é um caso: ndo existe uma
qualificacdo juridica Unica e automatica para as diversas fases das metodologias de “phishing”,
cujos aspetos operacionais sdo muito variaveis, fazendo por isso também variar o enquadramento
penal.

6. Porém, em muitos dos casos, como se referiu, num primeiro momento, o procedimento de
“phishing” passa pela expedicdo de mensagens eletronicas fraudulentas. Pode tratar-se de
mensagens telefonicas escritas (SMS, WhatsApp) ou de mensagens de correio eletrénico. Trata-se,
em ambos os casos, de mensagens nao solicitadas e inesperadas por quem as recebe.
Sistematicamente, alegam provir de entidades de onde ndo provém. Em geral incluem links que
supostamente encaminham para a pagina na Internet daquela entidade, mas que na verdade
encaminham para paginas que ndo pertencem a mesma nem por ela sao geridas ou controladas.
A generalidade destas mensagens sao facilmente identificaveis pelo utilizador comum, por
costumarem conter erros gramaticais e ortograficos. Frequentemente sdo geradas por tradutores
automaticos ou provém de agentes criminosos de outros paises. Por outro lado, incitam sempre a
urgéncia, exigindo uma resposta ou rea¢ao muito rapida.

falsidade informatica e burla

7. Tratando-se estas mensagens de documentos digitais, importa a este respeito ponderar se, no
caso concreto, a sua relevancia probatéria e a elaboracdo das mesmas faz os seus autores (e
emissores) incorrer na pratica de crime de falsidade informatica, previsto e punido no artigo 3°, n°
1, da Lei do Cibercrime’.

As mensagens serdo ndo genuinas, no sentido de ndo provirem de onde dizem provir e no sentido
de incluirem conteldos enganosos. Mas também pretendem ser consideradas como sendo
auténticas, dai podendo ser retiradas consequéncias juridicas.

Por outro lado, ainda a este respeito, do primeiro e do segundo momento do processo do
“phishing” (emissdao das mensagens e captacdo das credenciais), importa considerar se o
procedimento de preparacdo das mensagens, o seu conteldo e a respetiva expedicdo para
potenciais vitimas crédulas, pode ser considerado um artificio ardiloso (com o propédsito de
obtencdo ilicita de credenciais de acesso), relevante para qualificacdo destes factos como crime de
burla, previsto e punido pelo artigo 217°? do Cédigo Penal. Ou, porventura, como crime de burla
qualificada, previsto e punido pelo artigo 218° n° 2, alinea b), designadamente nos casos das
diversas formas de crime organizado a este respeito, em que os agentes criminosos fazem da burla
modo de vida.

' Artigo 3°
Falsidade informatica
1— Quem, com intenc&o de provocar engano nas relacdes juridicas, introduzir, modificar, apagar ou suprimir dados informéticos ou por
qualquer outra forma interferir num tratamento informatico de dados, produzindo dados ou documentos ndo genuinos, com a intengéo de
que estes sejam considerados ou utilizados para finalidades juridicamente relevantes como se o fossem. (...)
2 Artigo 217°
Burla
1 - Quem, com intencdo de obter para si ou para terceiro enriquecimento ilegitimo, por meio de erro ou engano sobre factos que
astuciosamente provocou, determinar outrem & préatica de atos que lhe causem, ou causem a outra pessoa, prejuizo patrimonial é punido
com pena de prisdo até trés anos ou com pena de multa. (...)
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8. Como acima se explicou, num terceiro momento do processo de “phishing”, a vitima depara-se
com uma pagina na Internet que se assume como a legitima e auténtica pagina, por exemplo de
um banco, de uma entidade de pagamentos, ou de uma rede social (entre outras). Porém, assim
ndo acontece: trata-se de uma pagina falsa, fabricada pelos agentes criminosos.

Portanto, importa também a este respeito aferir do preenchimento dos elementos do tipo de
falsidade informatica, previsto e punido pelo artigo 3°, n° 1, da Lei do Cibercrime.

Além disso, neste momento do processo de “phishing”, as vitimas inserem os seus dados na pagina
falsa - ficando aqueles dados na posse dos agentes criminosos.

acesso ilegitimo

9. Sabe-se que, com toda a probabilidade, o destino dos dados é o de serem utilizados pelos
agentes criminosos para aceder a sistemas informaticos de acesso fechado (contas bancarias,
contas de correio eletrénico, entre outros).

Com efeito, a metodologia do “phishing” sup8e, como momento seguinte, que os agentes
criminosos utilizem as credenciais da vitima, ilegitimamente obtidas, para aceder ao banco ou
outra plataforma de pagamentos (ou outros sistemas informaticos fechados). Este procedimento
podera fazer incorrer o agente criminoso na pratica de crime de acesso ilegitimo - artigo 6° da Lei
do Cibercrime -, que, podera ser agravado por forca da alinea a) do n° 4 e da alinea a) do n° 53,

10. E igualmente sabido que este tipo de atividade é sobretudo desenvolvido por grupos de crime
organizado e profissional. E cada vez mais frequentemente os dados serem ilegitimamente
obtidos por um grupo criminoso e depois serem vendidos a outro grupo criminoso, que os explora.
Os modelos do negécio criminal vdo variando e evoluindo. Importa pois, a respeito deste momento
do processo de “phishing”, apurar a verificacdo dos elementos do tipo de crime previsto no n° 2 do
artigo 6° da Lei do Cibercrime?.

11. Depois de aceder ilegitimamente a plataforma bancaria ou de pagamentos, normalmente, o
agente do crime utiliza a mesma para efetuar transferéncias de valores para uma outra conta
bancaria, por si controlada, ou para efetuar o pagamento da compra de bens ou de servicos que
efetuou. Ou dito de outra forma, o agente do crime gera uma ordem (bancaria) de transferéncia
ou de pagamento.

A qualificacdo juridico-penal deste momento, como de todos os outros, depende das
circunstancias do caso concreto. Pode, porém aproximar-se da falsidade informatica (artigo 3° da
Lei do Cibercrime), se com a atuagdo do agente forem gerados documentos digitais bancarios ndo

3 Artigo 6°
Acesso ilegitimo
(...) 4 — A pena é de prisdo até 3 anos ou multa se:
a) O acesso for conseguido através de violagao de regras de seguranca; ou
()
5— A pena é de prisdo de 1 a 5 anos quando:
a) Através do acesso, 0 agente tiver tomado conhecimento de segredo comercial ou industrial ou de dados confidenciais,
protegidos por lei (...)
4 Artigo 6°
Acesso ilegitimo
1— Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietario, por outro titular do direito do sistema ou de parte
dele, de qualquer modo aceder a um sistema informatico, é punido com pena de prisdo até 1 ano ou com pena de multa até 120 dias.
2 — Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por qualquer outra forma disseminar ou introduzir num ou
mais sistemas informaticos dispositivos, programas, um conjunto executavel de instrucdes, um cédigo ou outros dados informaticos
destinados a produzir as agdes ndo autorizadas descritas no numero anterior.(...)
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verdadeiros (assim pode suceder, por exemplo, se constar do documento gerado pelo sistema que
0 seu autor é o legitimo titular da conta, quando o verdadeiro responsavel por esta ordem é o
agente criminoso), aos quais é conferida forca probatéria.

abuso de cartao

12. Importa porém considerar a muito expressiva variante do “phishing” que tem como objeto a
captura de dados de cartbes de pagamento e a efetiva utilizacdo desses dados pelos agentes
criminosos.

Apds a alteracdo da Lei do Cibercrime operada pela Lei n° 79/2021, de 24 de novembro, este
diploma normativo foi expurgado das regras respeitantes ao uso abusivo de cartSes e outros
meios de pagamento, se auténticos. A punicdo de tais atos passou a ser assegurada pelo Codigo
Penal. Com efeito, na versdo legal posterior a 2021, o artigo 225° n° 1, do Cédigo Penal, passou a
punir toda a utilizacdo ndo autorizada e com intencdo de enriquecimento ilicito de qualquer
dispositivo que permita o acesso a sistema ou a meio de pagamento, incluindo cartdes bancarios.
Do mesmo modo, por for¢ca da alinea d) deste niumero 1, passou a ser punida a utilizacdo dos
dados registados, incorporados ou respeitantes aos mesmos dispositivos. Sera, por exemplo, o
caso de utilizacdo de dados de cartdes de crédito para efetuar compras online - ndo apenas
compras mas também qualquer forma de pagamento ou depdsito, levantamento ou transferéncia
de verbas®.

a dissipacao dos proventos

13. No trecho final do processo de “phishing”, em particular quando se visam dados de contas
bancarias, os agentes criminosos procuram transferir os valores a que tém acesso, ou de que
conseguiram apropriar-se, para outras contas, por si controladas. Por vezes, apos terem procedido
a essa transferéncia de valores, ainda procedem a uma outra transferéncia desses mesmos
valores, para outros destinos, com o propésito de dissipar o produto do crime e de ocultar a
origem dos valores em causa.

Normalmente, as transferéncias de valores (e por vezes eventuais pagamentos) sdo efetuados
para contas dos chamados mulas, ou “money mules”. Trata-se de agentes terceiros em relagdo aos
crimes acima descritos, mas que se dispuseram a colaboram com os agentes do crime. O tipo e a
modalidade de colaboracdo destes “money mules” com os agentes principais do crime determinam
o enquadramento penal da respetiva atuagdo. Esta vertente sera abordada mais abaixo.

outros tipos de “phishing” - que nao bancario ou respeitante a cartdes

14. Fica ainda uma ultima nota para as modalidades de “phishing” que visam a apropria¢dao de
credenciais de acesso a contas de correio eletrénico ou de contas em redes sociais.

Tém sido detetados comportamentos criminosos especificamente visando esta finalidade. Um dos
exemplos mais correntes passa pelo recebimento, pelas vitimas, de mensagens de supostos
amigos do Facebook, que, por exemplo, lhes solicitam que votem neles, num qualquer concurso
online. Normalmente, nestes casos fraudulentos, a pagina onde decorre a suposta votacao,
simulando ser a verdadeira pagina de credenciacdo do Facebook ou do Instagram, requer a

> A este propésito foi emitida a Nota Pratica n° 24/2021, de 13 de dezembro de 2021, consultavel aqui:
https://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/nota_pratica 24 novos_crimes_na_lei_cibercri

me_2.pdf.



https://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/nota_pratica_24_novos_crimes_na_lei_cibercrime_2.pdf
https://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/nota_pratica_24_novos_crimes_na_lei_cibercrime_2.pdf

nota pratica n°® 27/2024 - “phishing" e “money mules"

insercdo das credenciais da respetiva conta. E nesse momento, nessa suposta pagina de
autenticacdo no Facebook ou no Instagram, a qual é falsa, que, sem o saber, a vitima faculta as
suas credenciais aos agentes criminosos. Mais tarde, na posse destas credenciais, aqueles alteram
as mesmas e o telefone a elas associado, impedindo assim a vitima de voltar a aceder a conta em
causa.

15. Depois, nuns casos, solicitam ao legitimo titular da conta um resgate, como condic¢do para lhe
devolverem as credenciais da conta - portanto, por via de extorsdo. Noutros casos, a conta é
utilizada para, usando a credibilidade que o seu legitimo titular tem, designadamente junto dos
seus amigos e conhecidos, publicitar os mais diversos servicos fraudulentos. TEm, em particular,
sido identificadas promoc¢des a negdcios em criptomoedas, que se inserem claramente na area
das burlas.

Este tipo de “phishing” tem, portanto, um perfil e uma qualificacdo juridica diferenciada. Na
primeira modalidade deste tipo especifico de “phishing”, o propésito dos agentes criminosos é a
pratica de extorsao (artigo 223° do Codigo Penal): os criminosos atuam com propdsitos lucrativos
imediatos. Nos outros casos, antes de mais, os agentes criminosos acedem, de forma ndo
autorizada, ao conteldo das contas de em causa. Portanto, incorrerdo na pratica de crime de
acesso ilegitimo, como previsto e punido no artigo 6°¢ da Lei do Cibercrime. Porque alteram as
credenciais de acesso a conta, impedindo o seu legitimo titular de usar essa mesma conta, podem
também incorrer na pratica de crime de sabotagem informatica, previsto e punido pelo artigo 5°/
da Lei do Cibercrime.

Em geral, porém, os agentes criminosos que se dedicam a este tipo de “phishing” tém como
proposito a pratica de crimes de burla, abusando do nome e credibilidade dos legitimos
proprietarios das contas em causa.

D. “MONEY MULES” - ENQUADRAMENTO PENAL

16. Este tipo de interventores criminais assume um papel essencial nas diversas atividades
fraudulentas praticadas por via das redes de comunicagdes, ja que 0S mesmos S30 OS
encarregados de receber as quantias ilegitimamente obtidas e de as canalizar para os mentores
principais dos crimes. Porque o fazem de modo a tentar ndo deixar pistas que permitam identificar
aqueles ultimos, é relevante considerar que, em inUmeras situacdes, os “money mules” sao os
Unicos intervenientes dos processos criminosos que é efetivamente possivel identificar e punir.
Assim acontece, desde logo, em muitas das campanhas de “phishing”.

17. As diversas praticas e modelos de “phishing” podem variar muito, variando também os
concretos papéis desempenhados pelos “money mules”. Por este motivo, varia também a valoragao
juridico-penal da sua atuacao. Ou dito de outra forma, o concreto enquadramento penal das suas

6 Artigo 6°
Acesso ilegitimo

1 - Quem, sem permissao legal ou sem para tanto estar autorizado pelo proprietario, por outro titular do direito do sistema ou de parte
dele, de qualquer modo aceder a um sistema informatico, é punido com pena de pris&o até 1 ano ou com pena de multa até 120 dias.(...)

7 Artigo 5°

Sabotagem informatica

1 — Quem, sem permiss&o legal ou sem para tanto estar autorizado pelo proprietario, por outro titular do direito do sistema ou de parte
dele, entravar, impedir, interromper ou perturbar gravemente o funcionamento de um sistema informatico, através da introducao,
transmissdo, deterioragdo, danificacéo, alteracdo, apagamento, impedimento do acesso ou supressdo de programas ou outros dados
informaticos ou de qualquer outra forma de interferéncia em sistema informatico, é punido com pena de prisdo até 5 anos ou com pena de
multa azé 600 dias. (...)
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atuacdes dependera das circunstancias do caso concreto. Ndo obstante, de forma sumaria,
quando os “money mules” cooperam com operac¢8es de “phishing”, segundo os factos ilicitos que
em especifico se verificarem, podem ser responsabilizados penalmente pela seguinte atuacdo ou
pelos seguintes crimes, previstos no Cédigo Penal:

e coautoria no projeto criminoso em geral;

e branqueamento (artigo 368°-A);

e recetacdo (artigo 231°);

e auxilio material (artigo 232°), ou ainda

e apropriacdo ilegitima em caso de acessao ou de coisa ou animal achados (artigo 209°).

coautoria no projeto criminoso

18. O “money mule" pode agir em coautoria com os restantes participantes na opera¢do de
“phishing”, fazendo portanto parte do projeto criminoso no seu todo: enquanto outros estdo
encarregados de outras tarefas, ao “money mule” compete, em articulagdo com os restantes
comparticipantes, transferir ou fazer dissipar as verbas ilicitamente obtidas.

Todavia, na pratica e no caso concreto, tem-se revelado pouco frequente conseguir demonstrar a
concertacao de todos os interventores em volta de projetos desta natureza. A experiéncia tem
revelado que, se quando em julgamento os arguidos optam por nao prestar declara¢des, torna-se
muito mais dificil estabelecer os lacos e acordos que possa haver entre os diversos intervenientes.
E sabido que em muitas das situacdes fraudulentas que ocorrem, o “money mule" recebe as
transferéncias ilicitas numa sua conta bancaria e, logo apoés, transfere-as para outro destino. Em
muitas destas situa¢des, nem ele mesmo sabe para onde ou para quem. Ja os casos em que as
qguantias transferidas permanecem mais duradouramente na sua conta podem indiciar que o
“money mule” € um dos participantes do plano criminoso entre todos acordado.

branqueamento

19. Mesmo ndo se apurando factos que permitam concluir pela coautoria do “money mule”, pode
indiciar-se crime de branqueamento (artigo 368°-A do Cédigo Penal®). Assim podera acontecer, por
exemplo, se a conta bancaria onde for depositada a quantia ilicita for regular e habitualmente
movimentada pelo suspeito, na sua vida do dia-a-dia. Tém sido identificados casos em que os
“money mule" sustentam nas investigacdes que ndo sabiam que a sua conta tinha sido utilizada
para fazer circular quantias. Nestes casos importa apurar se, no caso concreto, o “money mule" ndo
podia deixar de ter tomado conhecimento daqueles movimentos, porque regularmente

8 Artigo 368.°-A

Brangueamento
1 - Para efeitos do disposto nos nimeros seguintes, consideram-se vantagens os bens provenientes da pratica, sob qualquer forma de
comparticipagdo, de factos ilicitos tipicos puniveis com pena de prisdo de duracdo minima superior a seis meses ou de duragdo maxima
superior a cinco anos ou, independentemente das penas aplicaveis, de factos ilicitos tipicos de: (...)
b) Burla informatica e nas comunicagdes, extorsao, abuso de cartédo de garantia ou de cartdo, dispositivo ou dados de pagamento,
contrafacdo de moeda ou de titulos equiparados, depreciacdo do valor de moeda metélica ou de titulos equiparados, passagem de moeda
falsa de concerto com o falsificador ou de titulos equiparados, passagem de moeda falsa ou de titulos equiparados, ou aquisicdo de moeda
falsa para ser posta em circulacéo ou de titulos equiparados;
c) Falsidade informatica, contrafagéo de cartdes ou outros dispositivos de pagamento, uso de cartdes ou outros dispositivos de pagamento
contrafeitos, aquisi¢do de cartdes ou outros dispositivos de pagamento contrafeitos, atos preparatorios da contrafacéo, aquisiéo de cartbes
ou outros dispositivos de pagamento obtidos mediante crime informatico, dano relativo a programas ou outros dados informaticos,
sabotagem informatica, acesso ilegitimo, interce¢éo ilegitima ou reproducéo ilegitima de programa protegido; (...)
3 - Quem converter, transferir, auxiliar ou facilitar alguma operacg&o de converséo ou transferéncia de vantagens, obtidas por si ou por
terceiro, direta ou indiretamente, com o fim de dissimular a sua origem ilicita, ou de evitar que o autor ou participante dessas infragdes seja
criminalmente perseguido ou submetido a uma reagédo criminal, é punido com pena de prisdo até 12 anos.
4 - Na mesma pena incorre quem ocultar ou dissimular a verdadeira natureza, origem, localiza¢&o, disposi¢&o, movimentag&o ou
titularidade das vantagens, ou os direitos a ela relativos.
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movimentava a conta em causa. Portanto, em termos de estratégia de investigacdo, pode ser
importante identificar, por exemplo, os movimentos a débito sobre a conta em causa, bem como
o canal onde tiveram origem (e porventura o IP associado, se o canal foi online).

20. Os casos de branqueamento suscitam por vezes duvidas, quando ndo se indicia o crime
precedente. Assim ocorre por exemplo em burlas com arrendamento de imdveis, ou com as
chamadas “CEO Fraud”, casos em que quantias ilicitas sdo depositadas em Portugal, mas o crime
precedente (a burla) ocorre noutro pais. Ou vice-versa.

Nestas situagdes importa acautelar o congelamento® da quantia ilicitamente obtida pelos agentes
do crime, para ulterior ressarcimento da vitima, mas importa também avaliar a competéncia
(internacional) dos tribunais portugueses para conhecer do caso - ponderando-se a remessa do
processado para a eventual jurisdicdo competente.

recetacgao

21. Ocorrem casos em que o “money mule” incorre na pratica de crime de recetacdo (artigo 231°
do Cédigo Penal™). Assim acontece quando se demonstra no processo que a quantia depositada
na conta do “money mule” foi, com o conhecimento deste, obtida por outrem mediante facto ilicito
tipico, como exigido pelo tipo de crime.

Nestas situacdes é importante demonstrar o conhecimento da ilicitude da transferéncia da
guantia. Tal conhecimento de ilicitude ndo se verificara, por exemplo, quanto o “money mule”, com
acesso a conta da vitima, dali transfere ou retira quantias - porque tais quantias foram obtidas
pela vitima, e portanto ndo se indicia que tenham sido obtidas mediante facto ilicito.

auxilio material

22. Quanto a verificacdo do crime de auxilio material (artigo 232° do Codigo Penal'"), sucedera nas
situagbes em que se demonstra que o “money mule” ndo participou nos factos criminosos - ndo é
uma situagao muito frequente, uma vez que, em geral, o “money mule" participa efetivamente nos
factos, procedendo a transferéncia de valores para contas terceiras. Porém, podera ocorrer, por
exemplo, quando o “money mule"” cede as credenciais da sua conta aos agentes criminosos, para
que estes a usem para fazer movimentar quantias.

° Anota-se que, tratando-se de um congelamento no contexto da Lei n° 83/2017, por via de suspensdo da operagao, o
mesmo (artigos 48° e 49°) deve ser tramitado pelo DCIAP.
0 Artigo 231.°
Recetacéo
1 - Quem, com intengdo de obter, para si ou para outra pessoa, vantagem patrimonial, dissimular coisa ou animal que foi obtido por outrem
mediante facto ilicito tipico contra o patriménio, a receber em penhor, a adquirir por qualquer titulo, a detiver, conservar, transmitir ou
contribuir para a transmitir, ou de qualquer forma assegurar, para si ou para outra pessoa, a sua posse, &€ punido com pena de prisao até 5
anos ou com pena de multa até 600 dias.
2 - Quem, sem previamente se ter assegurado da sua legitima proveniéncia, adquirir ou receber, a qualquer titulo, coisa ou animal que, pela
sua qualidade ou pela condi¢éo de quem lhe oferece, ou pelo montante do prego proposto, faz razoavelmente suspeitar que provém de facto
ilicito tipico contra o patriménio é punido com pena de prisdo até 6 meses ou com pena de multa até 120 dias.
3 - E correspondentemente aplicavel o disposto:
a) No artigo 206.%; e
b) Na alinea a) do n.° 1 do artigo 207.°, se a relacdo familiar interceder entre o recetador e a vitima do facto ilicito tipico contra o
patriménio.
4 - Se o agente fizer da recetacdo modo de vida, é punido com pena de prisdo de 1 a 8 anos
11 Artigo 232°
Auxilio material
1 - Quem auxiliar outra pessoa a aproveitar-se do beneficio de coisa ou animal obtidos por meio de facto ilicito tipico contra o patriménio é
punido com pena de prisdo até 2 anos ou com pena de multa até 240 dias.
2 - E correspondentemente aplicavel o disposto no n.° 3 do artigo 231.°
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apropriacao ilegitima

23. Por ultimo, existem situacBes em que o “money mule” incorrera na pratica de crime de
apropriacdo ilegitima (artigo 209° do Cédigo Penal'?). Assim sucedera nos casos em que o “money
mule” ndo acordou com os restantes agentes criminosos o recebimento de quantias na sua conta
bancaria, uma vez que o tipo de crime requere que os valores em causa tenham entrado na sua
posse (...) por qualquer maneira independente da sua vontade.

12 Artigo 209°
Apropriagdo ilegitima em caso de acesséo ou de coisa ou animal achados
1 - Quem se apropriar ilegitimamente de coisa ou animal alheios que tenham entrado na sua posse ou detencéo por efeito de forga natural,
erro, caso fortuito ou por qualquer maneira independente da sua vontade é punido com pena de prisdo até 1 ano ou com pena de multa até
120 dias.
2 - Na mesma pena incorre quem se apropriar ilegitimamente de coisa ou de animal alheios que haja encontrado.
3 - O procedimento criminal depende de queixa. E correspondentemente aplicavel o disposto nos artigos 206.° e 207.0
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