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26 de outubro de 2018

Phishing - Passwords de Correio Eletrénico
(SapoTransfer)

1. Chegou ao Gabinete Cibercrime nota de que estd em curso uma campanha de phishing
pela qual os seus agentes pretendem obter ilegitimamente credenciais de acesso a contas
de correio eletrénico. Como é habitual em campanhas de phishing, o processo tem inicio
com a remessa, para as vitimas, de mensagens de correio eletrénico com conteudo
enganador.

2. Em concreto caso comunicado ao Gabinete Cibercrime, a mensagem foi expedida a 26 de
outubro de 2018, as 2 horas e 22 minutos, pela conta de email sapo.transfer@sapo.pt. O
texto da mensagem referia que, a partir do endereco dflisboa-dlird@at.gov.pt, tinha sido
enviado ao destinatario um ficheiro, por via do servico de transferéncia de ficheiros online
https://transfer.sapo.pt/. O aspeto grafico da mensagem ¢ igual ao habitualmente utilizado
por aquele servi¢co online. A mensagem apelava ao download do ficheiro, contendo um botado

para o efeito, com pode ver-se na imagem que segue.

SAPOTRANSFER
0l4,
dflisboa-dlird@at.gov.pt enviou-lhe um ficheiro usando o SAPO Transfer

Ficheiro

Disponivel até 01-11-2018

+ Elementos zip

Qualquer pessoa pode enviar ficheiros através do SAPO Transfer.
Ficheiros até 3GB. Muito répido, simples, e gratis.

3. Porém, esta mensagem nao foi remetida por qualquer endereco do dominio @at.gov.pt,
nem por via do servico https://transfer.sapo.pt/: este expede as mensagens a partir do

endereco noreply@transfer.sapo.pt e a mensagem criminosa provinha de uma vulgar conta
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de email no dominio @sapo.pt. O verdadeiro remetente da mensagem usou o servi¢o de
email @sapo.pt, acedendo ao mesmo a partir de local desconhecido, utilizando o endereco
de IP 198.96.155.3, pertencente a Universidade de Waterloo, na provincia de Ontario,
Canada, cujo servidor proxy funciona como né de saida TOR. Isto €, o remetente da
mensagem pode ter acedido ao servico @sapo.pt e expedido a mesma utilizando software
de anonimizacdo, que se destina a impedir a sua localizacao.

4. Por outro lado, na mensagem, quando o utilizador carregasse no botdo “Download”, o seu
browser abria uma pagina na Internet, no endereco
https://sapotransfer.netlify.com/oauth/redirect/dst7foawcabbos_jycbeimfbtiplry fblcfanal
peizmbuljrpwrkpiwfaw3g5ncabrxo5x49mcuy8pb_ewnl7y3er7rfOb/protectedtoken/etalnzjl
nzetzdi0myOmdm1Ithkygztytjimde5/al/logon. Esta pagina tem o aspeto grafico do servico

de acesso a correio eletronico por via do programa Outlook Web, sendo solicitado ao
utilizador que introduza as suas credencias de acesso.

Outlook Web App

Seguranga ( mostrar explicagdo )
® Este computador & publico ou partilhado

Este computador  privado

Utilizar 0 Outlook Web App Light

Nome de utilizador:

Palavra-passe:

Ligado a0 Microsoft Exchange
& 2010 Microsaft Corparation. Todos os direitos reservados.

12:06
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5. Porém, esta pagina na Internet ndao corresponde a qualquer legitimo servico de correio
eletrénico. Trata-se de um pagina instalada em servidores do prestador de servico Netlify
https://www.netlify.com/, fornecedor de servi¢cos na cloud (sobretudo o alojamento remoto

de sites), com sede em San Francisco, na Califérnia. O seu conteddo é enganador. Nao
permite o acesso a qualquer conta de correio eletrénico e pretende apenas convencer o
utilizador a facultar as credenciais de acesso a sua legitima conta de correio eletrénico.

6. Para dissimular esta obtencao ilegitima de credenciais, quando o utilizador as introduz, é
de imediato redirecionado para a legitima pagina do servico https://transfer.sapo.pt/, (para
o link https://transfer.sapo.pt/downloads/cc3da520-175¢c-437b-b862-
b898b7ceab6f/sapotransfer-777f393bc0242X9/), no qual surge a informacdo de que o
download em causa expirou.
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