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Phishing - Passwords de Correio Eletrénico
(Outlook Web)

1. Estd em curso uma campanha de phishing pela qual os seus agentes pretendem obter
ilegitimamente credenciais de acesso a contas de correio eletronico. Como é habitual em campanhas
de phishing, o processo tem inicio com a remessa, para as potenciais vitimas, de mensagens de correio
eletrénico com conteudo enganador.

2. Em concreto caso identificado pelo Gabinete Cibercrime, a mensagem foi expedida a 2 de julho de
2019, as 11 horas e 42 minutos, por desconhecido que usou a conta de email
teresa.goncalves@abreu.pt. Trata-se de uma mensagem proveniente de uma conta de correio
eletrénico pertencente a um dominio de uma sociedade comercial portuguesa, suspeitando-se que

tera havido ilegitimo acesso a mesma, para ulterior expedicdo da mensagem em causa.
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Teresa Goncalves <teresa.goncalves@abreu.pt>

10 de suas mensagens recebidas foram suspensas

Para  NO-RELY@MICROSOFT.NET

NOTIFICAGAO URGENTE DA MICROSOFT

10 de suas mensagens recebidas foram suspensas agora porque sua conta de caixa de e-mail precisa ser verificada agora. Verifique<https://scanmail.trustwave.com/?

€=8223&d=wrab3fHYw|32kmXD-Zu7NaevopbLea2 11pWGGAnOrwéu=https3a%2f%2 fdgbnmdj%2ewixsite¥s2ecom%2fmysite> sua conta de caixa de e-mail agora para receber essas mensagens

que foram suspensas.

Equipe de verificacdo da Microsoft

Microsoft © 2019 Webmail .Inc. Todos os direitos reservados.

3. A mensagem de phishing vinha assinada por uma suposta “Equipe de verifica¢cdo da Microsoft” e,
assumindo como “assunto” o de “70 de suas mensagens recebidas foram suspensas”, referia, sob a
epigrafe NOTIFICACAO URGENTE DA MICROSOFT que “10 de suas mensagens recebidas foram suspensas
agora porque sua conta de caixa de e-mail precisa ser verificada agord”. Ainda apelava para que o
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destinatario acedesse a um link para que ai verificasse “sua conta de caixa de e-mail agora para receber
essas mensagens que foram suspensas”.

Este link, se acedido, dirigia o utilizador para a pagina web https://dgbnmdj.wixsite.com/mysite. Esta
pagina, quando aberta, exibe ao utilizador uma imagem grafica parecida a que é utilizada pela
aplicagdo Outlook Web App, usada para aceder a correio eletrénico de forma remota. Sobre a mesma,
inscricdes em inglés apelam a inser¢do do nome de utilizador, do endereco de correio eletrénico e da

senha de acesso a conta.

Este site foi desenvolvido com o construtor de sites VWWIX.com. Crie seu site hoje.

Outlook Web App

Security

@ Use the light version of Outlook Web App

User name: | |

Email: | I

password: | |

onnected to Microsoft Exchange
2010 Microsoft Corporation. All rights reserved
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5. Porém, a mensagem fraudulenta ndo foi remetida por nenhum servico da sociedade Microsoft. Por
outro lado, a pagina web em causa também ndo corresponde a nenhum servico online de acesso a
correio eletrénico de qualquer entidade cliente da Microsoft.

Na verdade, a pagina em causa esta alojada no fornecedor de servico www.wix.com, com origem nos
Estados Unidos da América e especializado em servicos de alojamento na chamada cloud (sobretudo
o alojamento remoto de sites), o qual garante prote¢ao dos dados de identidade dos seus clientes.

O seu conteudo é enganador. Nao permite o acesso a qualquer conta de correio eletronico e pretende
apenas convencer o utilizador a facultar a desconhecidos as credenciais de acesso a sua legitima
conta de correio eletronico.
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