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12 de margo de 2024

'Phishing’ dirigido a clientes da

Caixa Geral de Depésitos

1. Esta em curso uma campanha de phishing que tem em vista aceder, de forma ilicita, a contas
bancarias de clientes da Caixa Geral de Depdsitos, para delas retirar montantes monetarios. Ndo se
trata, como também tem ocorrido frequentemente noutros casos, de uma mera campanha criminosa
para obtenc¢do de dados de cartdes bancarios de pagamento de clientes da Caixa Geral de Depdsitos.
Esta nova campanha é uma iniciativa de engenharia social mais agressiva, que pretende gerar
imediatos e elevados lucros ilicitos aos agentes criminais, com prejuizo das vitimas.

2. Como na generalidade dos casos de phishing, este procedimento criminoso passa pela expedicdo,
pelos agentes do crime, para muitissimos destinatarios, de forma indiscriminada, de mensagens
eletrénicas fraudulentas. Em casos anteriores foi muito utilizado o correio eletrénico ou o servico de
mensagens WhatsApp. Na presente campanha, além de mensagens WhatsApp, foi também
identificado o regular uso de mensagens de SMS.

Esta campanha, ja identificada no inicio de 2024, intensificou-se nas Ultimas semanas.

3. Como costuma ocorrer com outras campanhas de phishing, o teor das mensagens fraudulentas
tem evoluido e variado ao longo das semanas, consoante o grupo

CGD criminoso que leva a cabo a campanha.
Ontem « 13:05 Porém, todas as mensagens referem sempre terga-feira, 6 de fevereiro
Prezado cliente, uma terem como origem “CGD", com isso ) .
S L Estimada cliente,
transferencia foi bloqueada pretendendo convencer os destinatarios de bl
R el ue foram emitidas pela Caixa Geral de Farsiiiel
Pedimos que se verifique em: 9 P transferencia antes
https:/antifraude-caixageral Depositos. de ser debitada.
.com Além disso, estas mensagens pretendem Precisamos que
sempre dar a entender que correspondem a se confirme em:
um procedimento de seguranca, alertando o https://caixa
respetivo destinatario para um “movimento”, ou um “acesso”, ou outro eraldepositos

“incidente anormal” na respetiva conta bancaria. Lom 16:01

4. Por Ultimo, todas estas mensagens incitam ao acesso urgente a essa conta,

Ocorreu um acesso suspeito a para “verificacdo”, ou “confirmacdo”, ou para “evitar bloqueio”. Para o efeito,
sua conta no dia 10/01. Para
evitar que esta seja bloqueada,

aceda: Ih,t,tp,s://cgd: sua conta bancaria. Os diversos links identificados incluem invariavelmente
particular.net

todas elas indicam um link, que permitira ao destinatario o acesso direto a
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alguma palavra, ou pelo menos algumas letras, que correspondem ao nome ou

a sigla ou abreviatura da Caixa Geral de Depdsitos, de forma a dar-lhes Detectamos atividade

imilh fora do habitual na sua
verosimiinanga. CaixaDirecta.
Porém, ndo correspondem ao auténtico URL utilizado pela pagina web da Caixa Necessitamos que se
Geral de Depésitos. verifique:

https://sistema-cgd.com

5. Trata-se, evidentemente, de mensagens fraudulentas, ndo provenientes da
Caixa Geral de Depdsitos: ndo sdao remetidas pela Caixa Geral de Depdsitos nem a partir de sistemas
informaticos  pertencentes a esta

entidade.
B Acesso Caixadirecta X 6. Do mesmo modo, os links incluidos nas
O v charte Empresas Particulares -
mensagens fraudulentas, ndo conduzem
ao verdadeiro site da Caixa Geral de
(CR o

Depdsitos: se acedidos, encaminham para
uma pagina web que exibe imagens e
logotipos normalmente por ela utilizados,

Dé o salto - _ mas que ndo correspondem a verdadeira
para as suas férias : ' '

deveica pagina da Caixa Geral de Depdsitos. Tais

sites correspondem a variados e
diferentes URL, que se vao multiplicando e
desaparecendo poucos dias depois

(consoante os fornecedores de servico

Internet onde estdo alojados vado
detetando o respetivo teor fraudulento e, consecutivamente os vao desativando).

el i bR 7. Foram identificados nesta campanha sites fraudulentos especificamente
O Gotegasony + O ! desenhados para computadores, mas
também outros especificamente construidos
para browsers de dispositivos moveis - isto &,
sites especificamente desenhados para
serem abertos em telemdveis com acesso a e
Internet. Neste Ultimo caso, foram ainda

identificadas situacdes em que o link F
fornecido pelos agentes criminosos abre
uma pagina web que simula o aspeto grafico Cadigo de Acessc
da aplicagdo (App) para telemodveis da Caixa

Geral de Depdsitos. N© de telemvel

Bem-vindo(a) & Caixa | Login| cap 2024
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8. Em todos os casos identificados, quando a vitima acedeu ao link que Ihe foi remetido pela
mensagem fraudulenta, além de aceder a uma suposta pagina da Caixa Geral de Depdsitos, ainda lhe
foi pedido que introduzisse as suas credenciais de acesso a sua conta bancaria (designadamente, o
‘ seu numero de contrato e o seu
fonein comHISAZAEXNOCTWOMMRWY e ' : Koty KOYaident cédigo de acesso).
Invariavelmente, foi-lhe também
pedido que introduzisse o seu
numero de telemovel.

Autenticacao Caixadirecta

Apos esta Ultima solicitagdo, a vitima
foi sempre informada de que deveria
aguardar um contacto telefénico da
Caixa Geral de Depésitos, o que deveria

acontecer muito brevemente - na
generalidade dos casos, foi referido a vitima que tal contacto ocorreria nas seguintes 24 horas.

9. Porém, nenhum destes sites, //c\
gue solicitam estas informacdes U)
as vitimas, é gerido pela Caixa Caixa Geral de Depositos
Geral de Depésitos nem é por ela
autorizado. Embora o endereco
URL (link) fornecido seja muito

Por favor aguarde contacto
vagamente semelhante, ou aluda

Iremos contacta-lo(a) nas proximas 24h. Por favor aguarde o nosso contacto da linha de seguranca digital e anti-fraude

a partes do nome da verdadeira
pagina daquele banco na @

Internet, todos estes sites sao
pdginas falsas que,
fraudulentamente, pretendem simular ser a auténtica pagina web daquela entidade bancaria.

10. Foram identificadas nas Ultimas semanas diversas paginas fraudulentas associadas a esta
campanha criminosa, em geral relacionadas com prestadores de servico de alojamento e partilha
gratuita de dominios DNS na cloud.

Todas elas pretendem imitar a aparéncia, aos olhos do utilizador comum, da auténtica pagina da
Caixa Geral de Depdsitos ou da aplicagcdo (App), para telemovel, da Caixa Geral de Depésitos. Por este
processo criminoso, os seus autores pretendem induzir as vitimas a facultarem-lhes as suas
credenciais de acesso as suas contas bancarias e os seus nimeros de telemovel.

11. Tém também ocorrido casos em que o método utilizado pelos agentes criminosos para atrair o
acesso de vitimas a pdginas falsas ndo é o das mensagens fraudulentas. Foram identificados casos
em que as vitimas foram induzidas a visitar tais paginas ap6s pesquisas em motores de busca, por
anuncios fraudulentos.
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Isto é, na altura em que quiseram aceder ao site da Caixa Geral de Depdsitos, as vitimas optaram por
procurar o concreto link
do mesmo em motores
de pesquisa (Google,
Bing...). Como resultado,
Caixa Geral de encontraram  anuncios
fraudulentos que, sem
que as vitimas se
aperceberem, as
N e S - encaminharam para as
e pins paginas falsas.

o

- 3 & P ¢ @ os o [

Para Empresas e Particulares | Caixa-Geral. on-line

© hitps://caixas-baratas

Depésitos

12. O restante processo ilicito passa pela utilizacdo, pelos agentes criminosos, das credenciais de
acesso a conta bancaria e do numero de telemével da vitima.

O proposito dos agentes criminosos é transferir quantias daquela conta para uma outra, por eles
controlada. Para o efeito, usam as credencias bancarias da vitima para aceder a conta desta. Porém,
como sabem que a transferéncia de quantias monetarias a partir de contas da Caixa Geral de Depésitos
exige um segundo fator de autenticacao (designadamente um cédigo emitido por SMS para o telefone
do respetivo titular), abordam telefonicamente a vitima, procurando induzi-la em erro, com o objetivo
de obter esse cédigo.

13. Assim, munidos das credenciais, os agentes criminosos acedem a conta da vitima e verificam as
guantias que nela possam estdo depositadas. Depois, ligam para o nimero de telemével da vitima.
Dizem-lhe serem agentes da area da seguranca informatica da Caixa Geral de Depdsitos e mostram
conhecer os detalhes da conta e os Ultimos movimentos da mesma - 0 que conseguem por terem
tido acesso a tal conta, com as credenciais facultadas pela prépria vitima.

Desenvolvem o processo fraudulento dizendo a vitima que foi detetada uma avultada transferéncia
bancaria suspeita, a partir daquela conta. Por isso, pedem a vitima que confirme a autenticidade
dessa transferéncia, que sabem ndo ter existido. Perante esta informacdo, a vitima nega que tenha
sido ela a autora de tal transferéncia e pede que a mesma seja cancelada. Porém, os agentes
criminosos informam que ndo podem cancelar tal transferéncia apenas por conversacao telefonica,
tendo a vitima que facultar-lhes um codigo de autenticacdo que a mesma ha-de receber por SMS.

14. Em simultaneo, tendo acesso a conta da vitima, sem que a mesma disso se aperceba, os agentes
criminosos geram uma ordem de transferéncia bancaria para uma outra conta, por eles gerida.
Sabem que este tipo de ordem da automaticamente origem a emissdo de um c6digo de autenticacao,
que é remetido para o telemdvel do titular da conta bancaria.

Por isso, de seguida e pelo telefone, perguntam a vitima se recebeu um cédigo, informando-a de que
tal cédigo sera o tal que é necessario para cancelar a transferéncia fraudulenta - quando na verdade
se trata do cédigo requerido pelo sistema informatico da Caixa Geral de Depésitos para validar a
transferéncia que eles efetiva e fraudulentamente ordenaram.

PROCURADORIA-GERAL DA REPUBLICA - GABINETE CIBERCRIME, Rua do Vale de Pereiro, n° 2, 2°, 1269-113 LISBOA
http://cibercrime.ministeriopublico.pt / cibercrime@pgr.pt


mailto:cibercrime@pgr.pt

I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA
GABINETE CIBERCRIME

Muitas vitimas tém facultado tal c6digo aos agentes criminosos, julgando estarem a falar com o
funcionario bancario. Deste modo, habilitam os agentes criminosos a concretizar a transferéncia que
planearam. E a vitima é defraudada no respetivo montante.

15. Embora a campanha em curso vise especificamente clientes da Caixa Geral de Depdsitos, foram ja
identificadas outras, visando clientes de outras instituicdes bancarias.

16. Mensagens de SMS ou WhatsApp como as que acima se descreveram, incitando ao acesso a
paginas de bancos online, devem ser ignoradas e apagadas, sem resposta.

Telefonemas como os que se referiram, que supostamente tém origem em departamentos de
seguranca de bancos, devem ser cuidadosamente avaliados. A respetiva autenticidade deve ser
confirmada com o gestor de cliente, ou outro funcionario ou representante bancario.

Caso a vitima, sem se aperceber, acabe por facultar aos agentes criminosos os dados de acesso a sua
conta bancaria, importara, como primeira diligéncia a empreender, alterar as respetivas credenciais
de acesso e contactar o banco em causa.
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