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'Phishing’ dirigido a clientes da EDP e a

titulares de cartoes de crédito

1. Esta em curso uma nova campanha de phishing, dirigida a vitimas que sejam simultaneamente
clientes da EDP e titulares de cartdes de crédito Visa, Mastercard ou JCB. Nesta campanha, os seus
autores pretendem convencer as vitimas a facultar-lhes dados dos seus cartdes de crédito, com o
argumento de que pretendem reembolsar-lhes quantias.

2. Como habitual em casos de phishing, o processo comegou com a expedi¢do, para muitos
destinatarios, de mensagens fraudulentas de correio eletrdnico. Registou-se uma campanha anterior
exatamente do mesmo teor' durante o passado més de marco. Agora, foi sinalizada pelo Gabinete
Cibercrime uma concreta mensagem desta campanha a 15 de maio de 2020, as 7 horas e 59 minutos.

3. Nestas mensagens, com o titulo no assunto, “Reembolso N°700000257", anuncia-se que 0
destinatario, cliente da EDP, ira “receber um reembolso de 52,56 €". Para o efeito, indica-se de seguida
um link, assinalado com a expressao “clique aqui para acessar o reembolso”. As mensagens vém
assinadas com a expressao “EDP servico universal, Diretor de operacées”.

EDP servico universal <J139308816@taalim.ma> -----
Data: 15 May 2020 07:59:00 +0000
De: EDP servico universal <J139308816@taalim.ma>
Assunto: Reembolso N°100000251

Estimado (a) Cliente,

determinamos que vocé & elegivel para receber um reembolso de 52,56 €
Por favor, envie sua solicitagao de reembolso para que possamos trata-lo o
mais rapido possivel

E rapido e facil , por favor

cligue aqui para acessar o reembolso

Por favor note que o seu pedido sera aprovado dentro de 15 dias uteis a
partir da data do pedido.
gragas a sua conta, vocé pode sempre com eguranca :

acessar suas contas

manter um olho sobre o seu consumo

Gerir as opgdes

pager suas contas em algumas etapas
com os melhores cumprimentos

EDP servigo universal
Diretor de operagdes

@ Copyright 2019 - EDP Energias de Portugal. Todos os direitos reservados

' A presente campanha da sequéncia a outra, relatada no alerta cibercrime de 16 de margo de 2020, disponivel aqui:
http://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/alerta_edp_visa_2020 03_14.pdf.
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4. Trata-se de mensagens fraudulentas, ndo provenientes da EDP. Ndo foram remetidas pela EDP nem
a partir de sistemas informaticos pertencentes a esta companhia.

Aparentemente, tais mensagens foram remetidas da caixa de correio “EDP servico universal’, mas na
verdade provieram do endereco J139308816@taalim.ma. E um endereco de correio eletrénico de
uma plataforma pertencente ao Ministério da Educa¢do Nacional de Marrocos.

5. Por sua vez, o link que se referiu, contido nas mensagens fraudulentas, conduz a um site Internet
gue aparenta ser o da EDP, exibindo aparéncia grafica e um logotipo normalmente utilizados por
aquela companhia.

Esta pagina web inclui espacos em que se solicita a introdu¢do de dados da vitima: o seu nome
completo, o numero do seu cartdo de crédito, a respetiva data de validade e ainda o seu cédigo de
seguranga.
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Reembolso

MONTANTE A REEMBOLSAR : 52,56€

Insira os dados de identificacdo

CONFIRMAR

Caso o utilizador introduza todos estes dados, abre-se uma nova pagina em que é solicitada a
introducdo do “cédigo de seguranca que vocé recebeu”. Porém, a vitima nao recebe qualquer cédigo -
nem o mesmo é enviado. Alias, de seguida surge uma nova pagina com a mensagem “o cddigo digitado
estd incorreto ou expirou, um novo cédigo foi enviado a vocé.”

Reembolso

MONTANTE A REEMBOLSAR : 52,56€

Digite 0 codigo de seguranca que vocé recebeu e clique em "Confirmar” para
confirmar a operagio

CONFIRMAR
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6. Este site nao é gerido pela EDP nem é por ela autorizado. Trata-se de uma pagina falsa, que pretende
imitar a auténtica pagina da EDP. Tem como Unico propésito capturar os dados de cartdo de crédito
das vitimas - os quais serdo depois livremente utilizados pelo agente do crime.

Esta pagina fraudulenta utiliza o servico Contact Privacy (https://contactprivacy.com), fornecido pela
companhia “Contact Privacy, Inc", com sede em Toronto, no Canada - trata-se de um servico Internet
destinado a esconder a identidade (incluido os dados do endereco, nimero de telefone ou endereco
de email) do dono de uma pagina web, quando uma pesquisa WHOIS é realizada a este propdsito.
Esta pagina esta, em todo o caso, alojada no fornecedor de servicos “Tucows Domains Inc.”
(http://tucowsdomains.com), igualmente com sede em Toronto, no Canada, especializado no

fornecimento de nomes de dominio e outros servicos de Internet.

7. Como se disse, esta pagina pretende imitar a aparéncia, aos olhos do utilizador comum, da
auténtica pagina da EDP. Se a vitima aceder a ela e nela introduzir a informacado que se |he solicita,
fornecera aos autores destes factos todos os dados do seu cartdo de crédito, permitindo assim
aqueles que utilizem livremente este cartdo, em compras ou pagamento de servicos.

8. Apurou-se que esta pagina fraudulenta esta disponivel, a partir do link fornecido com a mensagem
remetida pelos agentes do crime, desde 11 de maio de 2020, as 9 horas e 22 minutos UTC. Ignora-se,
neste momento, o numero de vitimas que este procedimento criminal possa ter causado. Todavia,
registos consultados revelaram que, entre aquela data e as 13 horas e 32 minutos UTC, aquela pagina
teve 5536 visitas.
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