I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA
GABINETE CIBERCRIME

ALERTA CIBERCRIME

19 de dezembro de 2018

Phishing - contas Netflix

1. Estd em curso mais uma campanha de "phishing", desta vez dirigida a titulares de contas Netflix.
Como habitual em casos desta natureza, o processo comecou com a expedi¢cdo, para muitos
destinatarios, de mensagens fraudulentas de correio eletrénico. A primeira mensagem desta nova
campanha sinalizada pelo Gabinete Cibercrime foi registada as 10 horas e 34 minutos de 19 de
dezembro de 2018 e provinha do enderec¢o “Netflix [admin@nmsw.org.uk]".

Supostamente, esta mensagem deveria ter tido origem no dominio http://www.nmsw.org.uk/,
correspondente a pagina web de um projeto educativo na area musical. Porém, na verdade, tal
mensagem foi remetida a partir do endereco de IP 185.81.157.165, pertencente ao ISP /nulogic
(https://www.inulogic.fr), com sede em Saint-Priest, Franca. Este ISP dedica-se, entre outros, a
fornecer aos seus clientes alojamento de conteldos na chamada cloud, incluindo por via de
servidores VPS (Virtual Private Server).

Netflix [admin@nmsw.org.uk]

NETFLIX

Please update your
payment information

Hello

We're having trauble with your billing information
We will have lo try again, but it is possible that you
may need to update your payment details.

PUT THE ACCOUNT UPDATE

Need help ? Do not hesitate to consult the Help
Center or contact us .

The Netflix team

2. Nestas mensagens, assinadas por um suposto "The Netflix team”, anuncia-se que a conta Netflix
do destinatario esta suspensa, sendo necessario proceder a uma atualizacdo da informacao
respeitante ao pagamento. Depois, incita-se ao acesso ao Netflix, com a expressdo “PUT THE
ACCOUNT UPDATE". Esta expressao encaminha o utilizador, por via de um link.

Esta tipo de mensagem é fraudulenta e ndo teve origem em qualquer servico da Netflix.
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3. Por outro lado, o link indicado na mensagem como conduzindo ao verdadeiro site da Netflix, conduz
o utilizador para o site https://www.gastronomiafantuzzi.cl/090-N-flix090/fcf9eecac8605bc/login/.
Quando se acede a este link, sdo exibidos ao utilizador contetdos iguais aos disponibilizados no site
auténtico da Netflix e imagens associadas a esta.
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Porém, esta pagina web nao pertence a Netflix nem por ela é gerida (esta alojada no espa¢o de uma
entidade com sede no Chile). A verdadeira pagina da Netflix esta alojada em https://www.netflix.com.
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4. O link indicado na mensagem conduz assim a um site que, embora muito parecido ao original, aos
olhos do utilizador comum, é fraudulento.

Com efeito, se o utilizador aceder a ele e nele introduzir a informacdo que se lhe solicita, fornecera
aos autores destes factos os dados necessarios ao acesso a sua conta., no legitimo site da Netflix. Sao
ainda pedidos dados de identificacdo pessoal e dados do cartdo de crédito da vitima, incluido o cédigo
de autenticacao (CWV).
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