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Utilizacao fraudulenta da aplicagdo MB WAY

1. Tém sido muito frequentemente detetadas praticas fraudulentas relacionadas com a aplicacao de
pagamentos MB WAY. Em suma, o que tem sido recorrentemente denunciado é o engano fraudulento
provocado a muitas vitimas, por criminosos que, por esta via, pretendem obter ilicita e indevidamente

valores monetarios, por vezes de montante elevado.

2. O MB WAY é uma aplicacdo destinada primordialmente ao pagamento de quantias entre duas
contas bancarias, sobre as quais tenham sido emitidos cartdes bancarios, utilizando para o efeito os
numeros telefénicos dos titulares dos respetivos cartdes (de origem e de destino da quantia em
causa). Na aplicagdo MB WAY, a movimentagao de quantias efetua-se mediante a autenticacao por
via do numero de telefone do titular do cartao e de um PIN, definido pelo préprio, aquando da adesdo

ao servico.

3. As situagBes criminosas que tém ocorrido processam-se da seguinte forma:

e em geral, o criminoso escolhe as suas vitimas em plataformas de venda online’, procurando
ai identificar pessoas que tenham colocado objetos para venda;

e depois, contacta telefonicamente tais pessoas, manifestando interesse firme de comprar esse
objeto e dispondo-se a pagar o mesmo de imediato, mesmo sem o ver e sem ter qualquer
garantia de que o mesmo satisfaca o seu interesse;

e manifesta a vontade de pagar o mesmo por via da aplicacdo MB WAY;

e (Caso a vitima seja conhecedora deste processo de pagamento, em regra, o criminoso desliga
logo a chamada, ndo voltando a estabelecer qualquer contacto;

e porém, caso a vitima ndo conheca a aplicacdo MB WAY, o criminoso desenvolve um processo

ardiloso, tendo em vista ter acesso a conta bancaria daquela;

' Por exemplo, entre outras, https://www.coisas.com/, https://www.olx.pt/, ou https://www.custojusto.pt/, entre outras.
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e para o efeito, o criminoso convence a vitima de que, para poder pagar-lhe, o que diz que fara
de imediato, esta tem que deslocar-se a uma caixa Multibanco;

e seavitima aceita fazé-lo, uma vez ai, da-lhe instru¢8es para aderir ao servico MB WAY, por via
do menu disponivel na aplicacdo informatica do Multibanco;

e da-lhe ainda instru¢des para que, no campo onde deve inserir-se um numero de telemovel,
insira o numero do telefone do criminoso, e que insira ainda um PIN indicado pelo mesmo;

e OU seja, na pratica, além de convencer a vitima a aderir ao servico MB WAY, o criminoso
convence-a a que associe a aplicagdo ao numero de telemoével dele, fixando um codigo PIN
igualmente por ele definido;

e nalguns casos, o criminoso da instrugdes a vitima para que associe o numero de telefone
desta (memorizando-o, para o utilizar mais tarde);

e nestes Ultimos casos, quando a vitima recebe o cédigo de autentica¢do do servico MB WAY, o
criminoso pede que o mesmo |lhe seja fornecido - para assim poder utiliza-lo mais tarde, para
ativar efetivamente o servico.

Na posse do numero de telemdvel da vitima e do PIN, o criminoso consegue aceder ao cartdo (e a
conta bancaria) daquela. Pode assim, por via do MB WAY, efetuar transferéncias para outros cart8es
(ou contas bancarias), ou pagamentos, ou ainda efetuar levantamentos em numerario, em caixas

Multibanco (este é, alias, o caso mais frequente).

4. Estas situa¢des criminosas resultam da falta de conhecimento e da credulidade dos utilizadores,
designadamente de alguns dos que disponibilizam produtos para venda online. A estes ultimos,
recomenda-se:
e cuidado e atencdo redobrada perante a abordagem de estranhos que queiram proceder a
pagamentos por via da aplicagdo MB WAY;
e que ndo instalem ou ativem esta aplicacdo sob a orientagdo de estranhos. Caso decidam fazé-
lo - e antes de o fazer -, caso se suscitem duvidas na adesdo ao sistema, devem consultar o
respetivo banco e
e que nunca fornecam a desconhecidos dados dos seus cartbes (ou contas) bancarios, nao

aceitando nunca associar estes a nUmeros telefénicos de desconhecidos.

5. As vitimas de factos desta natureza recomenda-se que contactem de imediato o respetivo banco e

que facam, logo que possivel, queixa junto das autoridades policiais ou do Ministério Publico.
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