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ALERTA CIBERCRIME

14 de abril de 2020

Mensagens Eletrénicas Fraudulentas:
- mensagens contendo malware;
- mensagens de phishing e

- extorsao por correio eletrénico.

1. No decurso do tempo de pandemia que se vive tem sido crescentemente sinalizado, embora de
forma que ndo permite ainda quantifica-lo com rigor, um aumento dos fendmenos de
cibercriminalidade. Este aumento assume ainda maior dimensao por haver milhées de pessoas em
casa, em teletrabalho (ou a estudar em casa), utilizando meios de comunicac¢ado a distancia e acesso
remoto a sistemas informaticos, sem que tenha havido tempo ou possibilidade para cabal
preparacdo, de pessoas e de sistemas, para esta nova realidade.

2. Tem sido detetado um numero muito significativo de mensagens fraudulentas que veiculam a
pratica de cibercrimes. Designadamente, assim acontece com mensagens de email e SMS contendo
malware (por exemplo software de ransomware). Noutros casos, igualmente muito numerosos
(também email ou SMS), as mensagens contém links para paginas de phishing. Tem sido também
muitissimo crescente o nimero de mensagens cujo propdsito é a extorsao (estas apenas de email).

3. Como se disse, 0 aspeto comum a estas praticas criminosas é o de todas elas chegarem sob a forma
de mensagem, seja de email, seja de SMS. Estas mensagens sdo remetidas por desconhecidos das
vitimas, que obtém os respetivos endere¢os de email ou niumeros de telefone em bases de dados
ilegitimas, a venda na Internet.

Trata-se de ac¢Bes provenientes de multiplos agentes, independentes uns dos outros que, replicando
os varios modos de atuar prosseguem, cada um deles, interesses individuais, de lucro ilegitimo.

MENSAGENS CONTENDO MALWARE

4. Em geral, este tipo de ataques informatico é perpetrado por via da difusao de emails, aos quais sao
anexados ficheiros dissimulados, contendo malware. No caso especifico do ransomware, muito
frequente, caracteriza-se pelo bloqueio total do computador da vitima, cujos dados ficam inacessiveis
e, normalmente, sdo irremediavelmente perdidos - a menos que se pague um resgate ao atacante, o
qual, em muito bom nimero de casos, € inconsequente (e portanto, a vitima fica sem os dados e sem
a quantia que pagou...).

Mas sdo também possiveis op¢8es diversas de malware.
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Tém ocorrido casos deste tipo com mensagens de email, mas também com mensagens de SMS.

@gmail.com]

Para:

Ola. A sua encomenda nao
pode ser enviada devido ao
endereco nao confirmado.
Verifique em: https://

& AVISO- Sua fatura para pagament... - O X
® Inseguro
Responder  Responder a Todos (7]

AVISO- Sua fatura para
pagamento chegou. PS-
3088920-09/04/2020

Fatura-E3 [com..

Para:

quinta-feira, @ de Abril de 2020 18:51
AVISO- Sua fatura para pagamento chegou.
Segue abaixo sua fatura para pagamento.
Fatura- 308892
Email -

Cliente 3093

s.tocig.com/ukQ2AcL

5. Recomenda-se particular cuidado com este tipo de mensagens, sempre que provenham de origem
desconhecida e o destinatario ignore a que se referem. Frequentemente, contém erros de ortografia
ou de gramatica, sendo incorreto o portugués utilizado. Os eventuais anexos ou links que contenham
nao devem ser abertos ou acedidos. A mensagem deve ser apagada.

MENSAGENS DE PHISHING

6. Tém igualmente sido sinalizadas de forma crescente mensagens fraudulentas de phishing -
mensagens de email, mas também de SMS. Tais mensagens, expedidas sempre para inimeros
destinatarios, anunciam provir de bancos ou outras institui¢cdes que suponham pagamentos (Apple,
Netflix, Paypal, entre muitas outras). Os respetivos textos, imprimindo urgéncia, anunciam que o
destinatario deve aceder a um link, que supostamente da acesso a legitima pagina do banco ou outra
instituicdo. No caso das mensagens de email, normalmente vem associada a mensagem o logotipo
da instituicdo em causa.

9:52 v 0,1KB/s .| B

Porwugal

Montepio- Seu acesso ao Net24 e

restantes canais foram
desactivados. Efectue sua
activacao ja aceda
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Netbanco- Seu utilizador, codigo de
acesso e cartoes de credito/ debito
foram desactivados. Efectue sua
activacao ja aceda https:/bit.ly/
3dgkiXd Ib6USy
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& +351 .
Data: sexta-feira, 3 de abril de 2020, 00:37
Para: customer@live.com
Assunto: Re: [New Statement Added] - Log- Mensagem de texto
In Activity: Supicious of your account on segunda-feira, Hoje

Thursday, April 02, 2020 #65710031

Millennium bcp- Seu utilizador, co-
digo de acesso e cartoes de cre-
dito/ debito foram desactivados.
Efectue sua activacao ja aceda
https://bit.ly/2Uad1dA xglbAq

Ha 16 min

Your Apple ID has been
Locked

Dear Customer,

Your Apple ID was locked due to
security reasons.

We have detected a sign-in from an
unknown device and an unusual
activity from your account.

N

Please verify your identity within 24

7. Estas mensagens sdo fraudulentas. Nao foram emitidas pelo banco ou pela instituicao referida: por
razdes de boas praticas de seguranca, os bancos e outras instituicdes ndo pedem aos seus clientes
ou utilizadores, por correio eletrénico, informacdo pessoal ou confidencial. Normalmente, os links
incorporados nas mensagens fraudulentas conduzem a sites Internet onde se reproduzem, de forma
muito fiel, os conteddos disponibilizados nos auténticos sites daquelas instituicdes. Porém, tais sites
ndo sdo geridos pelas mesmas nem por elas foram criadas: sdo paginas web falsas, que
fraudulentamente pretendem captar as credenciais de acesso dos utilizadores.

8. Se a vitima aceder a pagina web correspondente ao link fornecido e ali introduzir os seus cédigos,
estara a fornecer aos autores destes factos os dados de acesso a sua conta, no legitimo site do banco
ou outra instituicdo. E assim, permitira que terceiros procedam a movimentos bancarios ou outros,
por esta via. Por isso, este tipo de mensagens deve ser apagado, sem lhe ser dada qualquer
resposta.

Caso seja necessario aceder a pagina web do banco, tal acesso ndo deve ser feito com uso do link
incorporado na mensagem, mas a partir do endereco URL habitualmente utilizado pelo utilizador.
As vitimas destes crimes recomenda-se que contactem de imediato o banco (ou outra instituicio em
causa) e, por outro lado, que facam, logo que possivel, queixa junto das autoridades policiais ou do
Ministério Publico.

EXTORSAO POR VIA DE CORREIO ELETRONICO

9. De igual modo, tém sido identificadas muitas mensagens de extorsdo por via de correio eletrdnico,
cujo proposito € o de convencer as vitimas a pagar quantias monetarias, em bitcoins, sob a ameaca
de divulgacdo publica de dados, imagens ou informac8es pessoais das mesmas.

10. Como nos casos anteriores, o processo fraudulento passa pela expedicdo de mensagens de
correio eletronico para inUmeros destinatarios, de forma indiscriminada. Nessas mensagens, o
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remetente diz ser conhecedor da senha (password) de correio eletrénico da vitima. Adianta que, por
essa mesma razao, logrou aceder ao computador da mesma.

Em regra, os remetentes destas mensagens obtiveram os enderecos de correio eletrénico das vitimas,
e as correspondentes password, em listagens ilegalmente disponiveis na Internet. Tais listagens sdo
resultantes de dados conseguidos em diversos ataques informaticos realizados no passado - nalguns
casos, ha ja varios anos. Por isso, muitas vezes, as passwords em causa sdo ja antigas e ndo estao a
ser utilizadas. Porém, o mero conhecimento das mesmas pelos agentes criminosos tem provocado
inquietacdo nas vitimas.

11. As mensagens costumam referir explicitamente provir de um hacker, que logrou introduzir no
computador da vitima, ou smartphone, programas informaticos maliciosos (“malware”). Com esta
alusdo, os autores das mensagens pretendem convencer as vitimas de que, efetivamente, tiveram
acesso aos conteudos guardados nos seus dispositivos - frequentemente, conteldos de natureza
intima, sexual, e o registo de acesso a paginas na Internet dessa mesma natureza.

12. As mensagens referem sempre, ainda, que o seu autor revelara o conteldo da informacdo intima
a que teve acesso a pessoas incluidas na lista de contactos da vitima, caso ndo Ihe seja efetuado um
pagamento. Esta ameaca vem acompanhada de muita urgéncia, sendo concedido a vitima um curto
prazo para o fazer (24 ou 48 horas).

Quanto aos pagamentos solicitados, os respetivos montantes tém rondado os 1000 a 2000 euros.

iPad = 00:41 @ % 50% W)
< Anterior  Recebido Editar H B @ Q M
- Pesquisa De: Verla Mazus
: g -
Verla Mazus quinta-feira Para: @hotmail.com Ocultar

:tresoca
I kno S

don't know me and you're thinking wh : tresoca

treso

your password. You

| know, tresoca, is your password. You don't know me and you're thinking why you
received this e mail, right?

Well, | actually placed a malware on the porn website and guess what, you visited this
web site to have fun (you know what | mean). While you were watching the video, your
web browser acted as a RDP (Remote Desktop) and a keylogger which provided me
access to your display screen and webcam. Right after that, my software gathered all
your contacts from your Messenger, Facebook account, and email account.

What exactly did | do?

I made a split-screen video. First part recorded the video you were viewing (you've got
a fine taste haha), and next part recorded your webcam (Yep! It's you doing nasty
things!).

What should you do?

Well, | believe, $1900 is a fair price for our little secret. You'll make the payment via

S Atualizado agora mesmo Bitcoin to the below address (if you don't know this, search "how to buy bitcoin" in
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13. Sublinha-se que as concretas mensagens deste tipo a que o Gabinete Cibercrime teve acesso
terdo, todas elas, sido expedidas para enderecos de correio eletrénico disponiveis na Internet, em
resultado de ataques informaticos ocorridos no passado - alguns deles ha ja varios anos.

14. Por outro lado, ndo se apurou, em caso algum, que os remetentes das mensagens tivessem
efetivamente instalado “malware” nos computadores das vitimas. Ou seja, os remetentes destas
mensagens procuram explorar o desconhecimento informdtico das vitimas, invocando intrusées
técnicas que efetivamente ndo realizaram - que sdo, portanto, falsas.

15. Sem prejuizo da recomendacdo de alteragdo da password de acesso a conta de correio eletréonico
(que alids deve fazer-se regularmente, por rotina), ndo ha outras recomendagdes significativas de
seguranca para estes casos: apenas ignorar a ameaca transmitida pela mensagem, ndo
respondendo ao seu remetente.

Como ja acima se disse, nos casos identificados, estas mensagens foram sucessivamente remetidas
para muitos destinatarios, ndo tendo o seu autor qualquer conhecimento das suas potenciais vitimas,
nem qualquer acesso ao seu computador ou smartphone. Apenas tenta persuadir o destinatario, com
ameacas vagas que ndo conseguird concretizar, procurando explorar o menor conhecimento
informdtico das vitimas. Igualmente, na generalidade dos casos, quando a vitima ndo responde, nada
acontece: o remetente percebe que a vitima ndo acreditou no seu “bluff” e procura outras vitimas.
Nos casos registados, embora fosse concedido as vitimas um prazo muito curto para pagar o resgate,
decorrido esse prazo nada aconteceu.
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