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'Phishing’ dirigido a clientes da

Caixa Geral de Depésitose e titulares de

cartoes de crédito

1. Estd em curso uma campanha de phishing, dirigida a vitimas que sejam simultaneamente clientes
da Caixa Geral de Depositos e titulares de cartdes de crédito. Nesta campanha, os seus autores
pretendem convencer as vitimas a facultarem-lhes dados dos seus cartdes de crédito.

2. Como habitual em casos de phishing, o processo criminoso comega com a expedi¢do, para muitos
destinatarios, de mensagens fraudulentas - no caso desta campanha, foram identificadas mensagens
de SMS, a partir de 22 de setembro. Nestas mensagens diz-se que a "Sua conta online estd
temporariamente suspensa devido a atividades suspeitas. Faca login e verifique suas informacbes”. De
seguida indica-se um link, o qual o destinatario devera aceder.

Trata-se, evidentemente, de mensagens fraudulentas, ndo provenientes da Caixa Geral de Depésitos.
Nao foram remetidas pela Caixa Geral de Depositos, nem a partir de sistemas informaticos ou
numeros telefénicos pertencentes a esta instituicdo bancaria.

3. O link que se referiu, contido nas mensagens fraudulentas, conduz a um site Internet que, embora
grosseiramente, pretende aparentar ser o da Caixa Geral de Depdsitos, exibindo o logotipo
corporativo utilizado por aquela.
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Inclui espagos em que se solicita a introducdo de dados respeitantes a conta bancaria da vitima: o
numero do respetivo contrato e o codigo de acesso. Caso o utilizador introduza estes dados, de
acesso a sua conta bancaria, abre-se uma nova pagina web em que lhe é solicitado que introduza os
dados respeitantes ao seu cartdo de crédito: o nome completo ali gravado, o nimero do cartao, a
respetiva data de validade e ainda o cédigo de seguranca (CVV).
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4. Como se disse, esta pagina pretende imitar a aparéncia, aos olhos do utilizador comum, da
auténtica pagina da Caixa Geral de Depésitos. Se a vitima nela introduzir a informacgado que se lhe
solicita, fornecerd aos autores destes factos, além do mais, todos os dados do seu cartdo de crédito,
permitindo assim aqueles que utilizem livremente este cartdo, em compras ou pagamento de
Servigos.

5. Alias, imediatamente apds o utilizador inserir os dados do seu cartdo de crédito naquela pagina, os
agentes criminosos usam os mesmos, efetuando de imediato compras online.

Como o procedimento de compras online requere, com frequéncia, confirmacdo das mesmas
mediante a introducdo de um cédigo (token) expedido por mensagem escrita (SMS) para o telefone
do titular do cartdo, este método criminoso prevé essa possibilidade. Assim, depois da introducdo
dos dados do cartdo de crédito na pagina falsa, abre-se uma nova pagina, supostamente do servidor
da Caixa Geral de Depésitos.
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Nesta nova pagina o utilizador é informado de que “Vocé receberd um cédigo SMS OTP para confirmar
o0 numero de telefone”, sendo deixado espaco para se inserir tal coédigo.

6. Efetivamente, logo que o criminoso efetua a primeira compra, a vitima (que é a legitima titular do
cartdo de crédito utilizado) recebe um cédigo, por SMS, no seu telefone. Se o introduzir na pagina
falsa permite ao criminoso autenticar e efetivar aquela compra.

Porém, recorrentemente, na pagina surge uma mensagem de erro: “Cédigo OTP incorreto, tente
novamente”, O propésito deste procedimento é permitir ao criminoso efetuar uma segunda compra,
e uma outra, e ainda outras, até que a vitima, por estranhar ou outra razao, deixe de inserir os c6digos
na pagina.
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7. Este site ndo é gerido pela Caixa Geral de Depodsitos nem é por ela autorizado. Trata-se de uma
pagina falsa, que pretende imitar a auténtica pagina daquela institui¢do bancaria. O nome de dominio
desta péagina fraudulenta estd registado no fornecedor de servicos “Webcentral”
(https://www.webcentral.com.au), um registrar com sede em Melbourne, na Australia, especializado

no fornecimento de nomes de dominio e outros servicos de Internet. Pertence a sociedade Roselands
Computer Company Ltd, com sede em Sydney, igualmente na Australia.

8. Como se disse, este método criminoso tem como objetivo e Unico propdsito capturar os dados dos
cartdes de crédito das vitimas, para serem usados indevida e abusivamente. Mensagens como as
acima descritas devem ser apagadas. Caso o utilizador introduza os dados na pagina a que se acede
pelo link facultado pelos agentes do crime, importara, como primeira diligéncia a empreender,
proceder ao cancelamento do cartdo.
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