
 

PROCURADORIA-GERAL DA REPÚBLICA – GABINETE CIBERCRIME, Rua do Vale de Pereiro, nº 2, 2º, 1269-113 LISBOA 

http://cibercrime.ministeriopublico.pt / cibercrime@pgr.pt 

 

 

 

ALERTA CIBERCRIME 

7 de outubro de 2019 

Phishing dirigido a clientes do 

Montepio Geral - SMS 

 

 

1. Está em curso uma campanha de phishing dirigida a clientes do banco Montepio Geral. Desta vez, 

ao contrário do que sucedeu em várias campanhas anteriores, o meio utilizado não é o do correio 

eletrónico: a presente campanha usa mensagens escritas por via de SMS – Short Message Service).  

 

2. Embora não se trate da primeira campanha desta natureza, o método é menos usual. Tal como 

acontece com as campanhas de phishing por via de mensagens de correio eletrónico, o processo 

fraudulento começa com a expedição, para muitos destinatários, de mensagens de SMS. As 

mensagens desta campanha sinalizadas pelo Gabinete Cibercrime têm vindo a ser expedidas ao longo 

das duas últimas semanas. 

Embora este método seja menos usual que o do correio eletrónico, é igualmente muito insidioso: os 

destinatários suspeitam menos de mensagens SMS e, por outro lado, em regra, adotam menos 

precauções de segurança nos dispositivos telefónicos móveis. 

 

3. Com pequenas variações entre elas, as mensagens referem sempre ter origem no Montepio Geral 

e informam que o destinatário deixou de ter acesso aos serviços daquele banco. Por outro lado, 

incitam o mesmo a ativar tal serviço de novo, por via do acesso a um link que vem indicado na 

mensagem.  

Trata-se, evidentemente, de mensagens fraudulentas, não provenientes do Montepio Geral. 

 

 

4. As mensagens identificadas provêm de diversos números de telefone, referenciados como 

pertencentes a redes operadoras nacionais. Porém, os mesmos têm variado, com o decurso do 

tempo. 

 

5. Do mesmo modo, os links indicados nas mensagens têm vindo a variar ao longo dos dias, mas  

todos eles têm em comum utilizarem a plataforma Bitly (www.bit.ly ou www.bitly.com). Trata-se de 
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um fornecedor de serviços da Internet, que presta serviços de encurtamento de URL e de gestão de 

links. Na prática, a Bitly fornece aos seus clientes URL curtos, descaraterizados, que em nada 

identificam o site para onde encaminham os internautas, mas são muito mais fáceis, pelo respetivo 

tamanho, de inserir em mensagens de texto. 

 

6. Recorda-se que quando se acede a páginas fraudulentas, por vezes parecidas ou praticamente 

iguais em aparência, aos olhos do utilizador comum, às páginas autênticas de bancos e nelas se 

introduzem informações, permite-se a terceiros que acedam a autênticas páginas de bancos e por 

esta via procedam a todos os movimentos bancários. 
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