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Burlas - Compras por via de Agente

Transportador

1. Estd em curso mais uma sofisticada campanha de burlas por via das redes de

comunicagdes, que passa pela simulacao de recolha de compras no domicilio do vendedor.

2. Este método criminoso esta a vitimizar quem disponibiliza bens para venda numa das

diversas legitimas plataformas de venda online. Com efeito, anunciantes de bens que
pretendem vender, tém sido abordados por desconhecidos que tém manifestado vontade
de comprar aqueles bens. Afirmam querer comprar sem verem o bem, sem saberem qual é
o respetivo estado de conservacao e sem discutir o seu preco. Estes desconhecidos, agentes

criminosos, estabelecem todos os contactos sempre e apenas por via de mensagens de

WhatsApp, frequentemente escritas com evidentes erros, que indiciam ter sido usado um

tradutor automatico (sendo, portanto, porventura
estrangeiros).

3. Tais agentes criminosos, logo na
abordagem, informam que pretendem enviar a casa do

primeira

vendedor um estafeta ou uma empresa
transportadora, para recolher o artigo.

Caso o vendedor aceda ao negdcio, o agente criminoso
desenvolve entdo um processo fraudulento, que visa
levar o vendedor a efetuar-lhe um pagamento - em vez
de lhe pagar o bem. O método fraudulento varia entre
os diversos grupos criminosos que se dedicam a esta

pratica.

4. Num dos métodos identificados, o burldo informa o
vendedor de que o estafeta levara com ele, em
numerario, o dinheiro para pagamento do respetivo
preco. Além disso, o agente criminoso acorda logo com

@

@

@

0l3, Sim, o artigo ainda esta
disponivel?

Boa tarde. Sim,esta disponivel
ainda

Preco artigo

100€ o conjunto. Carrinho +

ovinho + cadeira evolutiva
+tapa pés

Ok, gostaria de vir amanh3, mas no
momento estou ocupado com o
trabalho, enviarei um carteiro da
UPS a sua casa para lhe entregar o
dinheiro em espécie e retirar o
pacote.

o vendedor um dia e uma hora para a transacdo. Informa ainda o vendedor de que a
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empresa transportadora exige que seja feito um seguro para o transporte. Tal seguro deve
ser antecipadamente pago pelo vendedor do bem - mas o0 agente criminoso garante que o
mesmo sera por si prontamente reembolsado, sendo até ja incluido no valor que ha-se ser
entregue em mdo ao vendedor.

T3 OMO «

G Seu pedido - Dundle (PT)
https://dundle.com/pt/order/f97

5. Tendo em vista o pagamento de tal suposto seguro, o

o . . L = ‘4:* Dundle Q E
criminoso remete ao vendedor/vitima o link de uma pagina web

- Recarga PCS Mastercard 100 €

criminoso encaminha a vitima para uma pagina na qual incita  cedigo

onde o mesmo pode fazer tal pagamento. Normalmente, o link
abre uma das varias plataformas legitimas que se dedicam a
venda de cartdes virtuais de pagamento, pré-pagos. Isto é, o

0B23F46A2D D

&
Resgate seu cédigo

€8 Crie um presente impresso
@® :Como canjear tu codigo?

esta a comprar, online, um cartdo virtual. Pede-lhe ainda que
tire e lhe mande uma fotografio desse cartdo virtual e dos
respetivos cédigos de utilizacdo. Quer com isto que a vitima
adquira um valor e Ihe faculte os codigos de utilizacao desse
mesmo valor.

Uma vez na posse do numero de série do cartdo virtual e do

A ATENGAO - NUNCA informe o seu cédigo de
produto para ninguém. Gift cards NAO sdo um
método de pagamento valido para taxas de servigo,
impostos e outros bens. Descubra se vocé esta em

respetivo cédigo, o criminoso usa o valor respetivo em seu petige
proveito.

6. Noutro dos métodos identificados, o burldo informa que ira solicitar a recolha do bem a

0l4. 0 antincio ainda é vélido? Bosch uma entidade transportadora, sendo o préprio pagamento

Professional GWS 7-115

A nids e K foteo por si efetuado, online, por via de uma plataforma eletrénica

- - daquela transportadora, pode ligar-me e falamos
ola simesta 14,1

Vamos providenciar a entrega OLX?
Vou pagar agora, depois disso o correio
entrard em contato com vocé. Dé-me 2
minutos para pagar. OK?

ok 1025

Pronto, clique no link e pegue seu
dinheiro

Esta, também online,
transferira o valor para o
vendedor. De seguida, o
agente criminoso informa o
vendedor de que efetuou ja o
pagamento online, no site do
operador

enviando a vitima um link que

/ transportador,

esta devera utilizar para receber o seu dinheiro.
Tal link, se acedido, abre uma pagina na Internet que,

graficamente, parece

a legitima pagina da

transportadora, mas que, na verdade, ndo €. Trata-se de uma

pagina falsa,

criada e disponibilizada pelos agentes

criminosos, usando de forma abusiva e ndo autorizada a

Infelizmente, tive um acidente de carrc h uma semana e o0 meu
maxilar estd partido

Pagarei a mercadoria e a entrega através do sistema de
pagamento ctt. Apds confirmar 3 encomenda e receber o

dinheiro, o estafeta entrard em contacto consigo

Escreva seu nome completo e morada que vou pagar agora

Ok. obrigado.
Por favor aguarde 3-5 minutosigy

PROCURADORIA-GERAL DA REPUBLICA - GABINETE CIBERCRIME, Rua do Vale de Pereiro, n° 2, 2°, 1269-113 LISBOA
http://cibercrime.ministeriopublico.pt / cibercrime®@pgr.pt


mailto:cibercrime@pgr.pt

I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA
GABINETE CIBERCRIME

imagem e outros elementos identificadores do operador (logotipos, etc.).

funcional HPD: X @ OLX X =+

olx-ptId43842.xyz/getting/202643539

7. Normalmente, na pa’gina 0 @ T @ R M T —
falsa é exibido o bem que a OI'

vitima pds a venda, com a

mencdo de que o mesmo foi  Registro e recebimento

ja pago pelo comprador.

f—"_]
[ 45 €

Além d |SSO, Nna pég'na é s -' Impressora Multifuncional HP Deskjet 2720 Impressdo Wireless
exibido um botdo, com a =
referéncia “Receber R 45 €

Pode receber o dinheiro. O comprader pagou o custo do item e a entrega

Pagamento”, ou outra de _
Receber Pagamento

natureza semelhante.

Pretende-se com este conteudo, enganosamente, levar a vitima a acreditar que esta perante
uma auténtica pagina de um legitimo operador e que o processo de aquisi¢cao e pagamento
do bem que disponibilizou para venda é licito e verdadeiro.

8. Porém, se a vitima premir o botdo “Receber Pagamento” ndo ira receber o seu dinheiro.
BB Foram a este respeito identificados dois
métodos criminosos distintos: algumas das
paginas fraudulentas, com o subterfugio de

Detalhes do pagamento m
= @) visa . weews  SEr necessario liquidar um pequeno custo do
emaode pgamin. envio, solicitam as vitimas que paguem uma

XK

Quantia . 4.99 €

pequena taxa, utilizando o seu cartao de
crédito. Noutros casos, as paginas informam

o que o pagamento do bem a venda sera

Codigo de sequranga i
3erwdne v o ivie

efetuado por transferéncia para o saldo do seu

cartdo de crédito, solicitando assim a vitima
aca o pagamento

que insira na pagina todos os dados do seu

cartdo: o nome que nele é mencionado, o
numero do cartdo de crédito, a respetiva data de validade e ainda o respetivo codigo de
seguranca (CVV). Se a vitima introduzir esta informacdo que se lhe solicita, fornecera aos
autores destes factos todos os dados do seu cartao bancario, permitindo assim aqueles que

utilizem livremente este cartdo, em compras ou pagamento de servicos.

9. As paginas na Internet para as quais as vitimas sao encaminhadas sao falsas, isto é, ndo
sdo geridas pelos operadores cujos elementos identificadores neles figuram (nem por elas
foram autorizadas. Foram identificadas paginas “falsas” OLX, CTT, UPS, DHL, DPD, GLS,
Nacex, entre outras. Trata-se de paginas fraudulentas, que pretendem imitar, aos olhos do
utilizador comum, a aparéncia das auténticas paginas dos operadores, plataformas ou
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transportadoras. Tém como Unico propdsito captar os dados do cartao bancario da vitima -
0s quais serdo depois abusivamente utilizados pelo agente do crime. Como tem acontecido
recorrentemente com outras campanhas de phishing, os criminosos tém feito alojar a pagina
falsa em sucessivos servidores de alojamento na cloud, os quais permitem a contratacdo
online, criando séria dificuldade a determinacdo da identidade do seu dono.

10. Nas diversas situacfes descritas (quer naquelas em que foi exigido o pagamento de um
seguro, quer naquelas em que o suposto pagamento seria feito online), quando a vitima
segue as indicacBes do burldo e, portanto, paga ou faculta os dados do seu cartdo de crédito,
0 suposto comprador ndo mais entra em contacto, passando a ser impossivel contacta-lo.
Fica com a quantia paga antecipadamente pelo vendedor (os cartdes virtuais) ou os dados
do cartao de crédito e desaparece. Nao paga nunca o bem em causa. Da mesma forma, nao
comparece ao encontro para compra do bem, nem envia ao local qualquer estafeta para
esse efeito.

Estes agentes criminosos ndo tém qualquer intuito de comprar qualquer bem. Na verdade,
todo o processo de manifestacao de vontade de compra do bem e da sua recolha na casa
do vendedor € uma encenacdo que tem apenas em vista criar a expetativa de venda e levar
o vendedor/vitima a proceder ao pagamento antecipado de uma quantia supostamente
devida a titulo de seguro, ou a facultar os dados do seu cartdo de

Minha senhora, faga o que
entender, mas quem determina

crédito.

as formas de venda dos meus
produtos sou eu!

11. Foram identificados casos em que, tendo a vitima suspeitado  wartine
do intuito fraudulento do suposto comprador, ndo procedendo ao  Saibaque se serecusar a finalizar

a transacgao com o servigo

. L~ : At Happy-post, procederd a um
pagamento e manlfestandOJa ndo estar interessada no negocio, o PROCESSO JUDICIAL contra si

agente criminoso a abordou de forma agressiva e intimidatédria, ~ porquebrade confianca
Happy-post ou recebera uma

; HP A H visita desconhecida ndo é um
ameagando mover-lhe processos judiciais e até referindo ameagas 8o = o minha
boa fé para encerrar esta
transacgao para evitar estes
| problemas

fisicas, caso recusasse pagar o que pedia.

12. Este fendmeno criminoso tem origem em grupos profissionais Acabou o dilogo, faga o que

entender necessario! Se

e organizados, que procuram enganar vitimas mais crédulas e precisar envio o contacto do

meu advogado

menos atentas, utilizando métodos insistentes de convencimento
e persuasdo. O proposito dos autores destes factos crimin0SOS € naclina tada a resnonsahilidade
exclusivamente burlar, convencendo as vitimas a efetuarem pagamentos indevidos ou a
facultarem indevidamente dados de cartdes de crédito.

E recomendavel que se avaliem cautelosamente as mensagens escritas que se recebem,
propondo compras de bens. Caso se afigurem duvidosas ndo deve responder-se as mesmas,
devendo antes tais mensagens ser comunicadas ao Ministério Publico ou aos 6rgaos de
policia criminal. Para 1& disso, mensagens deste tipo devem ser ignoradas, sem se Ihe dar

qualquer sequéncia.
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