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NOTA INFORMATIVA
17 de abril de 2020
COVID 19: CIBERCRIME EM TEMPO DE
PANDEMIA

A. SUMARIO

1. O sistema de estatisticas da Justica ndo esta concebido de forma a permitir aperceber a dimensao
numeérica (estatistica) da complexa realidade que se tem classificado como cibercriminalidade. Porém,
indicadores explorados pelo Gabinete Cibercrime revelam que, ap6s a eclosdao da situagao
epidemiolégica provocada pelo coronavirus SARS-CoV-2 e pela doenga COVID-19, o niumero de crimes
praticados nesta area multiplicou-se de forma exponencial.

Esta nota, elaborada a 17 de abril de 2020, tem em conta dados coligidos em tempo real até as 24 horas
de 16 de abril. Sera atualizada.

B. ENQUADRAMENTO

2. Arealidade a que se tem chamado cibercrime corresponde a um conjunto heterogéneo de tipos legais
de crime, primordialmente descritos na Lei do Cibercrime (Lei n° 109/2009), mas estendido
comummente a muitos outros, quer descritos no Cédigo Penal, quer ainda em fontes legais avulsas.

A sua quantificacdo estatistica ndo é facil, uma vez que se incluem neste conjunto, além dos crimes
informaticos classicos, crimes tao diversos como burlas em plataformas de vendas online, divulgacao
ilicita de fotografias, crimes contra a honra, difusdo de pornografia infantil ou crimes contra o direito de
autor.

Uma boa parte destas praticas criminosas ja existiam anteriormente, mas vieram a ganhar um novo
espaco nas redes de comunica¢do. Porém, as estatisticas da Justica, em geral, aglomeram os crimes
segundo os tipos legais (por exemplo burlas, crimes contra a honra, crimes contra o direito de autor),
ndo separando aqueles que ocorrem online dos restantes. Por isso, ndo é facil aperceber, do ponto de
vista estatistico, a real dimensdo da cibercriminalidade.

3. O Gabinete Cibercrime tem superado esta dificuldade de obtenc¢ao de informacdo por via do contacto
com os magistrados que integram a sua rede de pontos de contacto em todas as comarcas do pais que,
de forma sobretudo impressiva, vao reportando esta realidade. Mas tem também usado, como indicador
destes fendbmenos, a linha de recebimento de denudincias do endereco eletrénico do Gabinete Cibercrime

(cibercrime@pgr.pt), para onde tém vindo crescentemente a ser canalizadas queixas por factos ilicitos
ocorridos online. Este endereco eletrénico esta ativo desde 2012 e a partir do inicio de 2016 passou a
aceitar queixas da pratica de crimes nesta area. Tais queixas sdo encaminhadas primordialmente para
o Departamento de Investigacdo e A¢do Penal de Lisboa'. Este procedimento, estabelecido a titulo

" Ou para outros Departamentos de Investigacdo e A¢do Penal, caso se aperceba liminarmente onde os factos ocorreram.
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experimental, procurou ir ao encontro do inexoravel crescimento das denuncias recebidas por correio
eletrénico e ainda das exigéncias da lei processual penal, na qual as comunicacdes eletronicas ndo tém
ainda um enquadramento cabal englobante.

4. Importa referir que nem todas as queixas recebidas sao encaminhadas para o DIAP, para abertura de
inquérito. Assim acontece, por exemplo, quanto a denudncias em que se da conta de crimes meramente
tentados, ou quanto a crimes particulares, ou ainda quanto a muitos dos crimes de natureza semipublica
- sem prejuizo de se informarem os remetentes da possibilidade legal que sempre existe, de apresentar
queixa formal. Também ndo se transmitem ao DIAP as queixas provenientes de pessoas que ndo se
identificam (ou ndo seja legal ou tecnicamente possivel identificar) e o mesmo se faz quanto a denuncias
de factos descritos de forma vaga ou genérica.

5. Por ultimo, importa referir que a partir de janeiro de 2020 passaram também a encaminhar-se parte
das denuncias recebidas para a Policia Judiciaria (Unidade Nacional de Combate ao Cibercrime e a
Criminalidade Tecnolégica - UNC3T), e ndo para o DIAP, quando a queixa recebida ndo impd&e a imediata
abertura de inquérito (e quem a remeteu ndo o pretende), mas ainda assim contém informacao
relevante para eventuais investigacdes pendentes ou para melhor identificacdo de processos ou
fendmenos criminosos.

C. AS DENUNCIAS RECEBIDAS ENTRE 2016 E 2019 (ATE ABRIL DE 2020)

6. As queixas de crimes online recebidas pelo Gabinete Cibercrime foram consistentemente aumentando
entre 2016 e 2019, como resulta dos dados da tabela que segue. Na tabela incluem-se também os dados
referentes ao ano de 2020, neles se compreendendo todas as queixas recebidas até 16 de abril de 2020.

_— . denuncias encaminhadas para
ano denuncias recebidas . -
inquérito

20162 108 20
2017 155 59°
2018 160 50
2019 193 67
2020° 162 28

7. Além da clara progressdo no numero de queixas recebidas ao longo dos anos, uma outra conclusdo
se agiganta: as denuncias recebidas no ano de 2020 (somente até 16 de abril) superaram ja as de todo o
ano de 2018 e aproximam-se do numero total do ano de 2019.

D. AS DENUNCIAS RECEBIDAS EM 2020 (E EM ESPECIAL EM ABRIL)

8. Atabela anterior permite ja projetar que o nimero de denuncias de cibercriminalidade que o Gabinete
Cibercrime vira a receber em 2020 sera muitissimo superior as que tem vindo a receber no passado.
Porém, essa ndo é a principal nem a mais importante das conclusdes a retirar, quando se analisam os
ndmeros detalhados mensais.

2 Apenas a partir de fevereiro de 2016

3 Embora 20 destas 59 denuincias encaminhadas tenham sido remetidas para juncdo a um inquérito ja existente.
4Embora 13 destas 50 dendncias encaminhadas tenham sido remetidas para jun¢do a um inquérito ja existente.
5 Até as 24 horas de 16 de abril de 2020.
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No ano de 2020, foram recebidas as denuncias descritas na tabela que segue (que, recorda-se, quanto a
abril, apenas inclui queixas recebidas até 16 de abril):

~ A . denincias encaminhadas para
més de 2020 dendncias recebidas . L.
inquérito
janeiro 20 7
fevereiro 20 2
margo 46 13
abril (até 16) 76 6

9. Dos numeros incluidos na tabela apercebe-se claramente o exponencial aumento das queixas pela
pratica de cibercrimes recebidas em marco e abril de 2020 - e ainda mais, sabendo que, quanto a abril,
apenas se consideraram aquelas que foram recebidas até ao dia 16. E também o que resulta da
representacao grafica que segue. Nela, identifica-se um aumento muito expressivo durante o més de
marg¢o: 230%, considerando os valores do més de fevereiro. Em abril anota-se, considerando o més de
mar¢o, um aumento de 165%. Trata-se de um incremento extraordinario, por se referir apenas as
denuncias recebidas até ao dia 16 de abril. A manter-se esta tendéncia, 0 aumento percentual do més
de abril podera andar pelos 330%.
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10. Esta progressao bastante desproporcionada é corroborada pela andlise comparativa do periodo de
1 de marco a 16 de abril de 2020 e a dos correspondentes periodos dos anos anteriores, como resulta
dos dados incluidos na tabela segue.

. L . denudncias encaminhadas para
1 de marg¢o a 16 de abril dendncias recebidas . L
inquérito
2017 25 10
2018 14 6
2019 24 10
2020 72 6

11. Desta tabela resulta que, embora com algumas oscilacdes, as denuncias recebidas entre 1 de marco
e 16 abril de 2017 a 2019 se mantiveram numa banda de proximidade (entre as 14 e as 25 denuncias).



COVID 19: cibercrime em tempo de pandemia - abril 2020

Porém, as queixas recebidas no mesmo periodo de 2020 ultrapassaram em muito essa banda, crescendo
para 72 - portanto, mais 343% que a média do periodo correspondente nos anos anteriores.

denuncias recebidas (periodos 1 de margo a 16 de abril)
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E. O TIPO DE CRIMINALIDADE EM CAUSA

12. Como se disse, o endereco cibercrime@pgr.pt fornece um indicador das denuncias de
cibercriminalidade que tém vindo a ser apresentadas pelos cidaddos ao Ministério Publico. Uma breve
andlise das mais recentes denuncias apresentadas por esta via permitiu concluir que se reportam,

maioritariamente, a quatro tipos de realidades crimin6genas principais:
e defraudac8es na utilizagcdo da aplicacdo de pagamentos MB WAY;
e difusdo de mensagens de email e SMS contendo malware;
e campanhas de phishing e
e extorsao por via de correio eletrénico.

13. Por razbes de eficacia na investigacao e, sobretudo, por razdes de prevencdo geral, o Gabinete
Cibercrime emitiu a este proposito um Alerta Cibercrime a 8 de abril de 2020, sobre a utilizagdo
fraudulenta da aplicagdo MB WAY e um Alerta Cibercrime de 14 de abril de 2020 sobre mensagens

eletrénicas fraudulentas (mensagens contendo malware, mensagens de phishing e extorsdo por correio
eletrénico).
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