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ALERTA CIBERCRIME
30 de agosto de 2022

Falsas Notificagcdes Policiais

1. Esta em curso mais uma campanha de burlas por via das redes de comunica¢des, que passa pela
expedicdo massiva de mensagens de correio eletrénico, para destinatarios indiscriminados.

Tais mensagens levam em anexo um documento que pretende imitar uma notifica¢do policial,
advertindo o destinatario de que o mesmo foi identificado em atividades online ilegais, relacionadas

com a pedofilia ou a pornografia infantil.
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0s requisitos de um

Para a sua atencéo,

A pedido do Tenente-General da Guarda Nacional Republicana Portuguesa, Luis Manuel Parreira, eleito
para o cargo de Diretor Executivo Adjunto da Europol "Brigada para a Protecao de Menores (BPM)"
enviamos-lhe esta convocatéria policial.

O COPJ ou a convocacao por agente da Policia Judiciaria esta previsto no artigo 390.2-1 do Cédigo de

Processo Penal. Considera-se uma intimacao perante o Tribunal e é decidida pelo Ministério Publico.

Em apllcagao do dlsposto no artigo 3722 do Cédigo Penal enuncia: "Qualquer atentado ao pudor

sem violéncia ou cas contra a pessoa ou com a ajuda da pessoa de um menor de um
dos sexos, com menos de 16 anos de idade, sera punido com a prisdo. O anlgo 227-23 do Cédigo Penal
dispde: «O facto de, com vista a sua difusao, fixar, reglstar ou transmitir a gem ou a rep
de um menor, sempre que essa imag ou rep cdo apr te um caracter pornograﬂco, é
punido com 5 anos de prisao e 55.000 euros de multa.
Estamos a iniciar uma accao judicial contra si, pouco depois de uma invaséo cibernética para:

(Pornografia infantil - Pedofilia - Exibicionismo - Pornografia cibernética - Trafico sexual)

2. As supostas notificagdes dizem sempre provir de uma autoridade policial ou judiciaria, exibindo
logotipos conhecidos de diversas autoridades - tém sido identificados casos em que sdo
abusivamente usados os nomes e simbolos da Europol, da Interpol, da Gendarmerie (de Francga), da
Policia de Segurancga Publica, da Policia Judiciaria, da Guarda Nacional Republicana, do Supremo

Tribunal de Justica, do Ministério Publico, entre outros.
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M DITTSA DA LEGALIDADE DENMOCRATICA ‘
ESOUADRAO DE PROTECAO DA FAMILIA (EPF) )
EX-ESQUADRAO DE PROTEGAO DE MENORES (EPM) -

REF : SK/GF-00438-22 UNIDADE DE PROTECAO MENOR

Entramos em contato com vocé logo apés uma apreensdo de computador de infiltragdo cibernética para informa-lo de
que vocé esta sujeito a varios processos legais em vigor :

- Pornografia Infantil
- Pedofilia
- Exibicionismo

- Parnnorafia ciharnética
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3. Frequentemente, estas supostas notificagdes incluem referéncia a nomes de titulares de cargos na
area policial ou da justica, exibindo a assinatura de tais personalidades ou anunciando que, caso nao
haja resposta positiva ao que se solicita na notificacdo, o expediente serd encaminhado para
investigacdo criminal, procedendo-se a busca ao domicilio do visado, prisdo do mesmo e divulga¢ao

publica do processo-crime.

V// feeiie R. Afonso Lopes Vieira 2A, 1700-162 Lisboa, Portugal w
o e
n*.-
RECIB0 DE RECLANAGAO - IFILTRACAO CIBERNETICA
CASO N° : PT00415203-22 Data : 28 / 03 / 2022
Objeto da reclamacdo : Pornografia infantil - Exibicionismo -

Pornografia cibernética ...

Seu endereg¢o IP (computador) agora é retido e observado por
nossos servigos de acordo com a lei europeia de protegdao de
dados pessoais artigo : 246765

Para evitar quaisquer buscas em sua casa e local de conexdo
a internet, vocé tem a opgdaoc de pagar a multa criminal. Por
questdes de confidencialidade, estamos lhe enviando esta
reclamagao por e-mail, portanto, vocé estd convidado a
responder ao endereg¢o abaixo para um procedimento legal sem

consequéncias.
contacto : contact@sdlc-rcm.net
Tempo de resposta : Imediato

4. Invariavelmente, as supostas notifica¢cdes indicam que o destinatario das mesmas cometeu um
crime grave, mas, apesar disso, a investigacdo pode vir a ser suspensa ou arquivada mediante o
pagamento de uma quantia monetaria.

Porém, na pratica, se o destinatario da mensagem ignorar a mesma, ndo reagindo, a a¢do criminosa
ndo vai mais longe e fica por ai. Isto é, se a vitima ndo acreditar no teor da suposta notificagdo e

perceber que esta a ser ardilosamente abordada por um criminoso, nada mais acontece.

5. Estas mensagens ndo tém origem em qualquer servico ou departamento publico, policial ou
judiciario. Sdo remetidas por burlBes, a partir de plataformas de webmail (maioritariamente

gmail.com) de acesso livre e gratuito a qualquer pessoa.

VOCE PODE FICAR 5 ANOS NA PRISAO.

INFORMAGAQ DA JUSTICA <adonismarcaurele@gmail.com> 5 Responder a todos | v

gend.inter@wanadoo.co.pt

CONVOCACAO1.pdf
=Gl )9 KB

Bom dia

Eu sou o Sr. Mateus COSTA da SILVA COUTO, Comissario Divisionario, Chefe da Brigada de
Protegao.

Vocé € objeto de varios processos legais em vigor: - visualizagao de certos sites pornograficos

proibidos--- EXHIBITIONISM.

Por favor, encontre no arquivo anexo a sua convocagio para o crime cometido.
Leia o documento com atengao, pois tudo é explicado.

Nao se trata de um erro.

Atenciosamente
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6. Este tipo de fraude afigura-se bastante rudimentar: os documentos sdo muito grosseiros, no seu
formato e no conteddo. Em geral, amalgamam em simulténeo imagens institucionais de entidades
policiais ou judiciarias (ndo sé de Portugal, mas também de outros paises, ou internacionais). O
mesmo sucede com as altas entidades que supostamente assinam estas supostas convocatérias, que

sdo indistintamente autoridades policiais, judiciarias, funcionarios internacionais e até ministros.

Sl
SUPR EMO v\
TRIBUNA Al
DE JUSTICAA &

ST
[ e Ercidoreamces . |IINTERPOH
NVOCACAO EM TRIBUNAL

Para efeitos de investigagiio judicial
(Artigo 390.0-1 do Cédigo de Processo Penal)

Par sua atengdo,

dos Menores (BPM), dirigimos-lhe esta convocagio.

A COPJ ou convocagiio por um oficial de policia judicidria estd prevista no artigo 390-1 do Codigo de
Processo Penal. £ vilida citagiio perante o Tribunal Geral e é decidida pelo Procurador da Repiblica.

Nos termos do disposto no artigo 372.° do Cédigo Penal, Qualquer atentado ao pudor cometido sem violéncia
nem ameagas contra a pessoa ou com a ajuda da pessoa de uma crianga de um ou de outro sexo, com menos de
16 anos de idade, seri punido com a reclusio.

0 artigo 227-23 do Codigo Penal prevé: "0 fato de, para efeitos de divulgagio, fixar, gravar ou transmitir a
imagem ou a representacdo de um menor, quando essa imagem ou representacio apresentar cariter
pornogrifico, ¢ punido com 5 anos de prisio € 75 000 euros de multa..

S0d 1 1

dai G0 para::

Estamos processando vocé logo ap6s uma ap

Pornografia infantil
pedofilia
Exhibicionismo

_ Cyber pornografia
Tritfico sexual

7. Este tipo de defraudacao tem ocorrido desde ha mais que um ano, tendo recentemente sofrido um
grande incremento. Portanto, parece que os criminosos encontram vantagem na exploracdo do

desconhecimento, da incerteza e da duvida dos destinatarios das suas mensagens enganosas.

COMISSAO EUROPEIA

Unidos na diversidade
m MINISTERIO DO DIREITO INTERNACIONAL
—

E AS NACOES UNIDAS

CONVOCACAO

N° 7288 BPM

Para as necessidades de uma investigagao
judicial (artigo 390-1 do Codigo de
Processo Penal)

|6s, a Comissao Europeia, em estreita cooperagao com os varios Comandantes dos Comandantes do Ministério
o0s Ministros (B.P.M) em toda a Europa.
m colaboragao com o Escritdrio europeu de Policia (EUROPOL), vocé envia esta intimagao apds uma apreensao de
omputador via infiltragéo cibernética (autorizada em particular em termos de pornografia infantil, pedofilia,
iiberpornografia, exibicionismo, trafico sexual, desde 2014) para informa-lo que vocé é objeto de diversos processos
idiciais de acordo com o Cédigo Penal vigente no Estrutura de crimes cibernéticos . Os fatos sdo os seguintes :
'EDOPORNOGRAFIA ~ PEDOFILIA — EXIBICIONISMOE - CIBERPORNOGRAFIA - DESVIO DE MIMETAS.
| —p————]
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8. Foram identificados casos em que as vitimas responderam a mensagem. Nessas situagoes,
invariavelmente, os agentes do crime reagiram logo, por correio eletrénico, confirmando a existéncia
de um crime e propondo, para resolucdo da situacao, um acordo amigdvel, que passa pelo pagamento

de uma quantia em dinheiro.

FARA SUA AIENGAO,

Reconhecemos o recebimento de seu e-mail para nosso escritério sobre seu arquivo
atual.

Vocé realmente cometeu um crime, porque sites pornograficos e impertinentes em que
ha contetido menor sao totalmente proibidos por lei.

Nao estamos aqui para criar problemas para vocé, mas este ato é estritamente proibido.
Dito isso, vamos submeté-lo a um artigo de justica que poderia muito bem permitir que
vocé regularize esta situagao sem fazer este caso publico ou critico, bem como para
evitar comprometer sua profissao ou reputacao.

Apresentamos os seguintes casos:

1- PROCEDIMENTOS LEGAIS:

A justica poderia tomar as medidas necessarias para apresenta-lo, e tornar o caso
publico e, assim, deter outras pessoas que se divertirdao jogando este jogo na rede.

2- ACORDO AMIGAVEL:

o sistema judicial poderia resolver esse problema amigavelmente, entdo, neste caso,
vocé tera que pagar uma multa criminal devida até o momento no valor de 2.750,55 euros
previsto pela Legislagdao Nacional para este fim.

Por favor, responda-nos para iniciar o procedimento a ser seguido de acordo com o
modus operandi que vocé queria que nos engajass.

Agora vocé foi avisado.

9. Depois, facultam uma conta bancaria estrangeira, para onde deve ser efetuada a transferéncia

bancéaria no montante solicitado.

COMMISSAIRE MANGUIE PASCAL 08:45(ha1hora) Y €

Jaramim ¥

Encontre aqui o RIB para o pagamento:

TITULAR DA CADEIRA: ALIAN LAMBOTTE
[BAN: BE39 7326 1921 5719

BIC: CREGBEBB

BANCO: CBC

Ascendente: 2.750euros

"Coloque em padrao: Emergéncia ou Pessoal"

Por favor, envie-nos a ordem de transferéncia por e-mail apés a transferéncia, a ordem de transferéncia € solicitada pela hierarquia para a confirmagao do
arquivo.

Vocé deve saber que uma vez que o pagamento tenha sido feito, enviaremos seu recibo de pagamento e comegaremos as etapas preliminares para o
cancelamento do seu arquivo.

Estamos comprometidos com a aplicagdo rigorosa dessas instrugoes para sua paz e tranquilidade, enquanto esperamos ter Ihe dado mais informagoes.

Devido ao atraso no pagamento, nossos agentes procederao a intervencdo assim que a hierarquia assinar seu arquivo em mandado de prisdo.
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10. Todo este procedimento é criminoso: as mensagens ndo sdo emitidas por qualquer entidade
policial ou judiciaria; as supostas notificacdes sado falsas, sendo abusivamente utilizados os simbolos
e logotipos das diversas instituices, bem como os nomes dos titulares dos cargos invocados. O
proposito dos autores destes factos criminosos é burlar vitimas menos atentas.

E, pois, recomendavel que os utilizadores de sistemas informaticos avaliem cautelosamente as
mensagens de correio eletrénico desta natureza que recebam. Nao devem responder as mesmas,

devendo antes reporta-las ao Ministério Publico ou aos érgaos de policia criminal.
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