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NOTA PRATICA n° 11/2017
2 de novembro de 2017

Jurisprudéncia sobre cibercrime

Pretende-se com esta nota prdtica atualizar as referéncias
jurisprudenciais de tribunais superiores sobre crimes informdticos e
crimes cometidos por via de sistemas informdticos, publicadas e
disponiveis na Internet. Além dos arestos mais recentes, recuperam-se os
acorddos jd incluidos em anteriores Notas Prdticas.

Como aconteceu com Notas Prdticas anteriores, ndo se faz a andlise
detalhada dos acérddos, os quais se referem apenas com um curto
sumdrio. Além deste, fazem-se apenas muito brevissimos comentdrios
genéricos, de enquadramento, que somente pretendem dar pistas sobre a
extensdo e o sentido da jurisprudéncia.

O periodo temporal coberto termina na presente data e recua até 2009,
ano da publicacdo da Lei do cibercrime, embora se incluam algumas
decisdes anteriores, por se manterem pertinentes.

1. ACESSO ILEGITIMO

Das decis6es mais antigas conhecidas sobre acesso ilegitimo, uma delas é jd muito desatualizada, por
ser anterior a Lei do Cibercrime (publicada em 15 de setembro de 2009) e a outra versa sobre a evolugéo
do tipo descrito na lei anterior para o atual. Este dltimo confirma as conclusées que o acdrddo mais
antigo formula, quanto a esséncia do tipo de crime, apesar de o tipo de crime de acesso ilegitimo da Lei
do Cibercrime (Artigo 6°) ter substanciais altera¢6es em rela¢éo ao seu congénere da Lei n° 109/91 (Artigo
7°). Por outro lado, o acérdéo mais recente clarifica o intuito do tipo de crime, indo no sentido dos outros
dois acérddos.

Acérddo da Relagdo de Coimbra de 17 de fevereiro de 2016

Comete o crime de acesso ilegitimo (Artigo 6° n°s 1 e 4, al a, da Lei n°® 109/2009), o inspetor
tributario que, por motivos estritamente pessoais, acede ao sistema informatico da
Autoridade Tributaria, consultando declaracdes de IRS de outrem. O tipo subjetivo daquele
ilicito penal ndo exige qualquer intencdo especifica (como seja o prejuizo ou a obtencdo de
beneficio ilegitimo), ficando preenchido com o dolo genérico de intencdo de aceder a
sistema)

Acérddo da Relagdo do Porto de 8 de janeiro de 2014

O crime de acesso ilegitimo, previsto no Artigo 6° da Lei do Cibercrime (Lei n°® 109/2009)
incrimina exatamente a mesma factualidade que era incriminada pelo crime
correspondente (Artigo 7° da Lei n° 109/91). Todavia, na lei nova, ndo se exige qualquer
intencao especifica (por exemplo, a de causar prejuizo ou a de obter qualquer beneficio
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ilegitimo), apenas se exigindo dolo genérico. O bem juridico protegido é a seguranca dos
sistemas informaticos.

Acérddo da Relacdo de Coimbra de 15 de outubro de 2008

O bem juridico protegido do crime de acesso ilegitimo é a seguranca do sistema
informatico - a protecdo ao designado "domicilio informatico" algo de semelhante a
introdu¢do em casa alheia.

2. FALSIDADE INFORMATICA

A generalidade das decisées publicadas sobre o crime de falsidade informdtica faz uma interpretacéo
estrita e literal dos seus complexos elementos. Noutra vertente, ndo é pacifico o entendimento
jurisprudencial quanto aos interesses juridicos protegidos pelo tipo de crime. A deciséo mais recente,
porém, avanca nesse dominio, delimitando o interesse protegido, tomando como referéncia o crime
comum de falsifica¢éo

Também quanto a falsidade informdtica se anota a virtude, que as decisées de tribunais superiores
sempre tém, de discutir a insercdo de casos concretos no tipo de crime. Neste caso é particularmente
interessante a confrontac¢éo do tipo de crime (e de outros correlacionados) com atuagbes ilicitas
relacionadas com cartbes bancdrios.

Acérdao da Relacdo do Porto de 14 de setembro de 2016

Os bens juridicos violados pela burla e pela falsificagdo sao, respetivamente, o patriménio
do burlado e a fé publica dos documentos necessaria a normalizacdo das rela¢des sociais
- portanto, diversos e autébnomos. Por isso, entre os crimes de burla informatica (Artigo
221°do Cédigo Penal) e o crime de falsidade informatica (Artigo 3° da Lei Cibercrime), existe
concurso real de infracdes.

Acérdao da Relacdo do Porto de 26 de maio de 2015

No crime de falsidade informatica (Artigo 3° n° 1, da Lei do Cibercrime), os dados
informaticos tém de ser alterados com o propésito de desvirtuar a demonstragdao dos
factos que com aqueles dados podem ser comprovados. Comete tal crime quem introduzir
no sistema informatico de um hospital episédios de cirurgias realizadas em regime de
ambulatério como se tivessem sido levadas a cabo em regime de internamento, quando
tal ndo correspondia a realidade. A relacdo juridica que com este comportamento se cria
ndo corresponde a verdade, sendo certo que os dados assim vertidos no sistema
informatico produzem os mesmos efeitos de um documento falsificado, pondo em causa
o seu valor probatério e consequentemente a seguranca nas relagdes juridicas.

Acérddo da Relacdo de Evora de 19 de maio de 2015

O tipo objetivo do crime de falsidade informatica previsto no n° 1 do Artigo 3° da Lei do
Cibercrime sup8e que a interferéncia no tratamento informatico de dados produza, como
resultado, dados ou documentos ndo genuinos. O tipo sup8e dolo, nas formas gerais e
ainda, enquanto elemento subjetivo especial do tipo, a intencdo de provocar engano nas
relacdes juridicas, bem como, relativamente a producao de dados ou documentos nao
genuinos, a particular intencdo do agente de que tais dados ou documentos sejam
considerados ou utilizados para finalidades juridicamente relevantes como se fossem
genuinos. Este crime visa proteger a seguranca das relac8es juridicas enquanto interesse
publico essencial que ao préprio Estado de Direito compete assegurar e ndo a
confidencialidade, integridade e disponibilidade de sistemas informaticos, de redes e de
dados informaticos. O uso de documento ndo genuino (n° 3 do Artigo 3°) apenas é punido
se o for por pessoa distinta da que praticou a “falsificacao”. A utilizacdo de nome de outrem
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para criar endereco de correio eletrénico traduz a producdo de dados ou documentos ndo
genuinos (mediante a introducdo de dados informaticos) e é idéneo a fazer crer que foi a
pessoa a quem respeita 0 nome quem efetivamente criou aquele endereco.

Acérddo da Relagdo do Porto de 17 de setembro de 2014

Constitui o crime de contrafacao de moeda falsa (Artigos 262°,n° 1 e 267°,n° 1, c) do Codigo
Penal), o fabrico de cartao de crédito falso com insercdo de banda magnética clonada de
um cartdo verdadeiro, por bastar para o preenchimento do tipo a interferéncia na banda
magnética do cartdo de crédito clonado. Constitui o crime de falsidade informatica (Artigo
3% n° 1 e 2 da Lei 109/2009) a captura, em ATM, da informac¢do existente na banda
magnética de cartdo de crédito.

Acérdao da Relacdo do Porto de 24 de abril de 2013

O bem juridico tutelado pelo crime de falsidade informatica (Artigo 3°, n°s 1 e 3 da Lei do
Cibercrime), nao é o patriménio, mas antes a integridade dos sistemas de informacdo,
através do qual se pretende impedir os atos praticados contra a confidencialidade,
integridade e disponibilidade de sistemas informaticos, de redes e dados informaticos,
bem como a utilizagdo fraudulenta desses sistemas, redes e dados.

Acérdao da Relacdo do Porto de 21 de novembro de 2012

O crime de passagem de moeda falsa e o crime de falsidade informatica estdo em relagao
de concurso efetivo, porque protegem interesses diferentes: o primeiro, a fé publica na
moeda, a seguranca e funcionalidade do trafego monetario e a integridade do sistema
monetario; o crime de falsidade informatica visa proteger a integridade dos sistemas de
informacdo e a sua confidencialidade, integridade e disponibilidade.

Acérdao da Relacao de Lisboa de 10 de julho de 2012

O crime de falsidade informatica previsto no Artigo 3° da Lei do Cibercrime ndo veio
esvaziar de sentido a alinea c) do n° 1, do Artigo 267°, do Cédigo Penal, continuando este
preceito a abranger a conduta que se traduza em adulteracdo de cartdes de crédito, uma
vez que no crime de contrafacdo de moeda o bem juridico protegido é a integridade ou
intangibilidade do sistema monetario legal em si mesmo considerado, aqui representado
pelos cartdes de crédito por via da sua equiparagdo aquela.

Acérdao da Relacdo de Lisboa de 30 de junho de 2011

O bem juridico protegido pelo crime de contrafacdo de moeda é a intangibilidade do
sistema monetario, incluindo a seguranca e credibilidade do trafego monetario; o bem
juridico protegido pelo crime de falsificacdo informatica é a integridade dos sistemas de
informacdo. Se a acdo consiste em duplicar e utilizar cartdes bancarios, com acesso a
dados que neles se encontravam, produzindo com estes dados documentos ndo genuinos
para os utilizar no levantamento de dinheiro ou pagamento de bens, ocorrem, em
concurso efetivo, aqueles dois crimes.

3. BURLA INFORMATICA
Com excecdo das situagbes de facto relacionadas com levantamento de dinheiro em utilizacdo indevida
de cartbes bancdrios, a jurisprudéncia sobre burla informdtica ainda é escassa. A referéncia legislativa
é o0 Artigo 221° do Cédigo Penal, introduzido em 1995 e alterado em 1998. Em geral, as decisbes
conhecidas incidem sobre a esséncia do tipo de crime, quer na sua generalidade, quer na relagéo com
o tipo de crime de falsidade.
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Esta dltima vertente é a questdo primordial da mais recente deciséo, delimitando o interesse protegido
da falsidade informdtica tomando como referéncia o crime comum de falsificacéo.

Acérddo da Relacdo do Porto de 14 de setembro de 2016

Os bens juridicos violados pela burla e pela falsificacdo sdo, respetivamente, o patriménio
do burlado e a fé publica dos documentos necessaria a normalizacdo das rela¢des sociais
- portanto, diversos e autdbnomos. Por isso, entre os crimes de burla informatica (Artigo
221°do Cédigo Penal) e o crime de falsidade informatica (Artigo 3° da Lei Cibercrime), existe
concurso real de infracdes

Acérdao da Relacdo do Porto de 3 de fevereiro de 2016

A burla informatica consiste num erro consciente provocado por intermédio da
manipulagdo de um sistema de dados ou de tratamento informatico. Ndo se exige um
qualquer engano ou artificio por parte do agente, mas sim a introducao e utiliza¢do abusiva
de dados no sistema informatico.

Acérdao da Relacdo de Evora de 19 de novembro 2015

A manipula¢do de dados de uma maquina ATM com o propdsito de que a mesma, sem
motivo legitimo, ejete uma grande quantidade de notas, preenche o tipo de crime de burla
informatica.

Acérdao da Relagcao do Porto de 30 de setembro de 2009

Na burla informatica a lesdao do patriménio produz-se através da intromissdo nos sistemas
e da utilizacdo em certos termos de meios informaticos - é um crime de resultado,
exigindo-se que seja produzido o prejuizo patrimonial de alguém.

Acérddo da Relagdo do Porto de 30 de abril de 2008
Se a burla se realizou mediante a introducdo de dados incorretos/falsos no sistema
informatico da Seguranca Social, existe concurso efetivo de burla e falsidade informatica.

4. BURLA INFORMATICA - CARTOES MULTIBANCO

No final da década de 1990, o Tribunal Constitucional (Acérdéo n° 48/99, de 19 de janeiro de 1999) e o
Supremo Tribunal de Justica (Acorddos de 2 de outubro de 1996 e de 19 de dezembro de 2001) deixaram
entender que o levantamento indevido de dinheiro com cartbées bancdrios ilegitimamente obtidos
consubstanciava a prdtica de crime de furto (furto do cartdo, primeiro, mas igualmente furto do
dinheiro, depois). O “pin” do cartdo ilegitimamente obtido era assim equiparado & chave de um cofre,
que permitia a quem furtasse ou roubasse o cartéo, também, furtar dinheiro.

Na sequéncia da posicdo assumida na anota¢éo ao Codigo Penal de Leal Henriques e Simas Santos, a
ulterior jurisprudéncia das Relagbes passou a tender para considerar que esta atuacéo preenche o tipo
de crime de burla informdtica, na medida em que supde “utilizacdo ndo autorizada de dados”.

A jurisprudéncia mais recente é quase undnime nesse sentido, havendo, todavia, ainda alguma
resisténcia do Supremo Tribunal de Justica.

Acérddo da Relacdo de Evora de 29 de novembro de 2016

Incorre na pratica de um crime de burla informatica aquele que, sem autorizacdo e com
vista a obter um enriquecimento ilicito, utiliza um cartdo Multibanco de terceiro, cujo pin
era do seu conhecimento, e procede a varias opera¢des bancarias (levantamentos e
transferéncias monetdrias) sobre a conta associada a esse cartdo.
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Acérddo da Relacdo de Evora de 20 de janeiro de 2015

Quem subtrai um cartdo multibanco alheio e, de seguida, levanta quantias em dinheiro de
caixa de ATM, comete em concurso efetivo, dois crimes: um de furto e outro de burla
informatica.

Acérdao da Relacdo do Porto de 5 de junho de 2013

Comete o crime de burla informatica (Artigo 221° do CP) quem utiliza um cartao bancario
de débito para pagamentos, sem autoriza¢do do legitimo titular do cartdo, ainda que para
o efeito ndo seja necessaria a marcacdo de qualquer cédigo. Este crime tutela a utilizagdo
correta dos meios informaticos e também o patriménio de outrem.

Acérdao da Relacdo de Guimardes de 18 de dezembro de 2012

O levantamento de dinheiro em caixas ATM com utilizacao do cartdo de outrem e digitacao
do respetivo cddigo de acesso sem autorizagdo, com intengdo de obter enriquecimento
ilegitimo, causando a outra pessoa prejuizo patrimonial, integra uma das modalidades da
acao tipica do crime de burla informatica.

Acérddo da Relacio de Evora de 26 de junho de 2012

A burla informatica, consiste na manipulacdo dos sistemas informaticos, ou utilizacdo sem
autoriza¢do ou abusiva determinando a producdo dolosa de prejuizo patrimonial; o tipo
pretendeu abranger a utilizacdo indevida de maquinas automaticas de pagamento.

Acérdao da Relacdo do Porto de 14 de mar¢o de 2012

Uma das modalidades da acao tipica do crime de burla informatica, é a apropriacdo de
dinheiro através da introdugao e utilizacdo no sistema informatico das ATM de dados sem
autorizac¢do (introducgdo do cartdo e digita¢do do cédigo de acesso), com intencdo de obter
enriquecimento ilegitimo, causando a outra pessoa prejuizo patrimonial.

Acérdao do Supremo Tribunal de Justica de 5 de novembro de 2008

A utilizagdo de um cartdo Multibanco obtido por via de violéncia ou coag¢do, para
levantamento de dinheiro é ainda parte da pratica do crime de roubo, perdendo qualquer
autonomia, ou estando mesmo tipicamente excluida, a integracdo do crime de burla
informatica).

Acérdao do Supremo Tribunal de Justica de 29 de maio de 2008

Se o agente do crime forca a vitima a revelar o c6digo secreto (PIN) do seu cartdo de débito
ou de crédito que lhe retira, para depois se apoderar dos proventos econémicos que a
utilizagdo desse cartdo obtém através do sistema bancario, em prejuizo da vitima, ha uma
consumpgao de normas entre os crimes de roubo e os de burla informatica.

5. REPRODUCAO ILEGITIMA DE PROGRAMA PROTEGIDO

Existia rica jurisprudéncia sobre o crime de reproducéo ilegitima de programa protegido ao abrigo da
antiga Lei da Criminalidade Informdtica, atualmente revogada (Lei n° 109/91). Talvez por se terem
firmado, nesse tempo, orientagdes claras e, ainda também, por o tipo de crime ndo ter sofrido, da verséo
de 1991 para a de 2009, alterac¢do substancial, é mais diminuta a jurisprudéncia sobre a lei vigente (a
Lei do Cibercrime - Lei n° 109/2009). Os acérdéos referenciados abordam, todavia, trés ideias basilares:
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por um lado, a de que é ilicito, quanto a um programa informdtico que se comprou licitamente,
reproduzi-lo em numero superior ao contratualmente previsto; por outro lado, a de que o crime ndo
exige inten¢do lucrativa; por ultimo, a de que os seus elementos tipicos fulcrais (reproducéo, divulgacdo
e comunica¢do ao publico) ndo sGo cumulativos, bastando-se o tipo de crime com apenas um de entre
eles.

Acérdao da Relacdo de Lisboa de 8 de setembro de 2015

De acordo com o Decreto-Lei n® 252/04, que criou o direito de autor sobre programas de
computador, a autorizacdo de utilizacdo do programa ndo implica a transmissdo dos
direitos atribuidos ao autor do programa de computador - designadamente os direitos de
reproducdo, transformacao e colocagao em circulagdo.

Acérdao da Relacao de Coimbra de 30 de outubro de 2013

O tipo de crime de reproducdo ilegitima de programa protegido ndo exige que,
cumulativamente, haja reproducdo, divulgacdo e comunicagdo ao publico, bastando-se,
por exemplo, com a instalacdo ndo autorizada de um programa informatico protegido.

Acérddo da Relacdo de Coimbra de 12 de julho de 2006

A instalagdo de um Unico programa informatico licenciado em varios computadores de
uma empresa traduz-se numa reproducao de programa ndo autorizada. O tipo de crime
de reproducao de programa protegido ndo exige intencdo de lucro.

6. USURPACAO

Adiscussdo jurisprudencial mais recente sobre a violagéo de direito de autor, na vertente criminal, incide
sobre dois aspetos prdticos: um deles é o da incriminagéo, ou ndo, de agentes que, apesar de terem sido
encontrados na posse de com copias ilegitimas de obras, nGo venderam as mesmas; 0 outro respeita a
reproducdo por sistemas de som (altifalantes), de obras (nomeadamente musica), em dreas publicas
(sobretudo cafés, bares, esplanadas ou similares).

A respeito desta ultima problemdtica, a discuss@o jurisprudencial portuguesa estd balizada pelo
Acdrdédo de fixacdo de Jurisprudéncia do ST| de novembro de 2013, mas a questéo néo estd encerrada
nas instancias da Uni@o Europeia.

E interessante aperceber as diversas opcbes da jurisprudéncia mais recente, quer seguindo a
jurisprudéncia do STJ, quer, pelo contrdrio, reconhecendo a autoridade do TJUE - e até mesmo
pragmaticamente assumindo que, mesmo consubstanciando os factos em causa um crime, pelas
circunstancias em que decorre esta discussdo, os mesmos ndo poderdo traduzir dolo dos seus agentes.

Acérdao da Relacao de Coimbra de 28 de junho de 2017

A jurisprudéncia fixada pelo Supremo Tribunal de Justica através do Acérdao
Uniformizador n° 15/2013 é incompativel com a interpretacdo que uniformemente vem
sendo dada pelo Tribunal de Justica da Unido Europeia ao conceito de «comunicagao ao
publico» de obra. Segundo aquela deliberacdo do STJ, ndo constitui crime de usurpacdo a
difusdo, através de aparelhagem sintonizada em emissora de radio, de musica ambiente
em estabelecimento comercial porque tal difusdo nao configura nova utilizagao das obras
transmitidas. A luz da jurisprudéncia0 do TJUE esta atuacdo, sem autorizacdo, é ilicita.
Porém, neste complexo contexto juridico-penal e jurisdicional é manifestamente
desrazoavel considerar dolosa tal atuagdo.

Acérdao da Relacdo de Coimbra de 22 de fevereiro de 2017
A simples atividade de audicdo/visionamento de canal televisivo, em cafés, restaurantes,
bares, e outros estabelecimentos abertos ao publico em geral, ndo dependendo de prévia
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autoriza¢do dos autores das obras transmitidas, ndo é idénea a verificacdo do crime de
usurpacgao.

Acérddo da Relacdo de Lisboa de 4 de fevereiro de 2016

A transmissao de fonogramas através de aparelho de televisdo e radio com amplificador
num estabelecimento comercial de café constitui execugao publica, a que se refere o artigo
184° do Cddigo do Direito de Autor e dos Direitos Conexos, que necessita de autoriza¢ao
dos respetivos produtores. Ndo estando autorizada a execug¢ao publica dos fonogramas,
procede a providéncia cautelar com a imposicdo da proibi¢ao de continuacdo da execugao
e com a condenac¢do de uma sang¢do pecuniaria compulsoria, mas ja ndo procede na parte
em que é pedido o encerramento do estabelecimento, por ser uma medida
desproporcionada e desnecessaria, nem a apreensdo dos bens em causa e o livre acesso
ao estabelecimento para fiscalizacdo, por serem medidas também desnecessarias, ja que
se trata de um estabelecimento aberto ao publico em que facilmente se controla o
cumprimento ou ndo da medida de proibicdo decretada.

Acordao da Relacao de Coimbra de 20 de janeiro de 2016

Constitui mera rececao e ndo reutilizagdo da obra transmitida, a difusdo de musica
ambiente de determinada esta¢do emissora de radio, através de varias colunas de som.
Esta difusdo ndo constitui crime de usurpacao (Artigo 195° do Cédigo do Direito de Autor
e dos Direitos Conexos) e ndo carece de autorizacdo dos autores das obras radiodifundidas
por aguela estacdo emissora.

Acérdao da Relacdo de Guimardes de 11 de janeiro de 2016
Quem adquire um conjunto de obras contrafeitas com o propdsito de as vir a vender,
preenche o tipo de crime do Artigo 199° do Cddigo do Direito de Autor e dos Direitos
Conexos na forma tentada. Porém, tendo em conta a moldura penal abstratamente
aplicavel para o crime consumado a pratica deste ilicito tipico na forma tentada ndo é
punivel (Artigos 22°, 23° do Cédigo Penal e 197° n°1 CDADC).

Acérddo da Relacdo de Evora de 19 de novembro de 2013

Pratica o crime de usurpacdo e/ou aproveitamento de obra usurpada quem colocar a
venda cépias ndo autorizadas de fotogramas ou videogramas; mesmo que nao tenha sido
vendida nenhuma cépia, o crime consuma-se se 0 agente estava em local de venda, com
intencdo de venda e na posse de cépias ilegais.

Acérdao de fixacdo de jurisprudéncia do Supremo Tribunal de Justica n® 15/2013, de 13
de novembro de 2013

A aplicacdo, a um televisor, de aparelhos de ampliacdo do som, difundido por canal de
televisdo, em estabelecimento comercial, ndo configura uma nova utilizagdo da obra
transmitida, pelo que o seu uso nao carece de autorizacdo do autor da mesma, ndo
integrando consequentemente essa pratica o crime de usurpacdo (Artigos 149°, 195° e 197°
do Cédigo do Direito de Autor e dos Direitos Conexos).

Acérddo da Relacdo de Evora de 15 de outubro de 2013

A emissdo de programa televisivo, em estabelecimento aberto ao publico, através de um
televisor ligado a uma box da Cabovisao (e a nenhum outro dispositivo), sem que 0s
titulares dos direitos de autor tivessem concedido uma autorizagdo especifica para este
efeito, ndo preenche o tipo de ilicito de usurpacdo dos Artigos 195° e 197° do Codigo dos
Direitos de Autor e dos Direitos Conexos.
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Acérdao da Relacdo de Coimbra de 30 de marco de 2011

O crime de usurpacao (Artigos 195°, 197° e 199° do CDADC) tutela o exclusivo de
exploragdo econdémica da obra, que a lei reserva ao respetivo autor; o crime verifica-se
quando ocorre uma utilizacdo ndo autorizada, independentemente de o agente se propor
obter qualquer vantagem econdmica; a utilizacdo ou reproducdo sem expressa
autoriza¢do do autor apenas é permitida para fim exclusivamente privado, sem prejuizo
para a exploracao normal da obra e sem injustificado prejuizo dos interesses legitimos do
autor.

7. PHISHING

A jurisprudéncia sobre phishing disponivel €, toda ela, da jurisdi¢Go civel e respeita a casos em que
aquilo que se discutia era a responsabilizacdo, ou ndo, da instituicGo bancdria, pela perda resultante
de um ato criminoso. E colateral a esta a questdo da culpa - e eventual responsabilidade - do “dono”
da conta bancdria, a qual apenas é reservada para casos de negligéncia grosseira.

Acordao do Supremo Tribunal de Justica de 14 de dezembro de 2016

Recai sobre o banco prestador do servi¢o bancario online o risco das falhas e do deficiente
funcionamento do sistema, impendendo ainda sobre o mesmo o 6nus da prova de que a
operac¢ao de pagamento ndo foi afetada por avaria técnica ou qualquer outra deficiéncia.
Se o banco ndo demonstrar, como é seu Onus, que o utilizador teve um qualquer
comportamento suscetivel de por em causa a seguranca do sistema, desconhecendo-se o
modo como terceiros possaOm ter acesso aos dispositivos de seguranca e efetuar
operacdes ndo autorizadas, tem aquele banco a obrigacdo de reembolsar o ordenante do

montante daquela operacao de pagamento ndo autorizada.

Acérdao da Relacdo do Porto de 13 de outubro de 2016

Existe presuncdo de culpa da entidade bancaria na ma utilizagdo fraudulenta de sistemas
bancarios por via da Internet. Em todo o caso, o banco pode ilidir aquela presuncao,
afastando a sua culpa ou demonstrando mesmo a culpa do cliente pela deficiente
utilizacdo daqueles meios expeditos, designadamente, alegando e demonstrando que o
cliente violou o contrato, divulgando na internet dados pessoais, secretos e
intransmissiveis relativos ao seu acesso, em beneficio de hackers.

Acérdao da Relacao de Lisboa de 15 de mar¢o de 2016

O phishing constitui uma fraude eletrénica cuja consequéncia € a obtencdo ilicita de dados
de acesso a contas bancarias e a sua utilizacdo subsequente em proveito do autor da
fraude. Apenas ha responsabilidade da vitima, se se determinar que ela, com negligéncia
grave, permitiu ao defraudador o acesso as credenciais de acesso. Negligéncia grave (ou
grosseira) corresponde a falta grave e indesculpavel, consistente na omissao dos deveres
a que se esta adstrito, que s6 uma pessoa especialmente desleixada, descuidada e incauta
deixaria de observar. Nao se provando como o agente do crime obteve as credenciais, nao
pode qualificar-se a atuacdo da vitima como gravemente negligente.

Acoérdao da Relacdo de Coimbra de 2 de fevereiro de 2016

Nao se tendo provado que o cliente forneceu a terceiros as chaves de acesso ao servico de
homebanking nem que, ao navegar na Internet, permitiu que outrem tenha capturado as
credenciais de acesso e valida¢do, recai sobre o banco a responsabilidade pela
movimentacdo fraudulenta da sua conta bancaria, através da internet (por via dos servicos
de homebanking).
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Acérddo da Relacdo de Evora de 25 de junho de 2015

No ambito do homebanking, em regra recai sobre o Banco depositario o 6nus da prova de
que a falta de cumprimento de regras de seguran¢a ndo procede de culpa sua. Mas o
Banco pode elidir aquela presuncdo, demonstrando a culpa do cliente, por exemplo,
provando que o cliente beneficiario violou o contrato, divulgando na internet dados
pessoais, secretos e intransmissiveis relativos ao seu acesso, em beneficio de hackers. Age
com culpa o utente que fornece todo o conteudo do cartdo matriz perante uma solicitacao
numa pagina idéntica a do Banco, uma vez que contraria toda a logica do sistema de
seguranca que ndo pode ser desconhecida por parte do utilizador.

Acérdao da Relacdo de Lisboa de 3 de marco de 2015

Nao se tendo apurado ter o cliente permitido o acesso de terceiros as suas credenciais,
ndo se pode concluir ser imputavel ao mesmo a quebra da confidencialidade dos
dispositivos de seguranca de acesso a sua conta bancaria na Internet.

Acérdao da Relacdo de Guimardes de 17 de dezembro de 2014

Num contrato de homebanking, o Banco tem a obrigacdo de assegurar que os dispositivos
de seguranca personalizados do instrumento de pagamento sé sejam acessiveis ao
utilizador de servicos de pagamento que tenha direito a utilizar o referido instrumento. O
utilizador de servicos de pagamento responde pelas perdas resultantes de opera¢fes de
pagamento ndo autorizadas se tiver agido com incumprimento deliberado de uma ou mais
das suas obrigacBes. Pode ainda responder por aquelas perdas se tiver atuado com
negligéncia grave, conceito que se pode definir como “negligéncia grosseira, erro
imperdodvel, desatencdo inexplicavel, incUria indesculpavel, vistos em confronto com o
comportamento do comum das pessoas, mesmo daquelas que sao pouco diligentes”.

Acérdao da Relacao do Porto de 29 de abril de 2014

No homebanking, incumbe ao Banco ilidir a presuncao de culpa pelo perecimento de
quantias cujo dominio lhe foi transferido por via contratual, ainda que a causa do
perecimento resulte de acessos fraudulentos aos meios de movimentacdo de contas
bancarias que disponibiliza aos seus clientes. Ndo age com culpa o depositante que por via
de uma fraude informatica levada a efeito por terceiros, na convic¢do que estava na pagina
online do banco, introduziu numa pagina falsa, clonada da pagina daquele Banco, as suas
certificacBes, pessoais e intransmissiveis, que abusivamente vieram a ser utilizadas no
acesso, por terceiros, a conta de que era titular.

Acérddo da Relacdo de Lisboa de 12 de dezembro de 2013

No homebanking compete ao banco diligenciar pela seguranca, de modo a que o seu
utilizador nao fique privado dos valores nele depositados pelo abusivo acesso de terceiros;
ou seja, o cliente tem de poder confiar nesse sistema de acesso a sua conta bancaria e
respetiva movimentagdo. Sobre o Banco impende a obrigacdo de prestar um servico eficaz
e seguro, correndo por sua conta o risco de acessos fraudulentos. Porém, se o cliente fizer
uma utilizacdo imprudente, negligente e descuidada desse servico, revelando a terceiros,
na internet, os seus codigos pessoais de acesso ou outros elementos de acesso ao servico,
ndo é exigivel ao Banco o pagamento das quantias por aqueles indevidamente
movimentadas.

Acérdao da Relagdo de Lisboa de 5 de novembro de 2013
No servico de homebanking é o banco quem tem que diligenciar para que o servi¢o seja
seguro e nele possa o cliente confiar. Ignorando-se como é que os terceiros acederam as

1"


http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/2b35951d5456e8dd80257e7d00513f2d?OpenDocument
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/17c70f724efb6bb880257e0b0042eeae?OpenDocument
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/7d2a0ee9a54f64b180257de0003f0494?OpenDocument
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/e3d60a4fe9289cf580257d0e004a263a?OpenDocument
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/cf0fedfa0421918080257c610030da8b?OpenDocument
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/cd1ca8eabf390cae80257c5f007fb5d1?OpenDocument

nota pratica n® 11/2017 - jurisprudéncia sobre cibercrime

chaves ou cédigos de acesso, recai sobre o banco o dever de reembolsar os autores dos
montantes das operag¢des de pagamento.

Acérddo da Relacdo do Porto de 29 de outubro de 2013

Quando ocorre um caso de phishing, investe-se o 6nus da prova de demonstrar que o
computador do cliente defraudado foi infetado com um programa de c6digo malicioso,
qgue abriu uma brecha na respetiva seguranca, permitindo a terceiros executar operacdes
bancéarias como se fossem os clientes do banco.

8. PORNOGRAFIA DE MENORES

Tém vindo a aumentar as decisées das Relacdes sobre pornografia de menores, o que espelhard com
certeza o numero de casos a este propdsito instaurados nos tribunais. Uma boa parte dos acdrdéos
incide sobre aspetos processuais ou, na parte substantiva, sobre aspetos de pormenor. Néo obstante,
nem por isso deixam de ser relevantes.

E significativa a decis@o que diz ser prescindivel a concreta determinacdo da idade do menor/vitima. Jd
quanto a qualificagéio como crime do mero download de ficheiros de pornografia infantil, instalou-se a
discussdo na jurisprudéncia.

Salienta-se, como “sinal dos tempos”, a decisGo mais recente, sobre partilha de fotografias entre
pessoas conhecidas.

Acérdao da Relacdo do Porto de 7 de junho de 2017

Se uma jovem de 14 anos tirou fotografias de partes do seu corpo sem vestuario e as
enviou a terceiro, através do Facebook, este ultimo pratica o crime de pornografia de
menores (Artigo 176° do Codigo Penal), se remeter tais fotografias a outrem, que as
recebeu e visualizou.

Acérddo da Relacdo de Evora de 25 de outubro de 2016

Constitui pornografia infantil qualquer representacao, por qualquer meio, de uma crianga
em atividades sexuais explicitas, reais ou simuladas ou qualquer representacao dos 6rgdos
sexuais de criangas.

Acérddo da Relacdo de Evora de 2 de fevereiro de 2016

As medidas de coacdo de “detencdo na habitacdo com vigilancia eletrénica” e “proibicdo de
utilizacdo de equipamentos informaticos e de acesso a internet”, esta Ultima sem
possibilidade efetiva de fiscalizacdo e controlo, revelam-se medidas insuficientes para
acautelar o perigo de continuacdo da atividade criminosa relativamente a arguido acusado
da autoria de 977 crimes de pornografia de menores cometidos no domicilio, justificando-
se a aplicacao de prisao preventiva.

Acérdao da Relacdo de Lisboa de 15 de dezembro de 2015

Se ndo se provar intencdo de partilha, fazer download de pornografia infantil constitui a
pratica de crime de aquisicdo ou detencdo de pornografia de menores (Artigo 176°, n° 4,
alinea d), do Cddigo Penal). O download ndo constitui "importacdo de pornografia de
menores" (crime previsto e punido pelo Artigo 176°, n ° 1 alinea ¢) do Codigo Penal).

Acérddo da Relacdo de Evora de 17 de marco de 2015
Tendo os filmes de caracter pornografico sido objeto de pericia, a sua exibi¢do/visualizagao
em audiéncia torna-se tarefa sem utilidade detetavel. A concreta identificacdo de vitimas
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ndo constitui elemento do tipo de pornografia de menores, previsto no artigo 176°, n° 1,
als. ¢) e d) do Cédigo Penal.

Acérddo da Relacdo do Porto de 3 de dezembro de 2014

Fazer download de dados de pornografia de menores, de um servidor para o seu
dispositivo informatico pessoal, relativos a ficheiros de imagens, integra o conceito de
importar previsto na alinea c) do n°1 do Artigo 176° do Codigo Penal.

Acérddo da Relagdo de Coimbra de 2 de abril de 2014
Preenche o crime de pornografia de menores o arguido que guarda no seu computador
imagens de crian¢as do sexo masculino, nuas e em poses de exibi¢cdo dos 6rgdos sexuais.

9. NAO CUMPRIMENTO DE OBRIGAGOES RELATIVAS A PROTECAO DE DADOS

Os processos em que se investigam ou julgam crimes desta natureza néo sGo muito abundantes. Ndo
obstante, as decisbes de tribunais superiores sobre a temdtica séo ricas e abordam temas essenciais
das mesmas (por exemplo, a sobreposicGo dos crimes da Lei n° 67/98 com o crime de devassa
informdtica - Artigo 193° do Cddigo Penal -, ou ainda a rela¢éo entre os diversos crimes da Lei de
Prote¢@o de Dados Pessoais).

Acérddo da Relacdo do Porto de 22 de abril de 2015

Preenche objetivamente o tipo de crime de ndao cumprimento de obriga¢des relativas a
protecao de dados pessoais (Artigo 43°, n° 1, c), da Lei n°® 67/98) a conduta de quem utiliza
dados pessoais recolhidos pela empresa para quem trabalhou como cabeleireira, para
promover o seu préprio negocio, também como cabeleireira.

Acérddo da Relacdo de Evora de 5 de novembro de 2013

O Artigo 193° do Cédigo Penal (devassa por meio da informatica) foi revogado e substituido
pelos crimes da Lei de Protecdo de Dados Pessoais. Entre o crime de ndo cumprimento de
obrigacBes relativas a protecdo de dados (Artigo 43° da LPDP) e o crime de violagao do
dever de sigilo (do seu Artigo 47°) verifica-se uma situacdo de concurso efetivo. O nimero
de crimes cometidos ndo se afere pelo nimero de pessoas constantes do ficheiro de dados
pessoais, o qual é irrelevante.

10. ILICITOS EM REDES SOCIAIS

A generalizago da utilizagéio da Internet e das redes sociais e, por outro lado, o aumento da capacidade
e da conectividade dos equipamentos de computacdo e comunicacdo, potenciaram a divulgagéo, na
Internet, de contetdos suscetiveis de violarem a honra de outrem, ou a privacidade, ou o direito a
imagem de terceiros.

Este tipo de atividades tem vindo a dar origem a um nimero crescente de processos, nos tribunais, o
que se tem repercutido nas decisées dos tribunais superiores. Tais decisdes tém versado, sobretudo,
temdticas relacionadas com a honra. Destaca-se, porém, uma decisGo que aborda a divulgacdo de
dados de criangcas em redes sociais.

Acérddo da Relacdo de Evora de 25 de junho de 2015

Em decisdo de regulacdo de responsabilidades parentais, a imposicdao aos pais do dever
de «abster-se de divulgar fotografias ou informa¢des que permitam identificar a filha nas
redes sociais» mostra-se adequada e proporcional a salvaguarda do direito a reserva da
intimidade da vida privada e da prote¢do dos dados pessoais e, sobretudo, da seguranca
da menor no Ciberespaco.
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Acérddo da Relacdo de Guimaraes de 18 de margo de 2013

A criacdo, numa rede social, de um perfil em nome de outra pessoa, com inclusdo de
caracteristicas de utilizador ofensivas da honra e consideracao do "titular" do perfil,
constituem crime de difamacao.

Acérddo da Relacdo de Evora de 14 de fevereiro de 2012

Estando em causa a pratica de crimes contra a honra por meio de comentarios publicados
num blog, o dominio do facto assiste a duas pessoas, cuja intervengao é imprescindivel ao
cometimento do crime: aquela que inscreve o comentario e aquela que disponibiliza o blog
para o efeito e consente na respetiva publicacdo. O administrador do blog gere e seleciona
0s comentarios feitos no mesmo, pelo que tem o pleno dominio do facto. O importante
ndo é quem causa o facto, mas quem domina a execucdo deste.

11. FOTOGRAFIAS ILICITAS

O surgimento de significativos casos de crimes de fotografias ilicitas (incluido filmagens em video),
previsto no numero 2 do Artigo 199° do Cddigo Penal, pode estar associado a expanséo das maquinas
fotogrdficas digitais e, sobretudo, a popularizacdo de telefones que incorporam cGmaras. A discusséo
deste fendmeno na jurisprudéncia coincidiu com o surgimento de um numero expressivo de decisbes
sobre a admiss@o deste tipo de imagens como prova, em processo penal. A fronteira entre as duas
questdes juridicas nem sempre estd clara tracada, jd que as duas discussées estdo muito relacionadas,
como que sendo as duas diferentes faces de uma mesma moeda.

A orientacdo genérica da jurisprudéncia é claramente protetora da imagem, reprimindo a utilizagéo de
fotografias de quem néo consente nessa utilizagGo. Chega mesmo a retirar consequéncias civis a este
respeito, declarando haver responsabilidade de quem, detendo imagens de terceiro, permitir o seu
visionamento por outrem.

Acérdao da Relacdo de Coimbra de 20 de setembro de 2017

O registo da imagem contra a vontade do retratado viola um bem juridico-penal auténomo,
em relagdo aos direitos a privacidade e intimidade. Para que ocorra o crime de fotografias
ilicitas (Artigo 199°, n° 2, do Codigo Penal), ndo se exige que a oposicdo de vontade seja
expressa, pois para a conduta ser tipica bastara que contrarie a vontade presumida do
portador concreto do direito a imagem.

Acérddo da Relacdo do Porto de 12 de julho de 2017

Constitui o crime de fotografias ilicitas (Artigo 199° do Codigo Penal), a realizacdo de copias
informaticas de fotografias livremente acessiveis no Facebook e o seu envio posterior por
email, por ter sido feita contra a vontade de quem elas retratavam. O facto de as fotografias
estarem livremente acessiveis no Facebook ndo confere qualquer legitimidade para fazer
copias informaticas das mesmas e envia-las por email, contra a vontade de quem elas
retratavam.

Acérdao da Relacdo de Guimardes de 21 de novembro de 2016

O crime de fotografias ilicitas (Artigo 199°, n° 2, do Codigo Penal) proibe, de forma
auténoma, dois tipos de atos suscetiveis de ofender o direito a imagem: o de a registar,
que até pode ser licito, nomeadamente por ter o consentimento da pessoa retratada;
outro, bem diferente, o da sua posterior utilizagdo/divulgacdo contra a vontade do
retratado. Preenche este tipo de crime quem divulgar fotografia, mesmo que desta ndo se
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consiga apurar a identidade do retratado, se tal publicacdo se fizer num perfil do Facebook
com o nome desse mesmo retratado.

Acérdao do Supremo Tribunal de Justica de 3 de novembro de 2016

Se o possuidor de um computador onde esta registado um videograma privado violar
negligentemente o dever de o conservar (por exemplo, ndo impedindo que 0 mesmo seja
visto por outrem), podera ser responsabilizado pelos danos ndo patrimoniais causados
pelo seu visionamento por terceiros.

Acérddo da Relacdo de Evora de 26 de abril de 2016

Comete o crime de gravacdes e fotografias ilicitas (Artigo 199°, n° 2 do Codigo Penal), quem
monta e mantém em funcionamento um sistema de videovigilancia que procede a
gravacdo sistematica de imagens, nelas se incluindo as do acesso a uma habitacdo de
terceiros que sao inevitavelmente filmados sempre que entram ou saem de casa.

Acérdao da Relacao do Porto de 14 de outubro de 2015

E legitimo proceder a uma busca domicilidria com vista a apreensdo de fotografias ou
filmes que se suspeita estarem nesse domicilio, em computador, telemoével, camara ou
noutro suporte digital, se houver indicios da pratica de um crime de gravac¢des e fotografias
ilicitas (Artigo 199°, n° 2, a) do Codigo Penal).

Acérdao da Relacdo do Porto de 5 de junho de 2015

O direito a imagem constitui um bem juridico-penal tutelado em si e independentemente
do ponto de vista da privacidade ou intimidade retratada. Abrange dois direitos
auténomos: o direito a ndo ser fotografado e o direito a ndo ver divulgada a fotografia. O
visado pode autorizar ou consentir que |he seja tirada uma fotografia e pode ndo autorizar
que essa fotografia seja usada ou divulgada. Contra vontade do visado ndo pode ser
fotografado nem ser usada uma sua fotografia. Quem, contra a vontade do fotografado,
utiliza uma fotografia deste, ainda que licitamente obtida e a publicita no Facebook, comete
o tipo legal de crime de gravacdes e fotografias ilicitas (Artigo 199° n° 2 do Coédigo Penal).

12. JOGO ONLINE
A decis@o que se inclui em baixo relaciona-se estritamente com a regulamenta¢éo do jogo, abordando
uma variante muito especifica da mesma.

Acérddo da Relacdo de Guimardes de 2 de novembro de 2015

Nao deve ser considerado como “explorador” de jogos (para efeitos do Artigo 108° n° 1 do
Decreto-Lei n°® 422/89), aquele que permite que terceiros acedam a Internet, para jogarem
online jogos de fortuna e azar, mesmo que cobre dinheiro por esse acesso dos jogadores
a Internet.

13. QUESTOES PROCESSUAIS SUBSTANTIVAS

O incremento dos crimes online trouxe com ele a discussdo de questbes processuais de implicacdo
substantiva. Para jd, foram questionados na jurisprudéncia dois aspetos: por um lado, a do momento
de conhecimento, pela vitima, do crime que a atingiu. A questdo é relevante, porque muitos dos crimes
online s@o de natureza semipublica, dependendo, portanto, a prossecu¢@o criminal de apresentacéo de
queixa, em devido tempo. Por outro, foi discutida na jurisprudéncia a relevéncia do local da prdtica
fisica de factos com consequéncias a distGncia. Este aspeto também é relevante, néo sé por razdes de
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natureza processual, por exemplo de competéncia do tribunal, mas também pela respetiva implicGncia
substantiva.

Acordao da Relacdo do Porto de 17 de fevereiro de 2016

Quando estdo em causa factos relacionados com envio de SMS e conversacdes telefonicas
(crimes por via de telemoveis), ndo é relevante o local onde se encontra o ofendido. Se nao
for indicado o local onde a ofendida se encontrava quando recebeu cada uma das SMS e
cada um dos telefonemas, esse ndo é fundamento, por desproporcional e excessivo, de
rejeicdo da acusacao deduzida.

Acérdao da Relacdo de Lisboa de 17 de dezembro de 2015

O direito de queixa extingue-se no prazo de 6 meses a contar da data em que o ofendido
teve efetiva no¢do de que podera estar a ser vitima de um crime. Em caso de burla por
meio de vendas online, s6 decorrido algum tempo sobre a compra o comprador percebe
que caiu num engano ardilosamente montado e que nunca nada ira receber em troca do
que pagou.

(O Gabinete Cibercrime fica grato pela indicacéo, para cibercrime@pgr.pt de outras decisbes sobre
cibercrime que ndéo tenham sido elencadas)
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