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NOTA PRATICA n° 12/2017
3 de novembro de 2017

Jurisprudéncia sobre prova digital

Pretende-se com esta nota prdtica atualizar as referéncias
jurisprudenciais de tribunais superiores sobre prova digital, publicadas e
disponiveis na Internet. Além dos arestos mais recentes, recuperam-se os
acorddos jd incluidos em anteriores Notas Prdticas.

Como aconteceu com Notas Prdticas anteriores, ndo se faz a andlise
detalhada dos acérddos, os quais se referem apenas com um curto
sumdrio. Além deste, fazem-se apenas muito brevissimos comentdrios
genéricos, de enquadramento, que somente pretendem dar pistas sobre a
extensdo e o sentido da jurisprudéncia.

O periodo temporal coberto termina na presente data e recua até 2009,
ano da publicacdo da Lei do cibercrime, embora se incluam algumas
decisdes anteriores, por se manterem pertinentes.

1. INTERCECOES TELEFONICAS E DE COMUNICACOES

A temadtica das interce¢es telefénicas tem dado origem a inumeras decisbes de tribunais superiores.
Porém, aqui apenas se referenciam decisées que, de alguma forma, possam ser uteis para a
compreenséo do fenémeno digital, deixando-se por referenciar incontdveis acdrddos, sobre escutas
telefonicas, disponibilizados no passado recente.

Acérddo da Relagdo do Porto de 1 de junho de 2016
As escutas telefénicas sdo um meio de obteng¢do de prova, mas as conversacdes recolhidas
através dessas interce¢8es constituem meio de prova. Depois de transcritas e inseridas no

processo, passam a constituir prova documental submetida ao principio da livre
aprecia¢do da prova

Acérddo da Relacdo de Evora de 12 de abril de 2016

Ndo é razoavel a interpretagdo do n°4 do Artigo188° do CPP, segundo a qual o prazo de 48
horas para apresentagdo ao JIC dos elementos referentes as interce¢des telefonicas se
destina ao magistrado e aos dos servicos do Ministério Publico: o prazo é fixado ao agente
do Ministério Publico e ndo a simbiose do agente com os respetivos servicos.



http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/1f85e373f004b9fd80257fd5004eda69?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/9d2edbf0d34b682680257fbd004d6eb4?OpenDocument
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Acérdao da Relacdo do Porto de 13 de maio de 2015

S6 podem valer como prova em julgamento as comunica¢des que o Ministério Publico
mandar transcrever ao OPC e indicar como meio de prova na acusagdo. A inobservancia
das regras do Artigo 188°, do CPP constitui nulidade que impede toda e qualquer utilizagao
do material probatério assim obtido - esta invalidade atinge apenas essas concretas
comunicagoes.

Acoérddo da Relacdo de Evora de 5 de maio de 2015

Alei ndo impde a pré-existéncia, relativamente as escutas telefénicas, de outras diligéncias
probatorias (inconclusivas) que as abonem ou justifiquem.

Acérdado da Relacdo de Evora de 17 de marco de 2015

E possivel lancar-se m&o das escutas telefénicas logo como o primeiro meio de obtencio
da prova utilizado, quando - e apenas nesta hipotese - 0 juiz de instrugdo se convenca, em
face dos concretos dados factuais trazidos pelo Ministério Publico, que ela é a Unica
diligéncia capaz de fazer carrear para os autos os elementos probatérios aptos a
descoberta da verdade.

Acérdao da Relacao de Coimbra de 4 de fevereiro de 2015

Em inquérito, o pedido ao operador de comunicac¢des do registo de todas as comunicagdes
recebidas (por exemplo SMS, e MMS), num periodo temporal alargado, na medida em que
permitem identificar os utilizadores, o relacionamento direto entre uns e outros através da

rede, a localizacdo, a frequéncia, a data, hora, e a duracdo das comunica¢des, deve
participar das garantias a que esta submetida a utilizacdo do servico, especialmente tudo
quanto respeite ao sigilo das comunicag¢des. Torna-se necessaria a autoriza¢ao do Juiz para
a sua obtencdo e juncao aos autos.

Acérddos da Relacdo de Evora de 6 de janeiro de 2015 e de 20 de janeiro de 2015
O regime processual das comunicag¢des telefénicas previsto nos artigos 187° a 190° do
Codigo de Processo Penal deixou de ser aplicavel por extensdo as “telecomunicagdes

eletronicas”, “crimes informaticos” e “recolha de prova eletrénica (informatica)” desde a
entrada em vigor da Lei do Cibercrime. Para a prova eletrénica preservada ou conservada
em sistemas informaticos existe um novo sistema processual penal, o previsto nos artigos
11°a 19° da Lei do Cibercrime.

Acérddo da Relacio de Evora de 6 de janeiro de 2015

O regime processual da Lei 32/2008 (designadamente o Artigo 3°, n° 1 e 2 e o Artigo 9°)
esta revogado e substituido pelo regime processual contido na Lei n°® 109/2009 para todos
os dados que ndo estejam especificamente previstos no Artigo 4°, n° 1 daquela lei, ou seja,

dados conservados em geral; esta em vigor para todos os dados que estejam
especificamente previstos naquele Artigo 4°, n° 1 (por exemplo para dados conservados
relativos a localiza¢do celular).


http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/e3e21d9e62cdb86f80257e520037f3a0?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/f3f7d3bde2479bad80257e4a003a277b?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/6a827b6477ada98880257e20003c4c74?OpenDocument
http://www.dgsi.pt/jtrc.nsf/8fe0e606d8f56b22802576c0005637dc/85a30a1f50f67a2780257de8004fd90b?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/847dae6b85353cb880257de10056ff4c?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/2fbdd21285478f5f80257de10056ff7a?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/847dae6b85353cb880257de10056ff4c?OpenDocument
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2. MENSAGENS DE SMS E DE CORREIO ELETRONICO

As mensagens curtas de texto (SMS) tém sido cada vez mais utilizadas como prova. Firmou-se
jurisprudéncia quanto a desnecessidade de interven¢do judicial na obtencéio e jun¢do ao processo
dessas mensagens, se o seu destinatdrio (normalmente o lesado) der autorizagéio para essa juncéo -
por exemplo quando é ele mesmo quem faculta o telefone para a obtencdo das mensagens. /& assim
ndo serd se as mensagens estéio armazenadas em aparelho de quem néo autoriza a obten¢do das
mensagens: neste caso exige-se interven¢do judicial, nos termos do Artigo 17° da Lei do Cibercrime.
Contra esta orienta¢do apenas se encontrou uma deciséo (embora sobre correio eletrénico), jGé mais
antiga, de 2011. Ndo estd publicada, desde entdo, nenhuma outra decisGo no sentido deste acérdéo,
cuja orientagéo tem vindo a ficar mais isolada.

O regime de apreenséo de SMS tem o mesmo enquadramento legal (Artigo 17° da Lei do Cibercrime) do
regime da apreensdo de mensagens de correio eletronico ou de comunica¢ées de idéntica natureza. A
jurisprudéncia quanto as primeiras é, pois, aplicdvel a estas ultimas.

Nesta temdtica, tem sido interessante observar a jurisprudéncia laboral que, com interesse para as
restantes jurisdicbes, tem incidido sobretudo sobre a possibilidade - ou ndo - do empregador, de aceder
a correspondéncia eletrénica do empregado.

Acérdao do Tribunal Europeu dos Direitos do Homem de 5 de setembro de 2017 (Caso
Barbulescu vs. Roménia)

Se uma entidade empregadora monitorizar comunica¢des dos seus empregados, deve
respeitar o direito a privacidade e o segredo das comunicacdes. Para esse efeito, antes de
qualquer monitorizacdo, deve ser feita adverténcia aos empregados de que tal
monitorizacdo ocorrera - e da sua extensdo e grau de intrusdo. Essa monitorizacdo deve
ter um fundamento, ou deve justificar-se - devera evitar-se, se o0 seu propésito for atingido
por qualquer outro meio, menos intrusivo.

Acérdao da Relagdo do Porto de 15 de dezembro de 2016
O conteldo dos emails enviados ou rececionados pelo trabalhador que ndo tenham

BN

natureza profissional, estdo abrangidos pela tutela dos direitos a privacidade e a
confidencialidade das mensagens. Sendo disponibilizada ao trabalhador conta de correio
eletrénico profissional, mas sem definicdo de regras quanto a sua utilizagdo, mormente
sem que seja proibida a sua utilizacdo para efeitos pessoais, ndo pode o empregador
aceder ao conteldo dos emails enviados ou rececionados nessa conta. Por isso, pelo
menos nas situagdes em que o empregador ndo haja regulamentado e proibido a utilizagao
para fins pessoais de contas de correio eletrénico, o controlo dos dados de trafego dos
emails enviados ou rececionados em tais contas é sempre inadmissivel.

Acérdao da Relacdo do Porto de 20 de janeiro de 2016

Se o arguido enviou ao ofendido mensagem por SMS, o seu destinatario pode fazer da
missiva 0 uso que entender, nomeadamente apresenta-la as autoridades judiciarias para
poder servir como prova de um crime de que é vitima. A mensagem mantida em suporte
digital, depois de recebida e lida, tem a mesma protecdo da carta em papel que, tendo sido
recebida pelo correio e aberta, foi guardada em arquivo pessoal. Sendo um mero
documento escrito, aquela mensagem ndo goza da aplicacdo do regime de protecdo



http://hudoc.echr.coe.int/eng?i=002-11675
http://hudoc.echr.coe.int/eng?i=002-11675
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/df89d957d1942212802580a70058cc70?OpenDocument
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/54a82f139588437f80257f5a0033e764?OpenDocument
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especifico da reserva da correspondéncia e das comunicac¢des previsto no Artigo 189° do
CPP. A juncao aos autos de transcricdo de mensagem escrita guardada em telemovel nao
tem de ser autorizada pelo juiz.

Acérdao da Relacdo de Lisboa de 24 de setembro de 2013

As mensagens de SMS deixam de ter a esséncia de uma comunicagdo em transmissao para
passarem a ser uma comunicac¢ao ja recebida, que tera porventura a mesma esséncia da
correspondéncia», em nada se distinguindo de uma «carta remetida por correio fisico»; o
destinatdrio da correspondéncia tem sobre a mesma toda a disponibilidade,
designadamente para divulgar o seu conteddo ou autorizar que deste tomassem
conhecimento as autoridades policiais.

Acdérdao da Relacdo do Porto de 3 de abril de 2013
As mensagens de SMS recebidas no telemével da ofendida e por ela disponibilizadas de
forma espontanea sdo um meio de prova valido, que ndo requere qualquer validacdo

judicial, por ter sido fornecido por quem é o seu legitimo detentor.

Acérdao da Relacdo de Guimardes de 15 de outubro de 2012
A transcricdo de mensagens SMS do telemével de um queixoso que espontaneamente as

fornece, pode valer como prova, apesar de ndo ter sido ordenada pelo juiz. SO sera
necessaria a intervenc¢do do JIC quando quem fornece aquelas mensagens nao puder
dispor delas.

Acérdao da Relacdo do Porto de 12 de setembro de 2012

A jurisprudéncia tem equiparado as mensagens SMS as cartas de correio, distinguindo se
ainda estao fechadas ou se foram ja abertas pelo destinatario. Porém, a Lei do Cibercrime
alterou esta abordagem: a leitura de mensagens guardadas num cartao de telemaével por

um agente policial sem autorizacdo do seu dono ou do JIC é prova proibida, em nada
relevando que as mesmas tivessem sido ou nao abertas e lidas pelo destinatario pois que
a lei ndo distingue entre essas duas situagdes.

Acérdao da Relacdo de Lisboa de 29 de marco de 2012
A juncdo ao processo da transcricdo das mensagens SMS gravadas no telemoével do
queixoso, depois do consentimento deste, ndo esta dependente de autorizagdo do JIC.

Acérddo da Relacdo de Guimardes de 29 de marco de 2011
A apreensdo de mensagens de telemoével (SMS), mesmo que resultante de uma pesquisa
de dados informaticos validamente ordenada pelo Ministério Publico, deve depois ser

autorizada pelo JIC. Embora o MP deva tomar conhecimento em primeira das mensagens,
ordenando a apreensao proviséria, deve depois ser o juiz a ordenar a apreensao definitiva
- Artigo 17° da Lei do Cibercrime. A lei ndo estabelece distingdo entre mensagens por abrir
e abertas.


http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/c60dfe830c97cf8980257c0000368afa?OpenDocument
http://www.dgsi.pt/jtrp.nsf/d1d5ce625d24df5380257583004ee7d7/d21c6752627b971780257b4f003caa5d?OpenDocument
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/d7e67584752588c980257aa0004607bc?OpenDocument
http://www.dgsi.pt/jtrp.nsf/c3fb530030ea1c61802568d9005cd5bb/877e0322acde18d080257a8300393cc6?OpenDocument
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/3fadd3f921c9d658802579e2004500c9?OpenDocument
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/6aa96edf91e899b2802578a00054631f?OpenDocument
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Acérdao da Relacdo de Lisboa de 11 de janeiro de 2011

Quanto a apreensdo de mensagens de correio eletronico ou registos de comunicac¢des de
natureza semelhante, a Lei do Cibercrime, ao remeter para o regime geral previsto no
Codigo de Processo Penal, determina a aplicacdo deste regime na sua totalidade, sem
reducao do seu ambito - tais apreensdes tém de ser autorizadas ou determinadas por
despacho judicial, devendo ser o juiz a primeira pessoa a tomar conhecimento do
conteldo da correspondéncia apreendida, sob pena de nulidade.

3. ACESSO AO CONTEUDO DE TELEMOVEIS

O acdrddo referenciado é pioneiro na andlise da questéo da obtencdo de contetudos gravados em
telemovel, ndo se incluindo neste conteudo as mensagens de comunica¢ées. Quanto a todo o restante
conteudo - incluida a lista telefénica ou o registo de chamadas efetuadas e recebidas (e
presumivelmente também fotografias ou videos do dono do telefone), o acdrddo estipula que, tendo
este conteudo a natureza de documentos, a sua apreensdo ndo depende de ordem judicial.

Acérddo da Relacdo de Evora de 7 de abril de 2015
O exame pericial a um telemovel e seu cartdo SIM, para identificagdo da respetiva lista
telefénica, dos registos das chamadas recebidas e atendidas, das recebidas e ndo

atendidas e, das chamadas efetuadas, ndo carece da prévia autorizacdo do Juiz de
Instrucdo. Embora as comunicacBes por telemével tenham uma dinamica entre a
realizacdo da chamada e o termo da mesma que perdura durante determinado lapso de
tempo, ultrapassado este, deixa de haver comunicagdo telefénica - nos termos da lei penal,
nomeadamente do Artigo 187°, do Cédigo de Processo Penal - e o registo que delas fica
passa a constituir um mero documento demonstrativo dessas mesmas comunicag¢des
telefonicas.

4. CONVERSAS TELEFONICAS EM ALTA VOZ E GRAVACOES DE VOZ

A (ndo) admissibilidade de testemunho sobre conversas telefénicas que se escutaram no telefone de
outrem, em alta voz, provocou forte discusséo jurisprudencial no passado. A orienta¢Go da
jurisprudéncia mais recente é serena no sentido da admissibilidade deste tipo de prova, nalgumas
circunsténcias.

Acérddo da Relacdo de Evora de 11 de maio de 2017

Por constituir meio de prova obtido de forma ilicita, ndo pode ser admitida a juncdo, em
processo civil, de grava¢des ndo consentidas de comunica¢8es orais, por telefone ou de
viva voz, ndo destinadas ao publico, mesmo que sejam dirigidas a quem fez a gravacao.

Acérddo da Relacdo de Evora de 25 de novembro de 2014

A prova por depoimento de testemunha que escutou conversacao telefénica por
intermédio de sistema alta voz, em geral, ndo é prova livre, podendo cair nas proibi¢bes de
prova. Porém, a mesma pode ser admissivel, desde que se mostre imprescindivel, atentas
as circunstancias do caso concreto, designadamente, ocorrer causa de justificacdo,



http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/e5ed1936deb44eb180257824004ab09d?OpenDocument
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consistente numa legitima defesa - obter testemunho do crime praticado pelo arguido para
o enfrentar e obstar a que prossiga na agressdo - ou num direito de necessidade
(probatério) - agir para obter prova para o perseguir criminalmente.

Acérdao da Relacdo de Coimbra de 10 de julho de 2013

Quando a vitima é a destinataria da comunica¢ao telefénica (ou outra), considera-se
justificada a divulgacdo do teor da conversa pelo sistema de alta voz, quando essa
comunicagdo é o meio utilizado para cometer um crime de ameacas, ou injurias, se a vitima
consentir na divulgacdo; como tal ndo constitui prova proibida.

Acérdao da Relacao de Coimbra de 6 de marco de 2013
A divulgacdo, pelo sistema de alta voz, de uma conversa telefoénica, quando essa precisa

comunicagao telefénica é o meio utilizado para cometer um crime de ameagas ou injurias
é licita, sendo permitido a quem a escutou testemunhar sobre ela, se a vitima consentir na
divulgacao, como forma de se proteger de tais ameacas ou injurias.

5. ENDERECO DE IP

Na nota pratica n®2/2013 (de 3 de abril de 2013) concluia-se que a jurisprudéncia dominante sustentava
que o pedido de identificacdo do utilizador de um determinado endereco IP, num dado dia e hora, nGo
devia ser submetido ao regime dos dados de trdfego, por se entender que este pedido néo se refere a
informacdo sobre o percurso dessa comunicag@o nem sobre outro eventual trdfego comunicacional da
pessoa em causa. Por isso, concluia-se que pertencia ao Ministério Publico a competéncia para pedir, a
um operador de comunicac6es, a identificacdo do seu cliente que utilizou um determinado endereco IP
num determinado dia e hora.

Todos os acérddos agora referenciados, posteriores d emissGo daquela nota prdtica confirmam esta
orientagdo.

Acérdao do Tribunal de Justica da UE de 19 de outubro de 2016
O enderec¢o IP € um dado pessoal e, por isso, a sua recolha e tratamento nao pode ser

livremente efetuada. Porém, é legitima a guarda de enderecos IP dos visitantes de sites
web, mesmo apds o termo das sessBes: um site possa armazenar os IPs dos seus visitantes
para fins de defesa de um ataque informatico, ou para fins de queixa-crime contra os
eventuais atacantes

Acérdao da Relacdo do Porto de 17 de setembro de 2014
No servico de telecomunica¢des a obtencdo dos dados de base (isto é, dos dados de

conexao a rede, tais como a identidade do titular do telefone o seu niumero e a sua
morada, ainda que cobertos pelo sistema de confidencialidade a solicitacao do assinante)
ndo contendem com a privacidade do seu titular pelo que devem ser comunicados a
pedido de qualquer autoridade judiciaria.


http://www.dgsi.pt/jtrc.nsf/8fe0e606d8f56b22802576c0005637dc/c7ba48af04ffc1ee80257bc50034859d?OpenDocument
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Acérdao da Relacdo de Lisboa de 19 de junho de 2014

Estando em causa a obtencdo da identificacdo de um utilizador de um endereco IP ou o
ndamero de IP usado por um determinado individuo, em circunstancias temporais
determinadas, a competéncia para a respetiva obtencdo é do MP. A identificacdo de um
determinado endereco de IP conjugada com a identidade de quem o utilizou num dado
dia e hora nao revela informacao sobre o percurso da comunica¢cdo nem sobre outro
eventual trafego comunicacional da pessoa em causa.

Acérddo da Relacdo de Evora de 22 de abril de 2014

A identificacdo completa, morada e endereco de correio eletrénico do titular de
determinado blog, Facebook ou outra rede social, bem como o IP de cria¢do dessa rede
social e o IP onde foi efetuado determinado post constituem dados de base, que embora
cobertos pelo sistema de confidencialidade, podem ser comunicados a pedido de uma
autoridade judiciaria.

Acérdao da Relacdo de Lisboa de 22 de janeiro de 2013
A obtencdo de um concreto endereco IP que esteve na origem da uma determinada
comunicagao efetuada é da competéncia do Ministério Publico - e ndo do juiz.

Acérddo da Relacdo de Evora de 22 de dezembro de 2012
Obtencdo de endereco IP - legitimidade do MP - embora o objeto da decisdo seja outro,
este aresto cita despacho de JIC sobre a tematica em epigrafe.

Acérddo da Relacdo de Evora de 7 de dezembro de 2012
Quando o MP pretende apenas aceder ao IP de origem de uma comunica¢do nao esta a
querer aceder a dados de trafego (quer saber apenas a identificacdo e a morada do
utilizador do servico - isto é, quer saber dados de base).

Acérddo da Relacio de Evora de 13 de novembro de 2012

A identificacdo completa, morada e endereco de correio eletrénico do titular de
determinado blogue, bem como o IP de criacdo desse blogue e o IP de onde foi efetuado
determinado post, constituem dados de base - os elementos ou dados funcionais (de
trafego), necessarios ou produzidos pelo estabelecimento da ligacdo (...) sdo a dire¢do, o
destino (adressage) e a via, o trajeto (routage).

Acérddo da Relacdo de Coimbra de 3 de outubro de 2012

O endereco IP é um dado de trafego, sendo a sua obtenc¢do dependente de autoriza¢do
do JIC - no despacho recorrido, de JIC, a posicao assumida no despacho recorrido era a
oposta.

Acérddo da Relacdo de Evora de 12 de julho de 2012

Aidentidade de um cidadao que se liga a determinado blogue ou sitio da Internet ndo esta
coberta pelo segredo das conversagdes ou comunicagdes, regulado pelos Artigos 187° a
190° do CPP. O mesmo sucede com os dados de conexdo a rede, elementos necessarios



http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/eb1460fa14510bf380257d080036a9b9?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/1a5ba2eadaa526ab80257cd7004e3c2f?OpenDocument
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/7bd2dd8af10b34c380257b27003a5697?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/050470526baad26f80257ada0044b126?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/5d335a57cd0118f280257acd00502b7c?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/6f0b16b32262478f80257abc00517327?OpenDocument
http://www.dgsi.pt/jtrc.nsf/c3fb530030ea1c61802568d9005cd5bb/040cfcdd5bc198d080257a9a003b9009?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/5d335a57cd0118f280257acd00502b7c?OpenDocument

nota pratica n® 12/2017 - jurisprudéncia sobre prova digital

ao estabelecimento de uma base para comunicagao, aquém da comunicagao; sao prévios
em relagdo a ela e constituem, na perspetiva dos utilizadores, os elementos necessarios
ao acesso a rede, designadamente através da ligacdo individual e para utilizagdo prépria
do respetivo servico. A eventual confidencialidade desses dados (por exemplo, por forca
dos termos do contrato de fornecimento do servi¢o) traduz um simples interesse pessoal
do utilizador, que de modo algum contende com a sua esfera pessoal intima, podendo ser
comunicados a pedido de qualquer autoridade judiciaria para fins de investigacdo
criminal.

Acérddo da Relacdo de Evora de 5 de junho de 2012

Quando o Ministério Publico pretende obter "todos os dados do utilizador de IP" num
determinado periodo de tempo, esta-se perante dados de trafego, dependendo a sua
obtenc¢ao de autorizagdo judicial e sé sendo possivel quando a um limitado catalogo de
crimes. Estando em causa investigacao por crime de difamagdo através da internet, ndo é
admissivel o acesso a dados de trafego, por via de autorizacao judicial, dado que tal ilicito
ndo consta, nem do catalogo previsto no Artigo 187° do CPP, nem da definicdo de crime
grave do Artigo 2° da Lei n° 32/2008.

Acorddo da Relacdo e Evora de 27 de janeiro de 2011

A mera identificacdo de um titular de um ndimero fixo ou mével ndo pertence ao sigilo das
comunicagdes. Quanto a enderecos IP fixos, 0 acesso a identificacdo do seu utilizador faz-
se sem recurso a dados de trafego, mas quanto a enderecos dindmicos sup0e,
simultaneamente, aceder a dados de trafego e depende de autorizacao judicial.

Acérdao da Relacdo de Lisboa de 18 de janeiro de 2011
A identificacdo completa, morada e endereco de correio eletrénico do titular de
determinado blog, bem como o IP de criacdo desse blog e o IP onde foi efetuado

determinado post, constituem dados de base.

6. LOCALIZAQAO CELULAR

A jurisprudéncia sobre localiza¢éo celular incide, na sua maioria, sobre a possibilidade legal, ou néo, de
se proceder a identificacdo indiscriminada de todas as comunicacbes efetuadas por via de uma
determinada antena repetidora de sinal de telemdvel, num certo periodo de tempo, na esperanca de se
encontrarem eventuais registos de comunicagdes de autores de crimes. Sem excecdo, a jurisprudéncia
pronuncia-se no sentido da inadmissibilidade legal desta medida.

Acdrdao da Relacdo de Lisboa de 7 de marco de 2017

Em inquérito, a obtencdo, em tempo real, de dados sobre localizacao celular, funda-se nos
Artigos 187° a 189° do Codigo de Processo Penal, enquanto a obten¢do de dados que
concernem a comunicacdes relativas ao passado, ou seja, arquivadas, se baseia no quadro
da Lei n®32/2008.
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Acérdao da Relacdo de Lisboa de 22 de junho de 2016

Solicitar a operadoras de telemodveis todos os dados de trafego dos cartdes SIM que
operaram num determinado periodo de tempo em 19 antenas, mas ndo estando
concretizados alvos determinaveis, e atingindo a diligéncia pretendida um universo
ilimitado e indiferenciado de cidaddos que nao se integram no conceito juridico-penal de

“suspeitos” é proibido por lei e nao os principios constitucionais da proporcionalidade e da
adequacgdo

Acérdao da Relacdo de Lisboa de 22 de junho de 2016
Solicitar a operadoras de telemoéveis todos os dados de trafego dos cartbes SIM que

operaram num determinado periodo de tempo em 19 antenas, mas ndo estando
concretizados alvos determinaveis, e atingindo a diligéncia pretendida um universo
ilimitado e indiferenciado de cidaddos que ndo se integram no conceito juridico-penal de
“suspeitos” € proibido por lei e ndo respeita os principios constitucionais da
proporcionalidade e da adequacao.

Acérddo da Relacdo de Lisboa de 3 de maio de 2016
Nao é permitido, em inquérito, solicitar as operadoras de comunica¢bes que fornecam

todos os nimeros de telefone que num determinado periodo de tempo, se conectaram a
uma determinada antena, sem que, previamente, se determinem previamente o0s
suspeitos o que, em caso de desconhecimento da respetiva identificagdo, pressupde a
existéncia de dados factuais tendentes a sua individualizagdo, ndo sendo admissivel que
sejam consideradas suspeitas de determinada acdo criminosa, todas as pessoas que se
encontrassem naquele local e tempo.

Acérddo da Relacdo de Evora de 19 de maio de 2015

A falta de suspeito determinado contra quem dirigir as escutas telefénicas, os pedidos de
obtencdo de dados de trafego ou os pedidos de localizacdo celular, é obstaculo
intransponivel a realizacdo deste tipo de meios de obtencdo de prova. Recolher
informacdes de pessoas inocentes, na esperanca de, de entre estas, se “apanhar” algum
suspeito, € desproporcional aos fins visados, sendo, pois, uma compressao
inconstitucional e ilicita do direito a privacidade e a inviolabilidade das comunicacdes.

Acdérddo da Relacdo do Porto de 11 de fevereiro de 2015

Nao é admissivel solicitar-se a um operador de comunica¢bes que forneca os dados de
localizacdo celular relativos a um numero indeterminado de pessoas, uma vez que a
obtencao indiscriminada de dados de localizagao celular afronta o direito a inviolabilidade
das telecomunicagdes.

Acérdéo da Relagdo de Evora de 25 de maio de 2013
A localizacdo celular ndo pode ser usada ja depois de se ter consumado uma situagdo de

perigo; supde a séria possibilidade da existéncia dessa situagao de perigo para a vida e a
integridade fisica grave de alguém e supde que a localizagdo celular possa obviar a
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concretizacao desse perigo. Ndo pode ser autorizada quando estd apenas em causa a
investigacdo de perigo que ja se consumoul.

Acoérddo da Relacdo de Evora de 18 de outubro de 2011

A obtencdo de dados de localiza¢do celular de uma determinada area geografica, sem que
haja um suspeito concreto, além de ferir os ditames legais, é desprovida de razoabilidade,
desproporcionada e inadequada, ndo sendo justificada face a devassa intoleravel que
constituiria.

Acérddo da Relacdo de Evora de 23 de setembro de 2010

Ndo é permitida a obtencdo de dados sobre a localizacdo celular ou de registos da
realizacdo de comunicacdes, genericamente relativos a uma determinada area geografica
e a determinado intervalo temporal, porque essa diligéncia vai necessariamente abranger
um leque muito alargado de cidaddos e ndo visa um suspeito determinado, como exige a
lei.

7. GRAVACOES DE IMAGENS DE VIDEOVIGILANCIA COMO PROVA

A considera¢Go, como prova vdlida, de imagens gravadas por individuos (privados), ndo estd
expressamente regulada na lei processual penal. Porém, a jurisprudéncia é consistente a esse propasito,
permitindo essa mesma utilizacdo, desde que, na sua origem, ndo esteja um propdsito ilicito. No caso
de gravacbes ocasionais feitas por cidaddos, esta ilicitude tem sido aferida, caso a caso, segundo as suas
peculiares circunstancias. Quanto a gravacdo por via de sistemas de vigilancia, esta licitude (e, portanto,
a validade da prova delas resultante), ndo é beliscada por eventual falta formal ou burocrdtica, por
exemplo, de ndo submiss@o prévia de pedido anterior a CNPD. Referenciam-se alguns acdérdéos da
jurisdicéo laboral que versam sobre a licitude, ou néo, de empregadores usarem meios de vigiléncia
eletronica sobre os seus trabalhadores.

Acoérdao da Relacdo de Coimbra de 20 de setembro de 2017
Em processo penal é permitida a utiliza¢cdo de imagens previamente obtidas através de um

sistema de videovigilancia de um estabelecimento comercial. Tais imagens nao respeitam
ao “nucleo duro da vida privada” das pessoas visionadas e existe justa causa (prova de uma
infracdo criminal), razdo pela qual ndo se trata de método proibido de prova (ainda que,
porventura, ndo tenha sido obtida autorizacdo da CNPD para a instalagdo do sistema de
recolha de imagens.

Acoérddo da Relacdo de Guimardes de 11 de julho de 2017

Sdo validas como prova, em processo penal, as filmagens recolhidas pelo sistema de
videovigilancia de um condominio, independentemente de ter ou ndao havido comunicagao
a CNPD e de ter ou ndo anuncio do seu acionamento, por existir justa causa para a
captacdo das imagens (documentar um crime de furto), ndo sendo atingidos dados
sensiveis da pessoa visionada nem o "nucleo duro" da sua vida privada.
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Parecer n° 10/2017 do Conselho Consultivo da Procuradoria-Geral da Republica de 8 de
junho de 2017

A utilizacdo de camaras de video ao abrigo da Lei n°® 1/2005 permite a captacdo de imagens
e sons, sendo certo que quanto aos sons, apenas quando se verifique perigo concreto para
a seguranca de pessoas e bens. Tal utilizacdo carece de autorizagdo judicial se abranger

interior de casa ou edificio habitado ou sua dependéncia, quando ndo exista
consentimento dos proprietarios e de quem o habite legitimamente. Existindo noticia de
crime relativamente ao qual a gravagdo possa compreender elementos de investigacao
e/ou prova, o suporte original das imagens e sons deve ser transmitido ao Ministério
Publico para que pondere os valores em causa (por um lado, a tutela da privacidade,
protecdo da imagem e palavra; por outro, aos interesses e fins do processo penal,
nomeadamente de recolha e preservacao de meios de prova).

Acérdao da Relacdo do Porto de 26 de junho de 2017
A lei ndo obsta a instalacdo de meios de vigilancia a distancia, incluindo a captacdo de

imagem, nos locais de trabalho. Contudo, essa vigilancia apenas podera ser utilizada
quando vise a protecdo e seguranca de pessoas e bens ou quando particulares exigéncias
inerentes a natureza da atividade o justifiquem, ndo podendo nunca ter a finalidade de
controlar o desempenho profissional do trabalhador.

As imagens captadas por sistema de videovigilancia podem ser usadas como meio de
prova em processo disciplinar e na subsequente a¢ao judicial, desde que sejam observados
0s pressupostos que decorrem da legislacdo sobre a protecao de dados.

Acérdao da Relacdo de Coimbra de 18 de maio de 2016

Sdo licitas as imagens obtidas através de camaras de vigilancia, em espacos destinados a
vida estritamente privada, como o interior de habita¢des, pelos legitimos utilizadores de
tais espacos, visando a defesa dos seus bens pessoais e patrimoniais. Sendo obtidas
imagens da pratica de crimes por estranhos ao espaco em causa e que nele se
introduziram ilegitimamente, é indiferente que nao tenha havido autoriza¢do do visado ou
aprovacdo da CNPD, uma vez que, por natureza, no caso, as imagens ndo podem dizer
respeito ao nucleo duro da vida privada e mais sensivel daquele visado.

Acoérdao da Relagdo de Lisboa de 10 de maio de 2016
Imagens captadas em local de acesso publico, mesmo na falta de consentimento do visado,

nao correspondem a qualquer método proibido de prova, por ndo violarem o nucleo duro
da vida privada, avaliado numa ideia de proporcionalidade e por existir uma justa causa na
sua obtencgdo e utilizacdo, que é a prova de uma infragao criminal. A falta de parecer prévio
favoravel da CNPD, s6 por si, ndo torna a gravacgao ilicita, nos termos da lei penal.

Acérdio da Relacdo de Evora de 29 de marco de 2016

E, em principio, admissivel a valoracdo das fotografias ou filmes que ndo tenham sido
obtidos de forma penalmente ilicita. Filmar a materialidade de autoria de um crime e de
utilizar posteriormente o video como prova do facto, embora possa eventualmente
preencher a factualidade tipica do crime de gravacdes e fotografias ilicitas (Artigo 199° do
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Codigo Penal), pode ser licito, por exemplo, se quem filmou agiu ao abrigo do direito de
necessidade (Artigo 34° do Cédigo Penal), o que vale tanto para a obtenc¢do do video como
para a sua posterior utilizacdo em processo crime, pois esta utilizagdo constitui a
concretizacdo daquele mesmo fim.

Acérddo da Relacdo de Evora de 29 de marco de 2016

E prova vélida a gravacdo de filme, com telemével, de situacdo de conflito na qual vem a
ocorrer um crime., Ja serd prova proibida a que resulta de fotografias tiradas ja depois de
o crime ter ocorrido, ao autor deste, para demonstrar a respetiva presenca no local.

Acérdao da Relacdo de Coimbra de 24 de fevereiro de 2016

A captacao de imagens por particulares, em locais publicos ou de livre acesso ao publico,
ndo estando ferida de qualquer ilegalidade nem violando os direitos de personalidade que
compreendem o direito a imagem, é meio admissivel de prova. As imagens assim captadas
ndo constituem nenhuma violagdo do “nucleo duro da vida privada” nem do direito a
imagem. Por conseguinte, ndo é necessario o consentimento do visado para essa
filmagem, nos termos exigidos pelo Artigo 79°, n° 2, do Cdodigo Civil, porquanto a imagem
do suspeito se encontra justificada por razdes de justica, nem tao pouco a referida recolha
de imagens integra o crime do Artigo 199°, n° 2, do Cédigo Penal. Os depoimentos que
reproduzem as ditas filmagens, ndo estando afetados por qualquer proibicdo de prova,
devem ser livremente apreciados e valorados pelo tribunal.

Acérdao da Relacdo do Porto de 25 de fevereiro de 2015

A obtencdo de fotografias ou de filmagens sem o consentimento do visado, sempre que
exista justa causa nesse procedimento, nomeadamente quando as mesmas estejam
enquadradas em lugares publicos, visem a realiza¢do de interesses publicos ou hajam
ocorrido publicamente ndo constitui ilicito tipico. Nessas circunstancias mesmo que haja
falta de licenciamento da CNPD podem ser usadas como meio de prova.

Acérdao da Relacdo de Coimbra de 6 de fevereiro de 2015
Apesar de o Artigo 20° n° 1 do Cdédigo do Trabalho proibir a utilizacdo de meios de
vigilancia a distancia para controlar de forma dedicada e permanente o desempenho

profissional do trabalhador, esta utilizagdo é licita se cumprir os requisitos de fim e
publicidade previstos nos n°s 2 e 3 do mesmo artigo e for obtida a autorizagdo da Comissao
Nacional de Protecao de Dados. Neste ultimo caso, os dados obtidos podem servir de meio
de prova em procedimento disciplinar e no controlo jurisdicional da licitude da decisao
disciplinar.

Acérdao da Relacdo do Porto de 17 de dezembro de 2014
Nao é admissivel como meio de prova, em processo laboral, a captacdo de imagens por

sistema de videovigilancia; a consequéncia legal dessa utilizacdo ilicita dos meios de
vigilancia a distancia é a invalidade da prova obtida para efeitos disciplinares.
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Acérdao do Tribunal de Justica da Unido Europeia de 11 de dezembro de 2014

A gravacdo, por um sistema de videovigilancia, de imagens de pessoas, por uma pessoa
singular, na sua casa familiar, para proteger os seus bens, a saude e a vida dos
proprietdrios dessa casa e que vigia igualmente o espaco publico, ndo constitui um
tratamento de dados efetuado no exercicio de atividades exclusivamente pessoais ou
domésticas, na ace¢do do Artigo 3°, n° 2, da Diretiva 95/46/CE.

Acérddo da Relacdo de Guimaraes de 29 de abril de 2014
Nao constituem provas ilegais, podendo ser valoradas pelo tribunal, as imagens gravadas

por particulares em locais publicos ou acessiveis ao publico, se se destinarem a
documentar uma infracdo criminal e ndo disserem respeito ao «nucleo duro da vida
privada» da pessoa visionada.

Acérdao da Relacdo do Porto de 23 de outubro de 2013
Sdo validas, ndo constituindo métodos proibidos de prova e podendo ser valoradas pelo

julgador, as imagens gravadas por particular, sendo a gravacao direcionada para um local
publico, particularmente dirigida para o seu veiculo automaovel, estacionado na via publica,
apenas com vista a apurar quem era o autor dos danos, por neste caso existir justa causa
para essa captacdo de imagens (por ndo serem atingidos dados sensiveis da pessoa
visionada). A imagem captada nas circunstancias deste caso concreto, por um lado ndo
constitui nenhuma violagao do “nucleo duro da vida privada”, nem do direito a imagem do
visionado.

Acérddo da Relacdo de Evora de 28 de junho de 2011
A obtencdo das imagens através de sistema, tendo em vista a identificacdo de autores de

crimes, visa documentar infraces e nao diz respeito ao «nucleo duro da vida privada» da
pessoa visionada; é um meio necessario e apto ao exercicio do direito de defesa, pelo que
esta excluida a ilicitude do mesmo. Nao constitui um método proibido de prova, dado que
existe uma causa de justificacdo para a sua obtencao.

Acbrdao da Relacao de Lisboa de 14 de maio de 2009
Apesar de o Artigo 199° n°4, do Cédigo Penal proibir e punir a recolha de imagens, por

fotografia ou por filmagem, este direito apenas é reconhecido a quem pode legitimamente
ostenta-lo e defendé-lo; ndo é esse o caso de quem entra num espago vedado e nao
livremente acessivel ao publico e dali retira e faz seus bens que sabe nao lhe pertencerem
- neste caso, sdo licitas e validas como prova as imagens obtidas por camara de
videovigilancia oculta.

8. LOCALIZADOR DE GPS
Tal como acontece com outras tecnologias, a informagéo providenciada por aparelhos de GPS também

tem sido indicada em sede probatdria, apesar de ndo existirem normas que refiram expressamente esta

nova tecnologia como prova. Mais que a sua utilizagéo - ou ndo - tém sido discutidas as condicbes

legais em que essa utilizagéio é permitida. Tal como acontece com o uso de imagens, também a este
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propdsito é relevante considerar jurisprudéncia da jurisdicdo laboral, sobre o recurso a meios de
vigilancia eletronica sobre trabalhadores.

Acérddo da Relacdo de Lisboa de 13 de abril de 2016

O aparelho conhecido como GPS tracker permite saber, em tempo real, onde estd o mesmo
- por exemplo, onde esta o veiculo onde foi instalado, bem como o respetivo percurso, 0s
tempos e locais de paragem, o periodo de funcionamento do motor e a velocidade a que
o automovel circula. Este meio de obtencdo de prova é diferente da intercecdo de
comunicag¢des e ndo existe lei que o preveja, bem como aos seus limites e as garantias
inerentes & sua aplicacdo. E um meio oculto de investigacdo que, por isso mesmo, sé
poderia ser admitido se existisse lei que o consagrasse como um meio de obtencdo de

prova legitimo e regulasse todos os aspetos do seu regime. Assim &, porque a utilizagdo
destes aparelhos, pelo sistematico e permanente registo de dados que propicia e pela
natureza dos mesmos, € suscetivel de violar a vida privada dos utilizadores dos veiculos
em que se encontrem instalados.

Acérdao do Supremo Tribunal de Justica de 13 de novembro de 2013
O dispositivo de GPS instalado, pelo empregador, em veiculo automovel utilizado pelo seu
trabalhador no exercicio das respetivas func¢des, ndo pode ser qualificado como meio de

vigilancia a distancia no local de trabalho, porquanto apenas permite a localizacdo do
veiculo em tempo real, ndo permitindo saber o que faz o respetivo condutor. Encontrando-
se o GPS instalado numa viatura exclusivamente afeta as necessidades do servico, nao
permitindo a captacdo ou registo de imagem ou som, o0 seu uso ndo ofende os direitos de
personalidade do trabalhador, nomeadamente a reserva da intimidade da sua vida privada
e familiar.

Acdrdao da Relacdo do Porto de 21 de marco de 2013

A colocacdo de um localizador de GPS no veiculo de um suspeito esta sujeita a autoriza¢do
judicial - por aplicacdo analdgica do Artigo 187° do CPP.

9. USO DE COMUNICAGOES ELETRONICAS PARA PRATICAR ATOS PROCESSUAIS

A legislacéo processual penal desconhece o correio eletrénico como forma de praticar atos processuais,
tendo como referéncia os documentos em papel. O mesmo néo acontece com o processo civil, que vai
muito mais adiantado neste tema. Por essa raz@o, a jurisprudéncia referenciada é maioritariamente da
jurisdic@o civil; mesmo aquela que se reporta expressamente a processo penal, apela igualmente as
normas processuais civis. Uma vez que se trata de matéria vizinha, incluem-se ainda decisées quanto
ao Citius.

Acérdao da Relacdo de Lisboa de 26 de setembro de 2017

O correio eletrénico ndo é meio adequado para apresentar ato processual escrito em
Tribunal da Rela¢gdo, nem para proceder a notificacdo do mandatario da parte contraria.
Contudo a utilizagao de tal meio para esses efeitos nao implica a desconsideragao de tal
ato ou notificagdo. A consequéncia da ndo utilizagdo do meio legalmente estabelecido de
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apresentacdo em juizo de atos processuais é tdo somente a de o apresentante ficar
desprovido de qualquer garantia, quanto a efetiva chegada e a fixacdo do momento da
chegada desse ato ao tribunal. Mas, uma vez chegado o ato ao tribunal, a existéncia e
relevancia desse ato é inelutavel.

Acérdao da Relacdo do Porto de 24 de junho de 2017

Os servicos do portal Citius de alertas via SMS e/ou correio eletrénico, ndo foram objeto de
qualquer regulacdo normativa, ndo constituem meios ou formas de notificagdo de atos
processuais e ndo sdo geridos pela secretaria judicial onde corre o processo em relagdo ao

qual é prestada a informagdo. Por isso, a falta a um ato judicial de pessoa para ele
convocada em virtude de haver recebido um alerta via SMS de haver sido alterada a data
é injustificada.

Acérdao da Relacdo de Lisboa de 13 de dezembro de 2016
Podem ser remetidas pecas processuais de processo penal através de correio eletrénico,

se tiverem aposta assinatura digital qualificada e se estiverem cronologicamente validadas
com utiliza¢do da marca do dia eletrénica.

Acérdao da Relacdo de Coimbra de 15 de setembro de 2015

E obrigatéria a apresentacdo a juizo dos atos processuais através do sistema Citius, para
os profissionais forenses. Apenas o ndo sera em caso de justo impedimento que, no
entanto, tem que ser expressamente invocado.

Acérdao da Relacdo de Coimbra de 30 de junho de 2015
Nao é admitida a prova testemunhal para demonstracdo da pratica de ato processual por

transmissdo eletrénica de dados, prova que sé é admissivel por documento eletrénico - ou
através da representacdo escrita de que é suscetivel - i.e., através de uma declaracdo de
validacdo cronoldgica, que ateste a data da expedic¢do ou rece¢do do documento eletrénico
correspondente. Ndo integra justo impedimento a avaria do computador do Sr. Advogado
subscritor da peca processual, impeditiva da expedi¢cdo ou remessa da peca processual
por transmissao eletrénica de dados.

Acérdao do Supremo Tribunal de Justica de 21 de janeiro de 2014
Tendo o ato processual - apresentacdo de requerimento probatério - sido praticado antes

do termo do prazo, mas junto tardiamente aos autos, devido a uma gralha no endereco
eletrénico do tribunal, ndo é justificado o seu desentranhamento e desconsideragao, com
as gravissimas consequéncias ao nivel da prova e da decisdo do mérito da causa.

Acérddo da Relacdo de Evora de 26 de novembro de 2013
E permitida a remessa a juizo de pecas processuais por via de correio eletrénico.

Acérddo da Relacdo de Evora de 19 de marco de 2013
O correio eletrénico pode ser usado para a pratica de atos processuais, em processo penal.
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10. NECESSIDADE DE EXIBICAO DE PROVAS EM JULGAMENTO

Os acorddos referenciados neste ponto, sem se referirem especificamente a prova digital, sublinham
uma importante orientacéo sobre a producdo de prova em julgamento (aliGs comum na jurisprudéncia),
quando essa prova ndo estd, na sua origem, plasmada em papel. Essa orientacéo vai no sentido da
desnecessidade de ver ou ouvir, em julgamento, elementos de prova néo impressos se, de alguma forma,
esses elementos de prova estéo jd documentados em papel no processo.

Acérddo da Relacdo do Porto de 8 de julho de 2015

As escutas telefdnicas, regularmente efetuadas durante o inquérito, uma vez transcritas
em auto, passam a constituir prova documental, que o tribunal de julgamento pode valorar
de acordo com as regras da experiéncia; essa prova documental ndo carece de ser lida em

audiéncia e, no caso de o tribunal dela se socorrer, ndo é necessario que tal fique a constar
da ata.

Acérddo da Relacdo de Evora de 17 de marco de 2015

Tendo os filmes de caracter pornografico sido objeto de pericia, a sua exibi¢do/visualizacao
em audiéncia torna-se tarefa sem utilidade detetavel. A concreta identificacdo de vitimas
ndo constitui elemento do tipo de pornografia de menores, previsto no artigo 176°, n° 1,
alineas c) e d) do Cédigo Penal.

11. APREENSAO DE DADOS INFORMATICOS

No decurso do ultimo ano foram publicadas algumas decisbes jurisprudenciais respeitantes a este
aspeto processual da Lei do Cibercrime. Em geral, as decisbes referenciadas discutem a forma como o
regime da apreensdo de dados informdticos previsto naquela lei se aplica ao caso concreto, quer quanto
a dados livremente acessivel a todos, quer, também, quanto a dados reservados.

Acérddo da Relacdo do Porto de 5 de abril de 2017

Constitui prova legal a copia de informacdo que alguém publicita no seu mural do
Facebook sem restricdo de acesso - s6 esta sujeita a disciplina do Artigo 16° da Lei do
Cibercrime a apreensao da informacdo original inserta na plataforma, ndo acessivel a

terceiros, esteja ou ndo disponivel. Ou seja, em processo penal, nada impede a impressao
de informacdo livremente acessivel a todos, no Facebook, ou noutra plataforma na
Internet.

Acérdao da Relacdo do Porto de 7 de dezembro de 2016
Compete ao juiz de instrugdo determinar que as entidades bancarias prestem informacdo,
sobre dados informaticos, a ser extraida de um sistema informatico pertencente aquelas

entidades, face ao disposto no Artigo 14°, n° 6 da Lei do Cibercrime.

Acérdao da Relacdo do Porto de 7 de julho de 2016

A busca de onde resulte a apreensdao de um computador é regulada pelas normas do
Codigo de Processo Penal. A pesquisa dos dados informaticos, num computador, bem
como a apreensdo desses dados, é regulada na Lei do Cibercrime.
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12. RETENCAO DE DADOS E OBTENGCAO DE DADOS DE COMUNICACOES

A temdtica da reten¢do de dados sofre grande discusséo, na Europa, apds decisbes, de 2014 e 2016, do
Tribunal de justica da Unido Europeia sobre a diretiva que inspirou as diversas leis nacionais a este
propdsito. Nalguns dos Estados Membros da Uniéo Europeia, em consequéncia daquelas decisées do
TJUE, as leis nacionais foram revogadas ou declaradas inconstitucionais. Noutros, tem-se considerados
que as leis se mantém em vigor. E este o caso de Portugal, onde se tem considerado que a Lei n°32/2008,
que define o quadro legal da reten¢do de dados, estd em vigor.

Até muito recentemente, os tribunais apenas se pronunciaram sobre essa vigéncia de forma indireta,
referindo-a a propdsito de outras questdes. Muito recentemente, porém, o Tribunal Constitucional
analisou expressamente esta problemdtica, da vigéncia, ou ndo da Lei n° 32/2008, deliberando ndo a
jJulgar inconstitucional.

Acoérddo do Tribunal Constitucional de 13 de julho de 2017

N3do julga inconstitucional a obrigacdo de retencdo de dados pelos operadores de
comunicagdes, nos termos previstos na Lei n° 32/2008. Nesta deliberagdo, o tribunal
tomou em consideracao a recente jurisprudéncia europeia que anulou a Diretiva n°
2006/24/CE (relativa a conservacdo de dados comunicagdes eletrénicas), transposta para
a ordem juridica portuguesa por aquela Lei n® 32/2008.

Acérddo da Relacdo de Evora de 2 de maio de 2017

Os dados, preservados ou conservados em sistemas informaticos sé podem ser acedidos,
em inquérito, por injun¢do do Ministério Publico e em instru¢do pelo juiz de instrucdo.
Tendo a prova em causa sido obtida pela Policia Judiciaria, sem prévio despacho do
Magistrado do Ministério Publico, deve ter-se por invalida.

Acérddo da Relacdo de Lisboa de 7 de marco de 2017

Em inquérito, a obtencdo, em tempo real, de dados sobre localizag¢do celular, funda-se nos
Artigos 187° a 189° do Codigo de Processo Penal, enquanto a obten¢do de dados que
concernem a comunicacdes relativas ao passado, ou seja, arquivadas, se baseia no quadro
da Lei n®32/2008.

Acérddo da Relacdo de Evora de 25 de outubro de 2016

Em processo penal, a obten¢do de dados de comunicag¢des “conservadas” ou “preservadas”
ndo é feita ao abrigo do Artigo 189° do Cddigo de Processo Penal, mas antes nos termos
dos Artigos 11° a 19° da Lei do Cibercrime e dos Artigos 3° a 11° da Lei n° 32/2008 (neste
ultimo case, se tratarem de dados previstos nesta ultima lei).

(O Gabinete Cibercrime fica grato pela indicacéo, para cibercrime@pgr.pt de outras decises sobre
prova digital que ndo tenham sido elencadas)
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