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NOTA PRATICA n° 6/2015
27 de Agosto de 2015

Jurisprudéncia sobre prova digital

Pretende-se com esta nota pratica referenciar a jurisprudéncia de tribunais
superiores sobre prova digital, publicada e disponivel na Internet. Todos os
acordaos estao também referenciados no SIMP tematico Cibercrime.

Compilaram-se decis6es que abrangem a chamada prova digital num sentido
bastante alargado, cobrindo matérias porventura de franja.

Nao é propdsito desta nota fazer a analise dos acérdaos, os quais se referem
apenas com um curto sumario, deixando-se ainda muito brevissimos
comentarios genéricos, de enquadramento, que somente pretendem dar pistas
sobre a extensao e o sentido da jurisprudéncia.

O periodo temporal coberto termina na presente data e recua até 2009, ano da
publicagdo da Lei do cibercrime, embora se incluam algumas decisdes
anteriores, por se manterem pertinentes.

1. Intercegoes telefonicas e de comunicagoes

Apenas se referenciam decisdes de tribunais superiores que, de alguma forma, possam ser Uteis para a
compreensdo do fenémeno digital, deixando-se por referenciar incontaveis acérddos, sobre escutas
telefonicas, disponibilizados no passado recente.

Acdrdéo da Relacéo do Porto de 13 de Maio de 2015

- S6 podem valer como prova em julgamento as comunicagdes que o Ministério Plblico mandar
transcrever ao OPC e indicar como meio de prova na acusagao. A inobservancia das regras do Artigo
188°, do CPP constitui nulidade que impede toda e qualquer utilizagdo do material probatério assim obtido
- esta invalidade atinge apenas essas concretas comunicagoes.

Acérdao da Relagéo de Evora de 5 de Maio de 2015
- Alei ndo impde a pré-existéncia, relativamente as escutas telefénicas, de outras diligéncias probatorias
(inconclusivas) que as abonem ou justifiquem.

Acérdao da Relagéo de Evora de 17 de Marco de 2015

- E possivel langar-se mao das escutas telefonicas logo como o primeiro meio de obtengao da prova
utilizado, quando - e apenas nesta hipdtese - 0 juiz de instrugéo se convenca, em face dos concretos
dados factuais trazidos pelo Ministério Publico, que ela é a Unica diligéncia capaz de fazer carrear para os
autos os elementos probatorios aptos a descoberta da verdade.

Acordao da Relacdo de Coimbra de 4 de Fevereiro de 2015
- Eminquérito, o pedido ao operador de comunicagdes do registo de todas as comunicagdes recebidas
(por exemplo SMS's, e MMS's), num periodo temporal alargado, na medida em que permitem identificar
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os utilizadores, o relacionamento direto entre uns e outros através da rede, a localizagao, a frequéncia, a
data, hora, e a duragao das comunicagdes, deve participar das garantias a que esté submetida a
utilizagdo do servigo, especialmente tudo quanto respeite ao sigilo das comunicagdes. Torna-se
necessaria a autorizagdo do Juiz para a sua obteng&o e jun¢ao aos autos.

Acérdaos da Relacao de Evora de 6 de Janeiro de 2015 e de 20 de Janeiro de 2015

- O regime processual das comunicagdes telefonicas previsto nos artigos 187° a 190° do Cédigo de
Processo Penal deixou de ser aplicavel por extenséo as “telecomunicacdes eletronicas”, “crimes
informaticos” e “recolha de prova eletrénica (informatica) ” desde a entrada em vigor da Lei do Cibercrime.
Para a prova eletronica preservada ou conservada em sistemas informaticos existe um novo sistema

processual penal, o previsto nos artigos 11° a 19° da Lei do Cibercrime.

Acérdao da Relagéo de Evora de 6 de Janeiro de 2015

- O regime processual da Lei 32/2008 (designadamente o Artigo 3°, n° 1 e 2 e o Artigo 9°) esta revogado
e substituido pelo regime processual contido na Lei n® 109/2009 para todos os dados que ndo estejam
especificamente previstos no Artigo 4°, n° 1 daquela lei, ou seja, dados conservados em geral; esta em
vigor para todos os dados que estejam especificamente previstos naquele Artigo 4°, n° 1 (por exemplo
para dados conservados relativos a localizagéo celular).

2. Mensagens de SMS e de correio eletrénico

As mensagens curtas de texto (SMS) tém sido cada vez mais utilizadas como prova. Firmou-se jurisprudéncia
quanto a desnecessidade de intervengéo judicial na obtengéo e jungéo ao processo dessas mensagens, Se 0
seu destinatario (normalmente o lesado) der autorizagdo para essa jungdo — por exemplo quando é ele
mesmo quem faculta o telefone para a obten¢do das mensagens. Ja assim néo sera se as mensagens estao
armazenadas em aparelho de quem n&o autoriza a obtengdo das mensagens: neste caso exige-se
intervengdo judicial, nos termos do Artigo 17° da Lei do Cibercrime.

Contra esta orientagdo apenas se encontrou uma decisdo (embora sobre correio eletrénico), ja mais antiga,
de 2011. Néo esta publicada nenhuma outra decis&o no sentido deste acorddo, sendo portanto esta posi¢éo
isolada.

O regime de apreensdo de SMS tem o mesmo enquadramento legal (Artigo 17° da Lei do Cibercrime) do
regime da apreensdo de mensagens de correio eletronico ou de comunicagbes de idéntica natureza. A
jurisprudéncia quanto as primeiras é pois aplicavel a estas ultimas.

Acérddo da Relacéo de Lisboa de 24 de Setembro de 2013

- As mensagens de SMS deixam de ter a esséncia de uma comunicagao em transmissdo para passarem
a ser uma comunicagao ja recebida, que tera porventura a mesma esséncia da correspondéncia», em
nada se distinguindo de uma «carta remetida por correio fisico»; o destinatario da correspondéncia tem
sobre a mesma toda a disponibilidade, designadamente para divulgar o seu conteudo ou autorizar que
deste tomassem conhecimento as autoridades policiais.

Acdrdéo da Relacéo do Porto de 3 de Abril de 2013

- As mensagens de SMS recebidas no telemdvel da ofendida e por ela disponibilizadas de forma
espontanea sé&o um meio de prova valido, que ndo requere qualquer validagao judicial, por ter sido
fornecido por quem é o seu legitimo detentor.

Acordao da Relacdo de Guimardes de 15 de Outubro de 2012

- A transcricdo de mensagens SMS do telemével de um queixoso que espontaneamente as fornece, pode
valer como prova, apesar de néo ter sido ordenada pelo juiz. S sera necessaria a intervengao do JIC
quando quem fornece aquelas mensagens ndo puder dispor delas.
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Acdrdéo da Relacéo do Porto de 12 de Setembro de 2012

- A jurisprudéncia tem equiparado as mensagens SMS as cartas de correio, distinguindo se ainda estéo
fechadas ou se foram j& abertas pelo destinatario. Porém, a Lei do Cibercrime alterou esta abordagem: a
leitura de mensagens guardadas num cartdo de telemdvel por um agente policial sem autorizagéo do seu
dono ou do JIC € prova proibida, em nada relevando que as mesmas tivessem sido ou ndo abertas e
lidas pelo destinatario pois que a lei ndo distingue entre essas duas situagoes.

Acdrdéo da Relacao de Lisboa de 29 de Margo de 2012
- A juncéo ao processo da transcricdo das mensagens SMS gravadas no telemével do queixoso, depois
do consentimento deste, ndo esta dependente de autoriza¢do do JIC.

Acdrdéo da Relacdo de Guimaraes de 29 de Marco de 2011

- A apreensao de mensagens de telemovel (SMS), mesmo que resultante de uma pesquisa de dados
informaticos validamente ordenada pelo Ministério Publico, deve depois ser autorizada pelo JIC. Embora
0 MP deva tomar conhecimento em primeira das mensagens, ordenando a apreensao proviséria, deve
depois ser 0 juiz a ordenar a apreenséao definitiva - Artigo 17° da Lei do Cibercrime. A lei ndo estabelece
distingdo entre mensagens por abrir e abertas.

Acdrdéo da Relacao de Lisboa de 11 de Janeiro de 2011

- Quanto a apreensédo de mensagens de correio eletronico ou registos de comunicagdes de natureza
semelhante, a Lei do Cibercrime, ao remeter para o regime geral previsto no Cédigo de Processo Penal,
determina a aplicagao deste regime na sua totalidade, sem redugéo do seu ambito - tais apreensdes tém
de ser autorizadas ou determinadas por despacho judicial, devendo ser o juiz a primeira pessoa a tomar
conhecimento do contetdo da correspondéncia apreendida, sob pena de nulidade.

3. Acesso ao contetido de teleméveis

O acordéo referenciado é pioneiro na analise da questdo da obtengdo de contelidos gravados em telemével,
néo se incluindo neste conteldo as mensagens de comunicagdes. Quanto a todo o restante contetido —
incluida a lista telefénica ou o registo de chamadas efetuadas e recebidas (e presumivelmente também
fotografias ou videos do dono do telefone), o acérddo estipula que, tendo este contetdo a natureza de
documentos, a sua apreenséo n&o depende de ordem judicial.

Acérdao da Relagdo de Evora de 7 de Abril de 2015

- O exame pericial a um telemovel e seu cartdo SIM, para identificagdo da respetiva lista telefénica, dos
registos das chamadas recebidas e atendidas, das recebidas e nao atendidas e, das chamadas
efetuadas, ndo carece da prévia autorizagao do Juiz de Instru¢do. Embora as comunicagdes por
telemovel tenham uma dinémica entre a realizagdo da chamada e o termo da mesma que perdura
durante determinado lapso de tempo, ultrapassado este, deixa de haver comunicagao telefénica - nos
termos da lei penal, nomeadamente do Artigo 187°, do Cddigo de Processo Penal - e o registo que delas
fica passa a constituir um mero documento demonstrativo dessas mesmas comunicagdes telefénicas.

4. Conversas telefonicas em alta voz

A (ndo) admissibilidade de testemunho sobre conversas telefonicas que se escutaram no telefone de outrem,
em alta voz, provocou forte discussdo jurisprudencial no passado. A orientagdo da jurisprudéncia mais
recente é serena no sentido da admissibilidade deste tipo de prova, nalgumas circunstancias.
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Acérdo da Relagéo de Evora de 25 de Novembro de 2014

- A prova por depoimento de testemunha que escutou conversagéo telefonica por intermédio de sistema
alta voz, em geral, ndo é prova livre, podendo cair nas proibigdes de prova. Porém, a mesma pode ser
admissivel, desde que se mostre imprescindivel, atentas as circunstancias do caso concreto,
designadamente, ocorrer causa de justificagdo, consistente numa legitima defesa - obter testemunho do
crime praticado pelo arguido para o enfrentar e obstar a que prossiga na agresséo - ou num direito de
necessidade (probatério) - agir para obter prova para o perseguir criminalmente.

Acordao da Relacdo de Coimbra de 10 de Julho de 2013

- Quando a vitima é a destinataria da comunicacao telefénica (ou outra), considera-se justificada a
divulgagéo do teor da conversa pelo sistema de alta voz, quando essa comunicagdo € o meio utilizado
para cometer um crime de ameagas, ou injdrias, se a vitima consentir na divulgagéo; como tal néo
constitui prova proibida.

Acordao da Relacédo de Coimbra de 6 de Marco de 2013

- A divulgacéo, pelo sistema de alta voz, de uma conversa telefénica, quando essa precisa comunicagéo
telefénica é o meio utilizado para cometer um crime de ameacas ou injurias € licita, sendo permitido a
quem a escutou testemunhar sobre ela, se a vitima consentir na divulgagao, como forma de se proteger
de tais ameagas ou injurias.

5. Endereco de IP

Na nota prética n° 2/2013 (de 3 de Abril de 2013) concluia-se que a jurisprudéncia dominante sustentava que
o0 pedido de identificagdo do utilizador de um determinado enderego IP, num dado dia e hora, ndo devia ser
submetido ao regime dos dados de trafego, por se entender que este pedido néo se refere a informagdo
sobre o0 percurso dessa comunicagdo nem sobre outro eventual trafego comunicacional da pessoa em causa.
Por isso, concluia-se que pertencia ao Ministério Publico a competéncia para pedir, a um operador de
comunicagdes, a identificagdo do seu cliente que utilizou um determinado enderego IP num determinado dia e
hora.

Todos o0s acorddos agora referenciados, posteriores & emissdo daquela nota pratica confirmam esta
orientagéo.

Acérdao da Relacdo do Porto de 17 de Setembro de 2014

- No servigo de telecomunicagdes a obtengdo dos dados de base (isto é, dos dados de conexao a
rede, tais como a identidade do titular do telefone o seu nimero e a sua morada, ainda que cobertos
pelo sistema de confidencialidade a solicitagao do assinante) ndo contendem com a privacidade do
seu titular pelo que devem ser comunicados a pedido de qualquer autoridade judiciaria.

Acordao da Relagéo de Lisboa de 19 de Junho de 2014

- Estando em causa a obtengéo da identificacdo de um utilizador de um enderego IP ou 0 nimero de
IP usado por um determinado individuo, em circunstancias temporais determinadas, a competéncia
para a respetiva obtencédo é do MP. A identificagdo de um determinado endereco de IP conjugada
com a identidade de quem o utilizou num dado dia e hora néo revela informagao sobre o percurso da
comunicagao nem sobre outro eventual trafego comunicacional da pessoa em causa.

Acdrdio da Relacdo de Evora de 22 de Abril de 2014

- Aidentificagdo completa, morada e enderego de correio eletronico do titular de determinado blog,
Facebook ou outra rede social, bem como o IP de criagdo dessa rede social e o IP onde foi efetuado
determinado post constituem dados de base, que embora cobertos pelo sistema de
confidencialidade, podem ser comunicados a pedido de uma autoridade judiciaria.
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Acordao da Relacéo de Lisboa de 22 de Janeiro de 2013
- A obteng&o de um concreto enderego IP que esteve na origem da uma determinada comunicagao
efetuada € da competéncia do Ministério Publico - e ndo do juiz.

Acérdao da Relagéo de Evora de 22 de Dezembro de 2012
- Obtencao de endereco IP - legitimidade do MP - embora o objeto da deciséo seja outro, este aresto
cita despacho de JIC sobre a tematica em epigrafe.

Acérdao da Relagéo de Evora de 7 de Dezembro de 2012

- Quando o MP pretende apenas aceder ao IP de origem de uma comunicagdo nao esté a querer
aceder a dados de tréfego (quer saber apenas a identificagdo e a morada do utilizador do servico -
isto &, quer saber dados de base).

Acérdao da Relagéo de Evora de 13 de Novembro de 2012

- Aidentificagdo completa, morada e enderego de correio eletronico do titular de determinado blogue,
bem como o IP de criagao desse blogue e o IP de onde foi efetuado determinado post, constituem
dados de base - 0s elementos ou dados funcionais (de trafego), necessarios ou produzidos pelo
estabelecimento da ligagao (...) séo a diregéo, o destino (adressage) e a via, o trajeto (routage).

Acdrdéo da Relacao de Coimbra de 3 de Outubro de 2012
- O enderego IP é um dado de tréfego, sendo a sua obtengao dependente de autorizagdo do JIC - no
despacho recorrido, de JIC, a posigao assumida no despacho recorrido era a oposta.

Acérdao da Relagéo de Evora de 12 de Julho de 2012

- A identidade de um cidadao que se liga a determinado blogue ou sitio da Internet ndo esta coberta
pelo segredo das conversagdes ou comunicagdes regulado pelos Artigos 187° a 190° do CPP. O
mesmo sucede com os dados de conexdo a rede, elementos necessarios ao estabelecimento de uma
base para comunicagao, aquém da comunicagao; sao prévios em relagdo a ela e constituem, na
perspetiva dos utilizadores, 0s elementos necessarios ao acesso a rede, designadamente através da
ligacdo individual e para utilizagao prépria do respetivo servigo. A eventual confidencialidade desses
dados (por exemplo, por for¢a dos termos do contrato de fornecimento do servigo) traduz um simples
interesse pessoal do utilizador, que de modo algum contende com a sua esfera pessoal intima,
podendo ser comunicados a pedido de qualquer autoridade judiciaria para fins de investigacdo
criminal.

Acérdao da Relagéo de Evora de 5 de Junho de 2012

- Quando o Ministério Publico pretende obter "todos os dados do utilizador de IP" num determinado
periodo de tempo, esta-se perante dados de trafego, dependendo a sua obtengéo de autorizagéo
judicial e s6 sendo possivel quando a um limitado catalogo de crimes. Estando em causa
investigacao por crime de difamagao através da internet, ndo € admissivel o acesso a dados de
trafego, por via de autorizagéo judicial, dado que tal ilicito ndo consta, nem do catélogo previsto no
Artigo 187° do CPP, nem da definicao de crime grave do Artigo 2° da Lei n® 32/2008.

Acérdao da Relacéo e Evora de 27 de Janeiro de 2011

- A mera identificagao de um titular de um nimero fixo ou mével ndo pertence ao sigilo das
comunicagdes. Quanto a enderecos IP fixos, 0 acesso a identificacdo do seu utilizador faz-se sem
recurso a dados de trafego, mas quanto a enderegos dindmicos supde, simultaneamente, aceder a
dados de trafego e depende de autorizagéo judicial.
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Acordao da Relagéo de Lisboa de 18 de Janeiro de 2011

- Aidentificag@o completa, morada e endereco de correio eletronico do titular de determinado blog,
bem como o IP de criagao desse blog e o IP onde foi efetuado determinado post, constituem dados
de base.

6. Localizagao celular

A jurisprudéncia sobre localizagéo celular incide, na sua maioria, sobre a possibilidade legal, ou néo, de se
proceder a identificagéo indiscriminada de todas as comunicagbes efetuadas por via de uma determinada
antena repetidora de sinal de telemdvel, num certo periodo de tempo, na esperanga de Se encontrarem
eventuais registos de comunicagdes de autores de crimes. Sem excegao, a jurisprudéncia pronuncia-se no
sentido da inadmissibilidade legal desta medida.

Acdrddo da Relacgo de Evora de 19 de Maio de 2015

- A falta de suspeito determinado contra quem dirigir as escutas telefonicas, os pedidos de obtengéo de
dados de trafego ou os pedidos de localizagao celular, & obstaculo intransponivel a realizagao deste tipo
de meios de obtencéo de prova. Recolher informagdes de pessoas inocentes, na esperanca de, de entre
estas, se “apanhar” algum suspeito, € desproporcional aos fins visados, sendo, pois, uma compressao
inconstitucional e ilicita do direito a privacidade e a inviolabilidade das comunicagdes.

Acdrdéo da Relacéo do Porto de 11 de Fevereiro de 2015

- N&o é admissivel solicitar-se a um operador de comunicagdes que fornega os dados de localiza¢éo
celular relativos a um nimero indeterminado de pessoas, uma vez que a obtengao indiscriminada de
dados de localizagao celular afronta o direito a inviolabilidade das telecomunicagdes.

Acérdao da Relagéo de Evora de 25 de Maio de 2013

- A localizagao celular ndo pode ser usada ja depois de se ter consumado uma situagéo de perigo; supde
a séria possibilidade da existéncia dessa situacdo de perigo para a vida e a integridade fisica grave de
alguém e supde que a localizagao celular possa obviar a concretizagdo desse perigo. Nao pode ser
autorizada quando esta apenas em causa a investigagao de perigo que ja se consumou.

Acérdao da Relagéo de Evora de 18 de Outubro de 2011

- A obtengéo de dados de localizagdo celular de uma determinada area geografica, sem que haja um
suspeito concreto, além de ferir os ditames legais, € desprovida de razoabilidade, desproporcionada e
inadequada, ndo sendo justificada face a devassa intoleravel que constituiria.

Acérdao da Relagéo de Evora de 23 de Setembro de 2010

- Nao é permitida a obtencao de dados sobre a localizagao celular ou de registos da realizagao de
comunicagdes, genericamente relativos a uma determinada area geogréfica e a determinado intervalo
temporal, porque essa diligéncia vai necessariamente abranger um leque muito alargado de cidadaos e
nao visa um suspeito determinado, como exige a lei.

7. Imagens de videovigilancia

A consideragdo, como prova valida, de imagens gravadas por individuos (privados), ndo esta expressamente
requlada na lei processual penal. Porém, ja ha alguma jurisprudéncia a esse proposito, em geral permitindo
essa mesma utilizagdo, desde que, na sua origem, ndo esteja um proposito ilicito. Referenciam-se alguns
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acorddos da jurisdigdo laboral que versam sobre a licitude, ou néo, de empregadores usarem meios de
vigiléncia eletronica sobre 0s seus trabalhadores.

Acdrdéo da Relacao do Porto de 25 de Fevereiro de 2015

- A obtenc&o de fotografias ou de filmagens sem o consentimento do visado, sempre que exista justa
causa nesse procedimento, nomeadamente quando as mesmas estejam enquadradas em lugares
publicos, visem a realizagao de interesses publicos ou hajam ocorrido publicamente ndo constitui ilicito
tipico. Nessas circunstancias mesmo que haja falta de licenciamento da CNPD podem ser usadas como
meio de prova.

Acdrdéo da Relacao de Coimbra de 6 de Fevereiro de 2015

- Apesar de o Artigo 20°, n° 1 do Codigo do Trabalho proibir a utilizagdo de meios de vigilancia a distancia
para controlar de forma dedicada e permanente o desempenho profissional do trabalhador, esta utilizagéo
é licita se cumprir os requisitos de fim e publicidade previstos nos n% 2 e 3 do mesmo artigo e for obtida a
autorizagao da Comissdo Nacional de Protegdo de Dados. Neste ultimo caso, os dados obtidos podem
servir de meio de prova em procedimento disciplinar e no controlo jurisdicional da licitude da decisdo
disciplinar.

Acdrdéo da Relacéo do Porto de 17 de Dezembro de 2014

- N&o é admissivel como meio de prova, em processo laboral, a capta¢do de imagens por sistema de
videovigiléncia; a consequéncia legal dessa utilizagao ilicita dos meios de vigilancia a disténcia é a
invalidade da prova obtida para efeitos disciplinares.

Acdrdéo do Tribunal de Justica da Unido Europeia de 11 de Dezembro de 2014

- A gravagéo, por um sistema de videovigilancia, de imagens de pessoas, por uma pessoa singular, na
sua casa familiar, para proteger os seus bens, a salde e a vida dos proprietarios dessa casa e que vigia
igualmente o espago publico, ndo constitui um tratamento de dados efetuado no exercicio de atividades
exclusivamente pessoais ou domésticas, na acegéo do Artigo 3°, n°® 2, da Diretiva 95/46/CE.

Acérdao da Relacdo de Guimaraes de 29 de Abril de 2014

- Nao constituem provas ilegais, podendo ser valoradas pelo tribunal, as imagens gravadas por
particulares em locais publicos ou acessiveis ao publico, se se destinarem a documentar uma infragéo
criminal e ndo disserem respeito ao «nucleo duro da vida privada» da pessoa visionada.

Acordéo da Relagéo do Porto de 23 de Outubro de 2013

- Sao validas, néo constituindo métodos proibidos de prova e podendo ser valoradas pelo julgador, as
imagens gravadas por particular, sendo a gravacao direcionada para um local publico, particularmente
dirigida para o seu veiculo automovel, estacionado na via publica, apenas com vista a apurar quem era o
autor dos danos, por neste caso existir justa causa para essa captacdo de imagens (por ndo serem
atingidos dados sensiveis da pessoa visionada). A imagem captada nas circunstancias deste caso
concreto, por um lado ndo constitui nenhuma violagdo do “nucleo duro da vida privada”, nem do direito a
imagem do visionado.

Acdrdio da Relacdo de Evora de 28 de Junho de 2011

- A obtengéo das imagens através de sistema, tendo em vista a identificagdo de autores de crimes, visa
documentar infragdes e néo diz respeito ao «nucleo duro da vida privada» da pessoa visionada; é um
meio necessario e apto ao exercicio do direito de defesa, pelo que esta excluida a ilicitude do mesmo.
N&o constitui um método proibido de prova, dado que existe uma causa de justificagao para a sua
obtengé&o.
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Acdrdéo da Relacao de Lishoa de 14 de Maio de 2009

- Apesar de o Artigo 199°, n°4, do Codigo Penal proibir e punir a recolha de imagens, por fotografia ou por
filmagem, este direito apenas € reconhecido a quem pode legitimamente ostenta-lo e defendé-lo; nédo é
esse 0 caso de quem entra num espaco vedado e n&o livremente acessivel ao publico e dali retira e faz
seus bens que sabe néo lhe pertencerem - neste caso, séo licitas e validas como prova as imagens
obtidas por cadmara de videovigiléncia oculta.

8. Localizador de GPS

Tal como acontece com outras tecnologias, a informagéo providenciada por aparelhos de GPS também tem
sido indicada como prova, apesar de ndo existirem normas que refiram expressamente estas novas
realidades. Mais que a sua utilizagdo — ou ndo — tem sido discutidas as condigbes legais em que essa
utilizagdo é permitida. Tal como acontece com o uso de imagens, também a este propésito é relevante
considerar jurisprudéncia da jurisdigdo laboral, sobre o recurso a meios de vigilancia eletrénica sobre
trabalhadores.

Acérdao do Supremo Tribunal de Justica de 13 de Novembro de 2013

- O dispositivo de GPS instalado, pelo empregador, em veiculo automaével utilizado pelo seu trabalhador
no exercicio das respetivas fungdes, ndo pode ser qualificado como meio de vigilancia a distancia no local
de trabalho, porquanto apenas permite a localizagdo do veiculo em tempo real, ndo permitindo saber o
que faz o respetivo condutor. Encontrando-se o GPS instalado numa viatura exclusivamente afeta as
necessidades do servigo, ndo permitindo a captagéo ou registo de imagem ou som, 0 seu uso néo ofende
os direitos de personalidade do trabalhador, nomeadamente a reserva da intimidade da sua vida privada
e familiar.

Acdrdao da Relacéo do Porto de 21 de Marco de 2013
- A colocagao de um localizador de GPS no veiculo de um suspeito esta sujeita a autorizagéo judicial -
por aplicagdo analdgica do Artigo 187° do CPP.

9. Uso de correio eletronico para praticar atos processuais

A legislagdo processual penal desconhece o correio eletronico como forma de praticar atos processuais,
tendo como referéncia os documentos em papel. O mesmo néo acontece com o processo civil, que vai muito
mais adiantado neste tema. Por essa razéo, a jurisprudéncia referenciada é maioritariamente da jurisdigdo
civil, mesmo aquela que se reporta expressamente a processo penal, apela igualmente as normas
processuais civis.

Acordao da Relagéo de Coimbra de 30 de Junho de 2015

- Nao é admitida a prova testemunhal para demonstragéo da pratica de ato processual por transmisséo
eletronica de dados, prova que s6 é admissivel por documento eletronico - ou através da representagéo
escrita de que é suscetivel —i.e., através de uma declaragédo de validagéo cronoldgica, que ateste a data
da expedicdo ou recegao do documento eletronico correspondente. Ndo integra justo impedimento a
avaria do computador do Sr. Advogado subscritor da pega processual, impeditiva da expedi¢édo ou
remessa da pega processual por transmissao eletronica de dados.

Acérdao do Supremo Tribunal de Justica de 21 de Janeiro de 2014

- Tendo o ato processual — apresentacdo de requerimento probatorio — sido praticado antes do termo do
prazo, mas junto tardiamente aos autos, devido a uma gralha no endereco eletronico do tribunal, ndo é
justificado o seu desentranhamento e desconsideracdo, com as gravissimas consequéncias ao nivel da
prova e da decisdo do mérito da causa.
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Acérddo da Relacéo de Evora de 26 de Novembro de 2013
- E permitida a remessa a juizo de pegas processuais por via de correio eletronico.

Acérdao da Relacdo de Evora de 19 de Marco de 2013
- O correio eletrénico pode ser usado para a pratica de atos processuais, em processo penal.

10. Necessidade de exibigao de provas em julgamento

Os acordéos referenciados neste ponto, sem se referirem especificamente a prova digital, sublinham uma
importante orientagdo sobre a produgédo de prova em julgamento (alids comum na jurisprudéncia), quando
essa prova héo esta, na sua origem, plasmada em papel. Essa orientagéo vai no sentido da desnecessidade
de ver ou ouvir, em julgamento, elementos de prova n&o impressos Se, de alguma forma, esses elementos de
prova estao ja documentados em papel no processo.

Acdrdéo da Relacéo do Porto de 8 de Julho de 2015

- As escutas telefonicas, regularmente efetuadas durante o inquérito, uma vez transcritas em auto,
passam a constituir prova documental, que o tribunal de julgamento pode valorar de acordo com as
regras da experiéncia; essa prova documental ndo carece de ser lida em audiéncia e, no caso de o
tribunal dela se socorrer, ndo é necessario que tal fique a constar da ata.

Acérdio da Relacdo de Evora de 17 de Marco de 2015

- Tendo os filmes de caracter pornogréfico sido objeto de pericia, a sua exibigao/visualizagdo em
audiéncia torna-se tarefa sem utilidade detetavel. A concreta identificagéo de vitimas ndo constitui
elemento do tipo de pornografia de menores, previsto no artigo 176°, n° 1, alineas c) e d) do Cédigo
Penal.

(O Gabinete Cibercrime fica grato pela indicagéo, para cibercrime@pgr.pt de outras decisbes sobre prova digital que ndo tenham
sido elencadas)

PROCURADORIA-GERAL DA REPUBLICA - GABINETE CIBERCRIME, Rua do Vale de Pereiro, n° 2, 2°, 1269-113 LISBOA
cibercrime@pgr.pt



mailto:cibercrime@pgr.pt
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/1598d39a122a74d180257de10056fce0?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/cb029cd0b576238c80257b43004de5d4?OpenDocument
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/a7beea91b84a6a5d80257e8f004a9f73?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/dcfafc76db47538d80257e190038e212?OpenDocument
mailto:cibercrime@pgr.pt

