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Plano de A¢ao do Ministério Publico
2015-2016

Enquadramento

1. No documento de definicdo de Objetivos Estratégicos trianuais e anuais do Ministério Publico para 2015-
2018, o cibercrime e a prova digital foram apontados como area prioritaria. Neste documento afirma-se que
“0s crimes contra infraestruturas tecnologicas (contra a confidencialidade, integridade e disponibilidade de
sistemas e dados) tém registado um significativo crescimento, pondo em causa o funcionamento de diversas
instituigbes, publicas e privadas. Por outro lado, o recurso frequente a meios informaticos pelos agentes do
crime, em especial 0 acesso a internet, tem criado particulares desafios a investigagédo criminal. Por via das
redes de comunicagdo os criminosos tém possibilidade de agir a disténcia e de atingir um grande numero de
vitimas, dissimulando pelo ciberespago os vestigios dessa atividade, em localizagbes e formatos que
dificultam a respetiva deteg¢do, abrangendo tais dificuldades todos os fenémenos criminais. A necessidade de
obter elementos de prova em ambiente digital é partilhada por todas as jurisdigbes, com maior énfase nas
areas criminais e de familia e menores. Assim, o cibercrime e a obtengdo de prova digital serdo areas
estratégicas do Ministério Publico para o proximo trienio”.

2. A Lei 72/2015, de 20 de Julho, que define os objetivos, prioridades e orientagdes de politica criminal para o
biénio de 2015-2017 estabelece que a cibercriminalidade é um fendmeno criminal:

de prevengao prioritaria (Artigo 2°, alinea m)) e

de investigacao prioritaria (Artigo 3°, alinea h)).
Esta determinagéo é fundamentada pelo “aumento do nimero de crimes informaticos e de crimes cometidos
com recurso a meios informaticos, ocorrido na Ultima década, que acompanhou a crescente utilizagdo da
informatica no estabelecer de relagées profissionais, pessoais e comerciais”.

3. No documento de definicdo de objetivos estratégicos para o triénio judicial 2015-2018 e para o ano judicial
2015-2016 (Artigo 90° da Lei da Organizagdo do Sistema Judiciario), emitido pelo Presidente do Conselho
Superior da Magistratura, pela Procuradora-Geral da Republica e pela Ministra da Justica, diz-se serem
objetivos estratégicos “melhorar o tempo de resolugéo dos processos” e “racionalizar, padronizar e simplificar
procedimentos e rotinas”, passando estes objetivos pela qualificacdo de “recursos humanos dos tribunais”.

4. A expansdo e ampla difusdo de utilizacdo da Internet atingiram toda a populagdo portuguesa. Em
particular, o acesso por dispositivos méveis e telefones de Ultima geragdo (smartphones) permite a
conectividade permanente as redes. Esta permanente ligagédo veio criar uma exposi¢ao acrescida a riscos e a
actuagdes prejudiciais (e criminosas), que importa conhecer, prevenir €, quando revelem actuagdes ilicitas,
punir.
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A lei penal portuguesa (Lei do Cibercrime — Lei n°® 109/2009) incrimina diversas atuagdes, com utilizagéo das
redes de comunicagdes. Portugal ratificou a Convengdo do Conselho da Europa sobre Cibercrime
(Convencéo de Budapeste, em vigor em Portugal desde 2010).

Objetivos gerais

Com este plano de agao pretende-se dotar o Ministério Publico de mais eficacia no tratamento de todos os
fendmenos de natureza criminal ocorridos nas redes de comunicagdes ou cometidos por via delas.

Pretendem ainda vir-se a atingir os seguintes objectivos gerais:
e desenvolver o conhecimento do fenémeno, no contexto nacional;
e sensibilizar os magistrados para as problematicas que o envolvem;
o facultar formagéo especifica nesta area a magistrados do Ministério Publico, designadamente
sobre a obtencao de prova digital;
e criar especializagao nesta tematica nas comarcas;
e promover e facilitar a articulag@o entre as fases processuais de investigagao e julgamento e
e padronizar procedimentos e promover boas praticas processuais.

Linhas de acao a desenvolver

1. Reformulagao da rede de pontos de contacto do Cibercrime.
Desde a sua criagdo, em Dezembro de 2011, o Gabinete Cibercrime criou e manteve uma rede de pontos
de contacto em todos os circulos judiciais. A tais pontos focais foi dada a misséo de recolher informagao
sobre as problematicas da realidade processual na area da cibercriminalidade, para introduzir a discusséo
nas reunides de pontos de contacto. Era suposto que as conclusdes destas mesmas reunides fossem
depois transmitidas aos colegas da circunscrigéo, pelos pontos de contacto.
Entretanto, a organica judiciaria foi alterada e os circulos judiciais deixaram existir. Por outro lado, a
atividade dos pontos de contacto, muitissimo dindmica em muitos casos foi, num ou noutro, menos
consequente ao nivel da circunscri¢do, tendo-se notado casos de menor sucesso nas suas fungdes.
Importaria agora, em colaboragdo com os Magistrados Coordenadores das Comarcas, por um lado,
redefinir a rede de pontos de contacto, conciliando-a com a nova organica judiciaria.
Por outro lado, importaria também que esta rede tivesse mais consequéncias praticas ao nivel local e ao
nivel da partilha de informag&o (no SIMP). Seria desejavel que os pontos de contacto da rede fossem
magistrados especializados, a quem pudessem ser privilegiadamente distribuidos inquéritos destas
tematicas. Desta forma, o ponto (ou pontos, consoante a dimensdo da Comarca) sera 0 embrido de uma
futura especializa¢do na distribui¢do de processos nesta area (sendo certo que algumas Comarcas deram
ja passos nesse sentido).

2. Realizagao de sessoes de trabalho/formativas nas comarcas.
A criminalidade tem vindo a expandir-se, de forma galopante, nas redes de comunicagdo. Além dos
fendmenos de cibercriminalidade, tém-se multiplicado a ocorréncia de crimes, chamados tradicionais,
onde sao utilizadas as redes ou meios informaticos.

PROCURADORIA-GERAL DA REPUBLICA - GABINETE CIBERCRIME, Rua do Vale de Pereiro, n° 2, 2°, 1269-113 LISBOA
cibercrime@pgr.pt



gabinete
» CIBERCRIME

E pois importante que a generalidade dos magistrados do Ministério Pblico com fungdes de investigagdo
criminal tenha preparagao para dirigir a investigagéo em casos com esta envolvéncia.

A regular movimentag&o de magistrados, por um lado, e a constante evolugao técnica, por outro, torna
necessaria a realizagao de sessdes de trabalho formativas neta area, mesmo em Comarcas onde no
passado se realizaram j& sessoes.

Desenvolver iniciativas especificas dirigidas a praticas criminosas especificas.

Tem sido detetado que alguns dos fendmenos crimindgenos nas redes de comunicagdes atingem um
numero muito significativo de vitimas, em todo o territério nacional. E, por exemplo, o caso das vendas
fraudulentas de produtos na Internet: 0 agente dos factos p6e a venda um produto, que vende a multiplas
pessoas, recebendo o respetivo pre¢o, sem nunca o entregar a nenhuma delas. Muitas delas acabam por
apresentar queixa na comarca onde residem, dando-se assim origem a multiplos processos de inquérito
em que a vitima é diferente mas o agente do crime e a sua agao criminosa s&o a mesma.

Entre muitos destes processos existira conexao processual.

Além disso, proceder a uma investigagéo isolada em cada um destes casos, multiplicando-se 0 mesmo
tipo de diligéncias (quando poderia proceder-se a uma so investigagao, concentrando varios casos em
conexao) constitui um inglorio esforgo de investigagéo e um desnecessario consumo de recursos
processuais.

Importa pois criar mecanismos operacionais que permitam aos magistrados titulares de processos desta
natureza perceber se um determinado processo de inquérito esta em relagdo, designadamente de
conexdo, com outros também pendentes.

Este propdsito podera atingir-se criando uma ferramenta de registo centralizado de inquéritos, onde se
especifiquem campos que permitam, por via de cruzamento de informagao (ndo pessoal), detetar
processos concretos em conexao.

Este registo podera também ser uma interessante ferramenta de conhecimento do fenémeno e, por essa
via, de prevengao criminal. Seré vidvel a constituicdo, com o referido propdsito, de um registo de dados
de processos (ndo pessoais), no SIMP, em conjugacao com o Gabinete de Coordenagéo dos Sistemas
de Informagédo da PGR.

Potenciar a cooperagao com os drgaos de policia criminal na obtengao de prova digital.

O mecanismo rotineiro de delegagdo de competéncia para investigagdo nos 6rgaos de policia criminal
supde, em geral, algum percurso burocratico, de troca de expediente entre o Ministério Publico e 0 OPC.
Nesta rotina, de remessa fisica do processo ao OPC, ap6s despacho de delegagdo de competéncia pelo
Ministério Publico, decorre um lapso de tempo significativo, durante o qual n&o é realizado qualquer ato
de investigacao criminal.

Nos casos em que, logo no inicio da investigagao, se torna necessaria a recolha de prova digital -
sobretudo de registo de comunicag6es (em especial referente a enderegos IP) —, pertencendo em
exclusivo a autoridade judiciaria a competéncia para esta diligéncia de prova, aquele percurso burocratico
acaba por ser infrutifero, porque o processo tem que ser, de novo, levado a despacho ao Ministério
Publico. Nestes tramites esgota-se tempo que, muitas vezes, torna inviavel a obtengao daquela prova,
por ja ter sido destruida.

E certo que o Ministério Publico pode, logo aquando do despacho inicial, providenciar no sentido da
obtencao daquela prova. Porém, os mecanismos instituidos, de prolacéo de despacho de delegacao de
competéncia em copia de apenas uma pequena parte do processo, nem sempre permitem alcancar a
necessidade daquela diligéncia.

Noutra vertente, € cada vez mais corrente a necessidade de, em inquérito, proceder a apreenséo de
dispositivos de comunicagdo méveis (telemédveis, smartphones, tablets, etc). O regime de apreenséo e de
obtencao da eventual prova nele contida é complexo — por exemplo, em certas situagdes pode ser
necessaria a intervencado do juiz de instrugao (sera, por exemplo 0 caso de ser necessaria a apreensao
de mensagens eletronicas ou dados suscetiveis de por em risco o respeito pela privacidade do visado).
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Porém, a investigacdo nem sempre tem clara percegédo destas estritas regras, sendo certo que a sua
violagao tem como consequéncia a nulidade da eventual prova obtida.
Por ultimo, tem sido notado que nao tem chegado aos OPC suficiente conhecimento dos novos métodos
de investigacdo e de obtencao de prova, implementados pelo Ministério Publico (por exemplo, sobre os
procedimentos expeditos para solicitagdo de informagao aos operadores de comunicagdes portugueses e
internacionais, ou sobre as novas possibilidades de realizagdo de pericias, com recurso as
universidades).
Importaria pois desenvolver, em conjunto com os OPC, modelos ou formulérios de apreenséo de
elementos de prova. Importaria ainda promover sessdes formativas e de partilha de boas praticas, com a
participagéo de oficiais com fungdes na area da investigagéo criminal, dos diversos 6rgéos de policia
criminal.

5. Explorar mecanismos que permitam dar seguimento a denuncias recebidas por correio eletronico.
Séo recebidas, com crescente regularidade, por via do enderego eletrénico do Gabinete Cibercrime,
queixas criminais, algumas das quais descrevem com algum detalhe situag6es de facto que, a serem
verdadeiras consubstanciariam efetivamente crime. Nem sempre provém de pessoas que se identificam
mas, apercebe-se com frequéncia, nos casos relatados, haver alguma urgéncia na recolha de prova que,
a nao ser de imediato recolhida, podera deixar de existir.

Importaria explorar a possibilidade de criar canais expeditos que permitissem encaminhar para 0s
servicos do Ministério Publico competentes estas denuncias, de forma a, por um lado, serem praticados
eventuais atos urgentes de recolha de prova e por outro, serem desenvolvidas diligéncias no sentido do
preenchimento de eventuais condi¢des formais em falta na denuncia (por exemplo, a cabal identificagéo
do denunciante).

6. Desenvolver a articulagao e a cooperagao com entidades responsaveis pela seguranga informatica
A ocorréncia de atos contra estruturas de comunicagao e informagao — por exemplo, os ataques
informaticos — consubstancia, em geral, a pratica de crimes (designadamente de sabotagem informatica e
de acesso ilegitimo, o primeiro dos quais tem sempre natureza publica). A sua detecao é frequentemente
feita por estruturas privadas (CERTSs de entidades privadas: universidades, operadores de comunicagdes
ou bancos) e também por estruturas publicas (Centro Nacional de Ciberseguranga ou CERT-PT). A
apresentacdo da queixa pelas entidades lesadas ocorre, muitas vezes, bastante tempo depois dos factos,
0 que torna menos viavel a investigagao — sendo certo que, havendo noticia do crime, a mesma poderia
ter-se iniciado logo a seguir ao mesmo, em virtude da natureza publica do ilicito. Estas circunstancias
prejudicam o sucesso da investigagao criminal.

Importa pois desenvolver formas de coordenagao com aquela entidade publica e outros atores, tendo em
vista, de forma expedita, o recebimento da noticia do crime e, igualmente de forma expedita, a realiza¢do
de diligéncias urgentes de obtengéo de prova, e a remessa das participag¢des ao servigo do Ministério
Publico competente.

Enquadramento temporal

Setembro de 2015 a Julho de 2016
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