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PLANO DE ACAO

CIBERCRIME 2017

Enquadramento

1. A expansdo e ampla difusdo de utilizagdo da Internet atingiram toda a populac¢do portuguesa.
Em particular, o acesso por dispositivos méveis, permite a conectividade permanente as redes.
Esta permanente liga¢do veio criar uma exposi¢do acrescida a riscos e a atuac¢des prejudiciais (e
criminosas), que importa conhecer, prevenir e, quando revelem atuacdes ilicitas, punir.

A lei penal portuguesa (Lei do Cibercrime - Lei n°® 109/2009) incrimina diversas atuac¢8es, com
utilizacdo das redes de comunicagfes. Portugal ratificou a Convencdo do Conselho da Europa
sobre Cibercrime (Convencdo de Budapeste, em vigor em Portugal desde 2010).

2. No documento de definicdo de Objetivos Estratégicos trianuais e anuais do Ministério Publico
para 2015-2018, o cibercrime e a prova digital foram apontados como drea prioritdria. Neste
documento afirma-se que “os crimes contra infraestruturas tecnolégicas (contra a
confidencialidade, integridade e disponibilidade de sistemas e dados) tém registado um significativo
crescimento, pondo em causa o funcionamento de diversas instituicbes, publicas e privadas. Por
outro lado, o recurso frequente a meios informdticos pelos agentes do crime, em especial o acesso a
internet, tem criado particulares desafios a investigacdo criminal. Por via das redes de comunicagéo
o0s criminosos tém possibilidade de agir a disténcia e de atingir um grande numero de vitimas,
dissimulando pelo ciberespaco os vestigios dessa atividade, em localizacbes e formatos que dificultam
a respetiva detecéio, abrangendo tais dificuldades todos os fenémenos criminais. A necessidade de
obter elementos de prova em ambiente digital é partilhada por todas as jurisdi¢bes, com maior
énfase nas dreas criminais e de familia e menores. Assim, o cibercrime e a obtencéo de prova digital
serdio dreas estratégicas do Ministério Publico para o proximo triénio”.

3. A Lei 72/2015, de 20 de julho, que define os objetivos, prioridades e orienta¢des de politica
criminal para o biénio de 2015-2017 estabelece que a cibercriminalidade é um fendmeno
criminal:

de prevencdo prioritaria (Artigo 2°, alinea m)) e

de investigacao prioritaria (Artigo 3°, alinea h)).
Esta determinacdo é fundamentada pelo “aumento do nimero de crimes informdticos e de crimes
cometidos com recurso a meios informdaticos, ocorrido na ultima década, que acompanhou a
crescente utilizagéo da informdtica no estabelecer de relagbes profissionais, pessoais e comerciais”.

4. No despacho de definicao de objetivos estratégicos para 2016-2017, a Procuradora-Geral da
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Repubilica, definindo o cibercrime e a prova digital como areas prioritarias, fixou como objetivos
estratégicos:

- “capacitar os magistrados do Ministério Publico e reforcar a cooperacéio com drgéos de policia
criminal na obtencéo de prova digital e no combate ao cibercrime” e

- “continuar a dinamizar a rede de pontos de contacto de magistrados especializados em cibercrime”.
Diz-se ainda neste despacho que, “para além do cumprimento dos objetivos estratégicos anuais
agora estabelecidos, as diversas estruturas do Ministério Publico podem e devem propor outras
vertentes que entendam justificar especial investimento face aos resultados do ano anterior e as
especificidades das suas fun¢bes, sem nunca perder de vista os objetivos estratégicos trianuais”.

Objetivos gerais

Com este plano de acdo pretende continuar a desenvolver-se o conhecimento dos fendbmenos de
natureza criminal ocorridos nas redes de comunica¢Bes ou cometidos por via delas, no contexto
nacional. Pretende, por via deste conhecimento, continuar a dotar-se o Ministério Publico de
condi¢des de maior eficadcia no tratamento destes mesmos fendmenos, sensibilizando os
magistrados para as problematicas que os envolvem.

E ainda objetivo geral deste plano de acdo dar continuidade ao plano de formacdo especifica,
nesta area, dos magistrados do Ministério Publico, designadamente sobre a obtencdo de prova
digital.

Por ultimo, pretende ainda dar-se continuidade ao fomento da especializacdo pratica de
magistrados nesta tematica, em cada uma das comarcas, para isso se contando com a rede de
pontos de contacto existente.

Linhas de acdo a desenvolver

1. Dinamizacdo da rede de pontos de contacto do Cibercrime
A rede de pontos de contacto carece de dinamizagdo.

O Gabinete Cibercrime criou (e tem mantido) uma rede de pontos de contacto em todas as
comarcas. Tais pontos focais tém recolhido informacgdo sobre a cibercriminalidade, que tém
vindo a ser discutidas nas reunides de pontos de contacto, sendo o resultado da discussao
partilhado com os restantes colegas da comarca.

Porém, mais recentemente, os pontos de contacto tém vindo a assumir vertentes mais
praticas e consequentes ao nivel local, assumindo verdadeiras fun¢Ges de magistrados
especializados, a eles sendo, em muitos casos, especificamente distribuidos os inquéritos em
que se investiguem crimes relacionados com estas tematicas.

A manutencdo da rede sup®e a sua dinamizag¢do, sobretudo no sentido da consolida¢ao da
especializacdo na distribuicdo de processos nesta area, que muitas das comarcas ja
implementaram.
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Realizagdo de sessdes de trabalho/formativas nas comarcas

Ha necessidade de dar continuidade ds sessdes de trabalho formativas na drea
do cibercrime e da prova digital, mesmo em comarcas onde no passado recente
se realizaram sessées.

Na execucdo do Plano de Ac¢do para 2015/2016, foram realizadas sessfes de coordenacdo
nas comarcas do territério nacional continental, nas quais participaram 313 magistrados do
Ministério Publico. A avaliacdo dessas sessdes permitiu concluir que os magistrados acharam
as mesmas muito importantes e Uteis, por se realizarem na comarca e por incidirem em
questBes praticas (as quais foi possivel discutir por terem sido apresentadas a pequenos
grupos de participantes).

Muitos dos magistrados expressaram a necessidade de que tais sessdes se repetissem com
regularidade, de forma a manter atualizacdo, numa area de evolu¢do tdo constante e tdo
rapida.

Desenvolvimento de iniciativas especificas dirigidas a praticas criminosas especificas

Importa dar continuidade ao processo, em desenvolvimento, de constituicéo de
um registo de processos em que se investiguem crimes de burla online.

De facto, uma das manifesta¢Ges criminais que mais significativamente tem chegado ao
Ministério Publico é a das burlas em vendas online, suscetiveis de atingir um nimero muito
significativo de vitimas, em todo o territério nacional. O mesmo sucede com o uso abusivo de
dados de cart8es de crédito e o phishing bancario. Todos estes fendmenos tém dado origem
a um numero muito expressivo de queixas.

Entre muitos destes processos existird até conexdo processual. Importa continuar a
desenvolver esforcos no sentido de criar mecanismos de coordenagdo, que permitam aos
magistrados titulares de processos desta natureza aperceber se um determinado processo
de inquérito esta em relacdo, designadamente de conexdo, com outros também pendentes.

Cooperacdo com os 6rgaos de policia criminal na obtencdo de prova digital

Importa discutir com os orgdos de policia criminal as linhas de evolugdo e
iniciativas futuras neste dominio, do cibercrime e, sobretudo, da obtencdo de
prova digital.

A investigacdo de cibercriminalidade, bem como a de outros crimes que suponham a
obtencdo de prova digital é sofisticada e exige o recurso a novas e complexas provas. Os OPC
tém vindo a referir que nem sempre lhes tem chegado suficiente conhecimento destes novos
métodos de investigacdo e de obtencao de prova, sobretudo daqueles que tém sido
implementados pelo Ministério Publico (por exemplo, sobre os procedimentos expeditos
para solicitagdo de informacdo aos operadores de comunicagbes portugueses e
internacionais, ou sobre as novas possibilidades de realizacdo de pericias, com recurso as
universidades).

Por outro lado, importa discutir com os 6rgdos de policia criminal boas praticas, que podem
por exemplo passar pelo desenvolvimento conjunto de modelos ou formularios de
apreensao de elementos de prova.




Plano de Ac¢do 2017

Intensificar a cooperacao internacional e a troca de experiéncias e de boas praticas

Importa cooperar nas atividades da European Judicial Cybercrime Network.
Por outro lado, tendo sido acometida & Procuradoria-Geral da Repiblica de
Portugal a tarefa de impulsionar, quer a CiberRede / CiberRed, quer o Férum
Luséfono sobre Cibercrime e Prova Digital, importa dinamizar a efetiva
operacionaliza¢do destes grupos de trabalho.

A cibercriminalidade é, mais que outros fenémenos crimindgenos, pela sua prépria natureza,
transnacional. Desta caracteristica resulta que a cooperac¢ado internacional é crucial em quase
todas as investigacBes concretas. Mas resulta também que é essencial o intercambio
internacional de experiéncias e boas préticas. E, pois, determinante, tirar o0 melhor partido
das vantagens de todos os canais e instrumentos de cooperacdo internacional disponiveis.
No decurso de 2016, a Procuradoria-Geral da Republica participou na fundac¢do da European
Judicial Cybercrime Network, ou Rede Judicial Europeia para matérias do Cibercrime. Por outro
lado, esteve na origem da proposta de criacdo, no seio da Associacdo |bero Americana de
Ministério Publicos, da CiberRede / CiberRed, Rede Ibero Americana de Ministérios Publicos
na area do Cibercrime. Por ultimo, foi também da Procuradoria-Geral da Republica a
proposta, aprovada pelos Procuradores-Gerais da CPLP, de constituicdo de um Férum
Luséfono sobre Cibercrime e Prova Digital.

Considerar e ponderar os desafios colocados ao direito penal e ao processo penal pelas
tecnologias da informacdo e comunicagéao

E prioritdrio impulsionar a reflexdo, na comunidade juridica, das necessidades
de ajustamento do processo penal a era digital.

Na era da Internet, a vida e as rotinas alteraram-se de forma muitissimo significativa, por
exemplo, pela massifica¢gdo de vias e modos de comunicagao informais e desmaterializados.
Estas circunstancias levaram a que, no Plano de Acdo 2015-2016, se determinasse a
exploracdo de mecanismos que permitissem dar seguimento a denudncias criminais
recebidas por correio eletrénico.

Entre outras, importa avaliar a experiéncia realizada a este propésito, retirando-se desta
avaliacdo conclusdes sobre eventuais solu¢bes de futuro. Mas importa mais: importa avaliar
a necessidade de introducdo de alteragdes, por exemplo legislativas, ou as rotinas
processuais, impostas por estes novos mecanismos que, a revelia das normas e das praticas
estabelecidas, acabam por arrastar para o processo penal as informalidades das vias de
comunica¢ao modernas.

Articulacao do Ministério Publico com outras entidades

O rdpido conhecimento da noticia do crime do crime e a realiza¢éo de diligéncias
urgentes de obtenc¢do de prova sdo condi¢cdes de sucesso na investigacdo de
crimes no ambiente digital.

O Plano de Ag¢ao 2015-2016 definia como prioridade o desenvolvimento da articulacao e
cooperacao com entidades responsaveis pela seguran¢a informatica. Tinha-se em vista
desenvolver formas de coordenacdo com entidades publicas e outros atores (em causa
estava entdo, sobretudo, o Centro Nacional de Ciberseguranca), com o propésito de vir a
permitir, de forma expedita, o recebimento da noticia do crime e a remessa das participa¢des
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ao servico do Ministério PUblico competente.

Com a recente criagdo e instalagdo da Unidade Nacional de Combate ao Cibercrime e a
Criminalidade Tecnolégica, na Policia Judiciaria, esta necessidade de articulacdo externa do
Ministério Publico, em situagdo urgente, torna-se ainda mais premente.

8. Interacdo com a comunidade, sobretudo em contexto de risco

E necessdrio fazer chegar a preocupagdo de prevencdo a contextos de risco
(escolas, por exemplo), dando a conhecer a competéncia e a a¢éo do Ministério
Publico nesta drea especifica.

Assim é porque, entre muitas outras caracteristicas especificas, a cibercriminalidade e
demais ilicitos praticados nas redes, caracteriza-se pela sua difusdo metastica, podendo
atingir vitimas em qualquer local e em qualquer contexto, desde que tenham acesso a redes
de comunicagdes.

Enquadramento temporal

2017




