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Enquadramento

1. A expansdo e ampla difusao de utilizacdo da Internet atingiram toda a populacdo portuguesa.
Em particular, o acesso por dispositivos méveis, permite a conectividade permanente as redes.
Esta permanente ligacdo veio criar uma exposicdo acrescida a riscos e a atuac¢des prejudiciais (e
criminosas), que importa conhecer, prevenir e, quando revelem atuagdes ilicitas, punir.

A lei penal portuguesa (Lei do Cibercrime - Lei n°® 109/2009) incrimina diversas atua¢8es, com
utilizagdo das redes de comunica¢8es. Portugal ratificou a Convencdo do Conselho da Europa
sobre Cibercrime (Convencdo de Budapeste, em vigor em Portugal desde 2010).

2. No documento de definicdo de Objetivos Estratégicos para o Ano Judicial 2018, o cibercrime e a
prova digital foram apontados como drea prioritdria. Neste documento fixam-se, como objetivos
estratégico,:
e ‘“capacitar os magistrados do Mnistério Publico e reforcar a cooperagéio com os orgdos de
policia criminal na obtenc¢éo de prova digital e no combate ao cibercrime.
e continuar a dinamizar a rede de pontos de contacto de magistrados especializados em
cibercrime.
e continuar a promover a articulacdo com as redes internacionais de combate ao cibercrime, em
especial no @mbito da Rede Ibero-Americana de Cooperacdo Juridica Internacional (IBerRed) e
0 Férum Luséfono sobre Cibercrime e Prova Digital.”

3. A Lei 96/2017, de 23 de agosto, que define os objetivos, prioridades e orienta¢des de politica
criminal para o biénio de 2017-2019 estabelece que a cibercriminalidade é um fenémeno criminal:
de prevencdo prioritdria - Artigo 2°, alinea c) e
de investigacdo prioritdria - Artigo 3°, alinea g).
Fundamenta esta determinacdo a “ utilizacdo da Internet como veiculo de comunicacdo e
propaganda associada ao terrorismo e aos crimes de 6dio, os atentados contra os sistemas de
informacdo dos Estados, a tendéncia para o aumento de casos de extors@o e de furto de credenciais
de servico de armazenamento em nuvem, a deslocacéo de formas de crime tradicional — em particular
dos trdficos — para o ambiente digital, a incidéncia de crimes contra a liberdade e autodeterminagéo
sexual praticados através da Internet”, que sao indicados como “fatores que apontam no sentido da
necessidade de manuten¢éo de esforcos na prevencéo e repressdo do cibercrime {(...)".

4. Na Diretiva n° 1/2017 da Procuradora-Geral da Republica, que fixa Diretivas e Instru¢bes
Genéricas para Execucdo da Lei de Politica Criminal para o Biénio 2017/2019, em matéria de
cibercriminalidade, determina-se que “deverd ser dado particular relevo aos crimes previstos na Lei
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do Cibercrime (Lei n° 109/2009, de 15 de setembro) e aos crimes praticados com recurso a Internet que
afetem uma elevada pluralidade de vitimas".

Objetivos gerais

Com este plano de atividades, dando-se continuidade aos planos de acdo de anos anteriores,
pretende continuar a dotar-se o Ministério Publico de maior eficacia no tratamento dos
fendmenos criminais no ciberespaco, sensibilizando os magistrados para as problematicas que
os envolvem.

Com esse propésito, dar-se-a continuidade ao plano de formacdo especifica dos magistrados
do Ministério Publico nesta area, designadamente quanto a obtencao de prova digital. Mas além
disso, pretende ainda dar-se continuidade ao proposito de especializacdo de magistrados nesta
tematica, nas comarcas, articulando-se a mesma com a rede de pontos de contacto ja existente.

Linhas de acao a desenvolver

1. Dinamizacao e robustecimento da rede de pontos de contacto do Cibercrime

O Gabinete Cibercrime criou (e tem mantido) uma rede de pontos de contacto em todas as
comarcas. Tais pontos focais tém recolhido informacao sobre a cibercriminalidade, que tém
vindo a ser discutidas nas reunifes de pontos de contacto, sendo o resultado da discussao
partilhado com os restantes colegas da comarca.

Porém, antevé-se como vantajoso que os pontos de contacto assumam papéis mais praticos
e consequentes ao nivel local, tornando-se magistrados especializados, a quem possam, por
exemplo, ser especificamente distribuidos os inquéritos em que se investiguem crimes
relacionados com estas tematicas. Importa, pois, dinamizar esta rede, no sentido da
consolidacao da especializacao.

2. Realizacao de sessdes de trabalho/formativas nas comarcas

Ao longo dos Ultimos anos, o Gabinete Cibercrime tem vindo a desenvolver sess8es
formativas e de coordenacdo nas diversas comarcas do territério nacional. De forma
consistente e persistente, a avaliagdo dessas sessdes permitiu concluir que os magistrados
acharam as mesmas muito importantes e Uteis. Detetou-se que assim foi, por um lado, por
tais sessdes terem lugar nas comarcas, ndo exigindo aos magistrados deslocac¢do para fora
do seu local habitual de trabalho. Mas também por privilegiarem uma abordagem pratica
das quest8es, em grupos pequenos, o que facilitou o didlogo e a troca de experiéncias.

Foi recorrente, por parte dos magistrados das comarcas, a expressao de vontade de que
estas sessfes se repetissem com regularidade, de forma a manter atualiza¢do, numa area
de evolugdo tdo constante e tdo rapida.

Por outro lado, em exercicios anteriores tem vindo a ser manifestada a necessidade de
sensibilizar os magistrados judiciais nas comarcas (que em alguns casos assistiram as
reunides promovidas pelo Gabinete Cibercrime), para a especificidade da
cibercriminalidade e da prova digital, bem como para a complexidade da realidade do
ciberespaco. Paralelamente, sente-se a necessidade de apoiar os magistrados do Ministério
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Publico na formulacdo de solicitagdes ao juiz de instrucdo, por forma a que as mesmas
sejam mais facilmente percetiveis e atendidas.

Desenvolvimento de iniciativas especificas dirigidas a praticas criminosas especificas
Uma das manifesta¢des criminais que mais significativamente tem chegado ao Ministério
Publico é a das burlas em vendas online, suscetiveis de atingir um nimero muito significativo
de vitimas, em todo o territorio nacional. O mesmo sucede com o uso abusivo de dados de
cartdes de crédito e o phishing bancario. Todos estes fendmenos tém dado origem a um
ndmero muito expressivo de queixas.

Entre muitos destes processos existira até conexdo processual. Importa continuar a
desenvolver esfor¢os no sentido de criar mecanismos de coordenacgdo, que permitam aos
magistrados titulares de processos desta natureza aperceber se um determinado processo
de inquérito esta em relacdo, designadamente de conexdo, com outros também pendentes.

Cooperac¢ao com os 6rgaos de policia criminal na obtencao de prova digital

A investigacdo de cibercriminalidade, bem como a de outros crimes que suponham a
obtencdo de prova digital é sofisticada e exige o recurso a novas e complexas provas. Os
OPC tém vindo a referir que nem sempre Ihes tem chegado suficiente conhecimento destes
novos métodos de investigacdo e de obtencdo de prova, sobretudo daqueles que tém sido
implementados pelo Ministério Publico (por exemplo, sobre os procedimentos expeditos
para solicitacdo de informacdo aos operadores de comunica¢bes portugueses e
internacionais, ou sobre as novas possibilidades de realizacao de pericias, com recurso as
universidades).

Por outro lado, importa discutir com os érgdos de policia criminal boas praticas, que podem
por exemplo passar pelo desenvolvimento conjunto de modelos ou formularios de
apreensdo de elementos de prova.

Intensificar a cooperacao internacional e a troca de experiéncias e de boas praticas
A cibercriminalidade é, mais que outros fendbmenos criminégenos, pela sua prépria
natureza, transnacional. Desta caracteristica resulta que a cooperacdo internacional é
crucial em quase todas as investigacBes concretas. Mas resulta também que é essencial o
intercambio internacional de experiéncias e boas préticas. E, pois, determinante, tirar o
melhor partido das vantagens de todos os canais e instrumentos de cooperacao
internacional disponiveis.

Desde 2016 que a Procuradoria-Geral da Republica participa nas atividades da European
Judicial Cybercrime Network, ou Rede Judicial Europeia para matérias do Cibercrime. Por
outro lado, a Procuradoria-Geral da Republica, por via do Gabinete Cibercrime, esteve na
origem da proposta de criacdo, no seio da Associacdo Ibero Americana de Ministério
Publicos, da CiberRede / CiberRed, Rede Ibero Americana de Ministérios Publicos na area do
Cibercrime. Por ultimo, foi também da Procuradoria-Geral da Republica a proposta,
aprovada pelos Procuradores-Gerais da CPLP, de constituicdo de um Férum Luséfono sobre
Cibercrime e Prova Digital.

Considerar e ponderar os desafios colocados ao direito penal e ao processo penal pelas
tecnologias da informacdo e comunicacao

Na era da Internet, a vida e as rotinas alteraram-se de forma muitissimo significativa, por
exemplo, pela massificacdo de vias e modos de comunicagdo informais e desmaterializados.
Estas circunstancias levaram a que se determinasse, em planos de a¢do anteriores, a
exploracdo de mecanismos que permitissem dar seguimento a denudncias criminais
recebidas por correio eletrénico.
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Importa dar continuidade a esses mecanismos experimentais, avaliando a experiéncia
realizada a este propdsito, retirando-se desta avaliagdo conclusGes sobre eventuais
solu¢Bes de futuro. Mas importa também avaliar a necessidade de introducgao de alteragdes,
por exemplo legislativas, ou as rotinas processuais, impostas por estes novos mecanismos
que, arevelia das normas e das praticas estabelecidas, acabam por arrastar para o processo
penal as informalidades das vias de comunica¢do modernas.

7. Articulagdo do Ministério Publico com outras entidades
Uma das vertentes mais importantes da atividade do Gabinete Cibercrime é a do dialogo
com entidades publicas responsaveis pela seguranca informatica. Tem-se, sobretudo, em
vista propiciar coordenacdo, com o propésito de vir a permitir, de forma expedita, o
recebimento da noticia do crime e a remessa das participa¢des ao servico do Ministério
Publico competente. O mesmo sucede com a Unidade Nacional de Combate ao Cibercrime
e a Criminalidade Tecnolégica da Policia Judiciaria.

Enquadramento temporal
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