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O nosso tempo foi invadido por ferramentas e utilidades, para a vida quotidiana e para o
trabalho, que mudaram por completo os habitos pessoais e os paradigmas profissionais: esta é
uma observacdo facilmente corroborada por quem olhar a sua volta: ha novas formas de
comunicar, de informar e de ser informado, de gerir os assuntos do quotidiano. Em resultado das
inovacBes tecnoldégicas, tornaram-se banais atos como efetuar compras no outro lado do mundo,
ou ler jornais de paises distantes, ou trocar, instantaneamente, por correio eletronico,
correspondéncia e documentos que, noutros tempos, demoravam semanas a chegar ao
destinatario.

Por outro lado, a assim chamada prova digital, antes apenas identificada com os crimes
tecnolégicos, é hoje uma componente probatéria universal: a esmagadora maioria dos processos
tende a reunir prova digital, seja no formato de comunica¢des ou registo delas (em teleméveis e
outros dispositivos portateis), seja de documentos (textos, documentos contabilisticos e muitos
outros). Recorre-se a elementos desta natureza para provar crimes de injdria, como se usam para
descobrir crimes de corrupg¢do; sdo Uteis para investigar crimes na area do trafico de
estupefacientes, como o sdo para ilicitos de violéncia doméstica.

Porém, enquanto na vida real fluem as diversissimas comunica¢des eletrénicas de todas as
naturezas e se multiplica exponencialmente a informacgdo disponivel online, os conceitos e
procedimentos do processo penal ainda pouco evoluiram desde a década de 1980, baseados em
pilares originarios do século XIX.

Acresce que obtenc¢do de prova em formato digital esta fragmentariamente regulada no Cédigo
de Processo Penal, na Lei do Cibercrime (Lei n°® 109/2009) e na chamada Lei de Retencdo de
Dados (Lei n® 32/2008). Como facilmente se concluiu, trata-se de um quadro normativo que
antecede em muito o surgimento de varias das mais modernas realidades tecnolégicas, as quais
nem sempre tem tido facil adaptar.

Impde-se, pois, uma revisita aos meios de prova e aos meios de obtencdo de prova, de forma a
aperceber da necessidade de ajustamento do quadro legal as novas realidades.

Este coléquio destina-se a impulsionar a reflexdo sobre esta tematica e pretende propiciar a
possibilidade de consolidar opinido sobre as diversas problematicas que a envolvem. Destina-se
primordialmente aos Magistrados do Ministério Publico, mas também se dirige a toda a restante
comunidade juridica. Com esta iniciativa pretende-se ainda esclarecer o quadro normativo
vigente e, bem assim, identificar lacunas e necessidades de ajustamento legislativo.

A participacdo depende de inscricdo (que é gratuita, mas obrigatdoria) e estd limitada a
disponibilidade de espaco. Inscricdes por email, para cibercrime@pgr.pt
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9:30 | Abertura
Joana Marques Vidal (Procuradora-Geral da Republica)

Apreensao de correio eletrénico

9:45

Rui Cardoso (Procurador da Republica, docente do Centro de Estudos Judicidrios)
10:05 Ac¢des encobertas online e uso de malware (remote forensics)

David Ramalho (Advogado)

Ajustamentos a Lei n° 32/2008
10:25

Carlos Pinho (Procurador-Adjunto, ponto de contacto do Gabinete Cibercrime)
10:45 | Pausa

Painel Debate

Rui Cardoso (Procurador da Republica, docente do Centro de Estudos Judicidrios)
11:00 | Carlos Pinho (Procurador-Adjunto, ponto de contacto do Gabinete Cibercrime)
Alexandre Oliveira (Juiz de Direito, docente do Centro de Estudos Judicidrios)

Carlos Cabreiro (Diretor da UNC3T da Policia Judicidria)
13:00 | Encerramento
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