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ALERTA CIBERCRIME 

28 de outubro de 2025 

Roubo de credenciais 

(uso abusivo do nome da plataforma CITIUS) 

 

 

1. Está em curso uma agressiva campanha criminosa que, desta vez, têm em vista obter credenciais 

de utilizadores, usando abusivamente o nome da plataforma CITIUS.  

Esta campanha segue o mesmo modelo de várias outras campanhas de phishing que ocorreram no 

passado: abusando do nome de uma plataforma conhecida, procura ilicitamente que as vítimas 

facultem aos agentes criminosos os respetivos dados de acesso. No caso presente, os agentes 

criminosos utilizam ilicitamente o nome e a imagem da plataforma CITIUS. 

 

2. Como em todos os casos de phishing, o processo criminoso começa com a expedição, para 

muitíssimos destinatários, de mensagens 

fraudulentas – na presente campanha é 

utilizado o correio eletrónico. 

 

 

3. Em tais mensagens, os agentes criminosos 

incluem informação que leva o destinatário a 

acreditar que as mesmas foram expedidas 

por um “Tribunal Judicial Português”, por via do 

“Sistema de Gestão Processual – CITIUS”.  

Além disso, a mensagem menciona que se 

refere a um processo pendente no “Tribunal 

Judicial da Comarca de Lisboa Norte” e que o 

respetivo propósito é o de notificar o 

destinatário de uma decisão naquele 

processo. A mensagem vem assinada por um suposto “Dr. Miguel Silva, Magistrado do Ministério 

Público”. 

O destinatário da mensagem é ainda instado a “tomar conhecimento” de um despacho, o qual é 

remetido “anexado ao presente e-mail em formato PDF, contendo a íntegra da documentação processual”, 

ainda se acrescentando que é “obrigatória a confirmação de abertura do ficheiro anexo para comprovar 

o efetivo conhecimento do teor da presente notificação judicial (…); a não abertura do documento anexo 

no prazo legalmente estabelecido poderá implicar a aplicação das sanções previstas na lei processual”. 
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4. O documento anexo aparenta ser um normal ficheiro em formato pdf, mas o seu conteúdo está 

ininteligível (ofuscado). A parte legível do documento refere que “é obrigatória a confirmação de 

abertura do arquivo anexo para comprovação do efetivo conhecimento do teor da presente notificação”. 

Além disso, refere ainda que “por motivos de segurança, a imagem encontra-se oculta, através portal será 

revelada após autenticação humana”. 

Ou seja, os destinatários das mensagens são fortemente incitados a abrir o ficheiro anexo.  

 

5. Ao carregar no conteúdo ofuscado do 

ficheiro, o utilizador é redirecionado para 

uma página na Internet. Têm sido 

utilizados vários links, nesta campanha, 

pertencentes a servidores vários, no leste 

da Europa. 

 

6. Estas mensagens são fraudulentas. Não 

são provenientes de nenhum tribunal 

nem foram emitidas pela plataforma 

CITIUS, nem por qualquer outra entidade 

ou servidor autorizado a emiti-las. A sua 

origem é um servidor de correio 

eletrónico na cloud, cujo registo tem menos que uma semana – e que não pertence aos tribunais.  

 

7. Foram identificados casos em que, ao aceder ao link, era pedido à vítima que carregasse num botão 

para confirmar “ser humano”. Porém, ao contrário do que costuma ocorrer com solicitações desta 

natureza, não se tratava de uma verdadeira verificação: ao carregar no botão, a vítima procedia ao 

download para o seu dispositivo de um ficheiro executável que, instalado no mesmo, permitiria aos 

agentes do crime remotamente aceder ao respetivo conteúdo. 

 

8. Por este processo criminoso, os seus autores pretendem induzir as vítimas a instalar nos seus 

equipamentos programas “maliciosos”, que facultem o acesso a estes equipamentos aos agentes 

criminosos, que os poderão assim utilizar abusivamente, em prejuízo daquelas.  

Trata-se, portanto, de uma campanha de “roubo de credenciais” (credential harvesting): nomes de 

utilizador, palavras-passe ou outras informações de autenticação online.  

Mensagens como as que acima se descreveram devem ser ignoradas e apagadas, sem resposta.  
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