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'Phishing’' abusando da plataforma

autenticacdo.gov

1. Esta em curso uma campanha criminosa pela qual, por meio de técnicas combinadas de phishing
e de engenharia social, os agentes criminosos procuram obter de forma ilicita dados de cartdes
bancarios de pagamento, para depois com eles efetuarem pagamentos de compras online.

Nao se trata de uma mera campanha de phishing com o propoésito da obtencdo de dados de cartdes
bancérios, mas antes de uma iniciativa criminosa
muito mais complexa e agressiva, que provoca de

De: Autenticacdo Gov <@§[@unal,edu co>
Date: qua,, 14 de jan. de 2026 as 06:55

imediato grandes prejuizos patrimoniais as vitimas. Subject: Mensagem recebica

To:

método criminoso passa pela expedicdo, para
muitissimos destinatarios, de forma indiscriminada, o
Por favor, aceite nossos sinceros cumprimentos.

de mensagens eletrénicas fraudulentas - neste caso,

Estamos escrevendo para informar que uma multa de estacionamento de 150,00€ permanece em

mensagens de correio eletrénico. et

Essa multa aumentara para 420,00€ se nao for paga até 16 de Janeiro de 2026,

Multa de estacionamento (Ref. 45802062****)

3. Em tais mensagens pretende fazer-se convencer o

destinatario que o remetente é “Autentica¢do Gov”, a
platafo rma d e |d ent|f|cagé 0,a Utent'ca gé oe ass| natura =(Caso 0 pagamento ndo seja recebido, a multa serd aumentada e 3 pontos serdo deduzidos da

sua carteira de habilitagdo.

digital do Estado Portugués. Alias, das mesmas consta

o logotipo da plataforma “Autenticacdo Gov'. Além

disso, o respetivo texto pretende convencer o destinatario de que é devedor de uma quantia (multa
de estacionamento): “Estamos escrevendo para informar que uma multa de estacionamento de 150,00€
permanece em aberto. Essa multa aumentard para 420,00€ se néo for paga até [sdo indicados dias
imediatamente a seguir aos da mensagem]”. Ainda é feita a adverténcia seguinte: “Caso o pagamento
ndo seja recebido, a multa serd aumentada e 3 pontos seréo deduzidos da sua carteira de habilita¢éo”.
Nas mensagens vem incluido um botdo com a mencao “Pagar online”.

4. O teor destas mensagens é enganoso e fraudulento, pretendendo fazer crer os destinatarios que
tais mensagens tém origem no dominio “autenticacao.gov’. Além disso, pretendem alarmar o
destinatario, apelando a urgéncia do pagamento da suposta quantia em duvida, sob pena de, ndo o
fazendo, a mesma se agravar.

Estas mensagens pretendem convencer os destinatarios de que sao mensagens legitimas e
auténticas da Agéncia para a Modernizagdo Administrativa (AMA), entidade que gere a plataforma
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“autenticacao.gov’. Porém, isso ndo corresponde a verdade: estas
mensagens ndo sao remetidas pela AMA nem a partir de servidores
desta entidade publica.

c-g- AUTENTICAGAO.GOV

FAGA A SUA AUTENTICAGAQ

50%

5. Quanto ao botdo com a menc¢do “Pagar online”, corresponde a um
link que supostamente encaminha para a pagina oficial da AMA e de
autenticacdo da Chave Movel Digital. Porém, ao premir aquele
botdo, a vitima acede a uma pagina fraudulenta, que imita a pagina

oficial da AMA. Nesta pagina, é-lhe

CHAVE MOVEL DIGITAL

Numero de telemovel

o |

Se ainda ndo tem saiba como obter Chave Mével Digital aqui

solicitado que insira o seu numero de
telefone. Depois, ainda lhe é solicitado
que introduza os seus dados pessoais e, de seguida, os dados do seu
cartdo de pagamento bancario, neles se incluindo o coédigo de
verificacdo de seguranca (normalmente referenciado como CVS).

( AUTENTICAGAO.GOV

" Efetuar um pagamento 110 € "
70%

Nome do titular do Cartdo

Nimero do cartao

6. Caso a vitima insira os dados do cartdo bancario naquela pagina
fraudulenta, esta a facultar aos agentes criminosos a informagdo que

Data de validade Verifique os digitos

s permite aos mesmos a realizacdo de compras online.

= CANCELAR m

ama = 7. Alias, na posse dos dados dos cartdes das vitimas, de imediato os

agentes

compras.
mesmas, normalmente, o sistema de seguranca do cartdo
bancario emite uma mensagem SMS para o telefone da vitima

criminosos  efetuam

Para autenticar as

c-i- AUTENTICAGAO.GOV

Aguarda autenticagdo

(o chamado segundo fator de autenticacdo).

80%

Para ir ao encontro desta exigéncia de seguranca do sistema, vsa @2 @D
a pagina fraudulenta gerida pelos agentes criminosos solicita E20o8
entdo a vitima que seja introduzido o cédigo remetido por via EB
dessa mensagem SMS. e e S o R
Caso a vitima o faca, faculta aos agentes criminosos a
informacdo que lhes permite autenticar a transacdo, tornando “‘:"‘l"m""“";r'
ecebi um cédigo v

efetivo o pagamento online.

8. O proposito dos agentes criminosos é o de, utilizando os
dados dos cartdes bancarios das vitimas, proceder ao
pagamento de compras online por si efetuadas, assim
beneficiando economicamente.

CODIGO SMS RECUP *:

© o

Mensagens de correio eletrénico como as que descreveram devem ser ignoradas e apagadas, sem

resposta.

Caso a vitima acabe por facultar aos agentes criminosos os seus dados pessoais e 0s do seu cartao

bancario, importara, como primeira diligéncia a empreender, contactar o banco ou outra entidade

emissora do cartdo.
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