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6 de abril de 2026

Burla - Falsas Dividas a Autoridade Tributdria

1. Estd em curso mais uma campanha de burlas por via das redes de comunicag¢des, que
passa pela expedicdo massiva de mensagens por via de WhatsApp, ou correio eletrénico,
para destinatarios indiscriminados. Em tais mensagens é referido que o destinatario tem

uma divida fiscal a AT (Autoridade Tributaria), razdo pela qual esta vem reclamar o

respetivo pagamento. Os primeiros sinais desta campanha criminosa surgiram nas ultimas

semanas de marco de 2026.

2. Trata-se de uma campanha criminosa por via da qual, ardilosamente, os agentes

criminosos pretendem convencer as vitimas de que tém uma divida a Autoridade Tributaria,

a qual esta pendente de pagamento. No passado, foram identificadas campanhas da mesma
natureza, reclamando o pagamento de falsas dividas a EDP, a Seguranca Social, ao SNS e a

propria Autoridade Tributaria também.

3. O método criminoso consiste na remessa de
mensagens escritas, por telefone ou por via de correio
eletrénico, para as potenciais vitimas. Tais mensagens
sao remetidas de forma indiscriminada e massiva, para
inumeros destinatarios. Para o efeito sdo usados
cartdes telefénicos de redes nacionais,
frequentemente com o numero chamador oculto, ou

cartdes telefonicos pré-pagos.

4. De tais mensagens consta uma suposta notificacao,
efetuada pela Autoridade Tributaria, vagamente
advertindo da existéncia de uma divida, a qual devera
ser paga. Encaminham ainda a vitima para um link,
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Aviso: Tem um valor pendente. Regularize o
mesmo para evitar penhora. Pode consultar os
detalhes em: consultasportal-pt.com/pt

onde a mesma “pode consultar os detalhes”. O texto sublinha ainda que tal pagamento é

necessario “para evitar penhora”. Com esta formulacao, pretendem os agentes criminosos

levar a reacdo urgente a esta mensagem, precipitando o pagamento impulsivo e pouco

refletido de um valor.
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5. Estas mensagens ndo sao remetidas pela Autoridade Tributaria,
nem por qualquer outra entidade por ela autorizada a fazé-lo,

AT
autoridade
7 tributaria e aduaneira

embora induzam ter origem naquela entidade publica. Esta alegada
proveniéncia é falsa e tem como unico propdsito convencer vitimas
a efetuarem pagamentos indevidos a terceiros - de cujos
montantes estes Ultimos se apoderardo indevidamente.

6. Em campanhas criminosas anteriormente identificadas, os
agentes criminosos incluiram, desde logo na propria mensagem,

dados para permitiam proceder ao pagamento, por via do sistema
bancario, em caixas ATM (Multibanco) ou por via de homebanking. —
Porém, a presente campanha € mais sofisticada e agressiva: a

Escolha a opcao de autenticacao e introduza
os seus dados.

mensagem incluiu um /ink, o qual, uma vez acedido, abre uma

pagina na Internet que simula ser a do Portal das Financas. Esta A

pagina web utiliza uma imagem grafica semelhante a do Portal das Ndmero de Contrbuinte

Financas e inclui logotipos da Autoridade Tributaria. LM“ J
Uma vez acedida esta pagina fraudulenta, num primeiro momento, [ ]
é solicitado a vitima que ali introduza o seu Numero de Contribuinte

e 0 seu codigo pessoal de acesso. Inseridos estes, € exibida uma
outra pagina, da qual consta existir uma divida, sendo indicado o respetivo valor e a forma
de pagamento (dados para pagamento em caixas ATM ou por via
de homebanking). Além disso, é referido, de forma destacada, que o
pagamento “Expira hoje”, sendo providenciado um botdo com a
i mencao “PAGAR AGORA" e também graficamente salientado “EVITE
APREENSAQ" e que “o montante deverd ser pago, podendo resultar em

Portal das Finangas

processo de execucdo fiscal e penhora de bens”.

e 7. Estas paginas (onde as vitimas introduzem as suas informacgdes
Y03 de acesso ao Portal das Finangas e onde se visualizam os dados
para pagamento) ndo sdo geridas pela Autoridade Tributaria nem
050 061 558 por qualquer entidade por ela autorizada a fazé-lo. Sdo paginas

falsas, que pretende imitar o auténtico Portal das Financas e
10N030 convencer as vitimas de que assim é.

Foi em concreto identificada uma destas paginas falsas registada
Expira hoje

num endereco pertencente ao Registrar Porkbun LLC
(https://porkbun.com/), um servidor que providencia alojamento de

74,36 €
conteudos em nuvem, com sede em Sherwood, Oregon, Estados

Unidos da América, mas gerido pelo Registrant Private by Design, LLC
(https://private.design/), com sede em Sanford, Carolina do Norte,
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Estados Unidos da América. Este ultimo é um fornecedor de servico especializado em
garantir privacidade aos seus clientes: faculta aos mesmos a navegacdo na Internet
mantendo ocultos e confidenciais os respetivos nomes, niumero de telefone e endereco,
entre outros dados pessoais.

8. Os dados bancarios para pagamento da suposta divida sao solicitados pelos agentes
criminosos a entidades financeiras que prestam tais servicos na Unido Europeia.

9. O proposito dos autores destes factos criminosos € enganar vitimas menos atentas,
convencendo-as a efetuar pagamentos que ndo sdo devidos. E recomendavel que se avaliem
cautelosamente as mensagens eletronicas desta natureza que sejam recebidas. Nao deve
responder-se as mesmas ou aceder aos links nelas incluidos, devendo antes tais mensagens
ser comunicadas ao Ministério Publico ou aos érgaos de policia criminal. Para |a disso,
mensagens deste tipo devem ser ignoradas, sem se lhe dar qualquer sequéncia.
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