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'Phishing’ - falsos reembolsos da TAP

1. Esta em curso uma campanha criminosa pela qual, por meio de técnicas combinadas de phishing
e de engenharia social, os agentes criminosos procuram obter de forma ilicita dados de cartdes
bancarios de pagamento, para depois com eles efetuarem pagamentos de compras online.

Nao se trata de uma mera campanha de phishing com o propoésito da obtencdo de dados de cartdes
bancérios, mas antes de uma iniciativa criminosa mais complexa, que provoca de imediato prejuizos

patrimoniais as vitimas.

2. Como na generalidade dos casos de phishing, este método criminoso
comeca com a expedicdo, para muitissimos destinatarios, de forma
indiscriminada, de mensagens eletrénicas fraudulentas - no caso desta
campanha criminosa, mensagens de correio eletrénico.

3. Em tais mensagens menciona-se que o remetente é a “TAP Air Portugal”.
Além disso, o respetivo texto pretende convencer o destinatario de que
aquela companhia pretende transferir-lhe um valor: referem que “detetdmos
que o seu ultimo voo, a partir do Aeroporto de Lisboa, sofreu um atraso
significativo”. Adiantam ainda que, por esse motivo, o destinatario da
mensagem (a vitima) “tem direito a compensacéo financeira”. A mensagem
ainda inclui um link para uma pagina web, que a vitima deve aceder “para
verificar e solicitar o reembolso”.

4. O teor destas mensagens é enganoso e fraudulento, pretendendo fazer
crer os respetivos destinatarios de que tais mensagens tém origem na “TAP
Air Portugal”. Além disso, pretendem gerar nas vitimas a expetativa de que vao
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De: TAP AIR PORTUGAL
<contact@greenhousesflats.com>

Enviada: 17 de abril de 2026 1911

Para: franciscobarbosa@phase.pt

Assunto: [SPAM] Compensagao por Atraso de Voo

TAP AIR PORTUGAL - Notificagao de
Reembolso

Estimado(a) Cliente,

Detetdmos que o seu Ultimo voo, a partir do
Aeroporto de Lisboa, sofreu um atraso
significativo. De acordo com o Regulamento (CE)
n® 261/2004 do Parlamento Europeu, 0s
passageiros tém direito a compensagio
financeira em caso de atrasos superiores a 3
horas, salvo certas excegdes

Para verificar e solicitar o seu reembolso, aceda
ao seguinte link:

ttps://www.flytap.com/compensation/reembolsoid

receber uma quantia monetaria. Por Ultimo, ainda apelam a urgéncia na reagdo, por incluirem a

adverténcia, em realce, de que o “link é vdlido por 24 horas".

Ou seja, os agentes criminosos pretendem incutir nos destinatarios a convicgdo de que as mensagens
sdo legitimas e auténticas, tendo sido emitidas pela “TAP Air Portugal”. Porém, isso ndo corresponde a
verdade: estas mensagens nao foram remetidas pela “TAP Air Portugal’ nem a partir de servidores

daquela entidade ou por ela geridos.

PROCURADORIA-GERAL DA REPUBLICA - GABINETE CIBERCRIME, Rua do Vale de Pereiro, n° 2, 2°, 1269-113 LISBOA

http://cibercrime.ministeriopublico.pt / cibercrime@pgr.pt


mailto:cibercrime@pgr.pt

I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA
GABINETE CIBERCRIME

5. Quanto ao link indicado nas mensagens, inclui
segmentos e palavras que aparentemente apontam
para a legitima pagina web da “TAP Air Portugal”.
Porém, ao premir aquele link, a vitima acede a uma
pagina fraudulenta, que imita a pagina oficial da “TAP
Air Portugal”, mas ndo corresponde a auténtica pagina

2ara verificar e solicitar o seu reembolso, aceda ao seguinte link:

tps://www.flytap.com/compensation/reembolsoid?id=02

web daquela entidade.

6. Nesta pagina, é solicitado a vitima que insira os seus dados pessoais de identificacdo (nome,
numero de telefone e endereco).
Depois, é-lhe solicitado que
introduza os dados do seu cartdo de
EPAIRPORTUGAL FATMIEISHI| I S en smm—— o © | pagamento bancario, neles se
W Resevarvoo @ Checkin @ Gerenciarreseva  (© Status do voo incluindo o cédigo de verificacdo de
e ————— seguranca (comummente

= o referenciado como CVWV).
Caso a vitima insira os dados do
i e cartdo bancario naquela pagina
— fraudulenta, estd a facultar aos
agentes criminosos informacdo que

Jutros sites Outros recursos importantes Destinos em destaque P Al

permite aos mesmos a realizacdo de

compras online.

7. Alias, na posse dos dados dos cartdes das vitimas, de imediato os agentes criminosos efetuam
compras. Para autenticar as mesmas, normalmente, o sistema de seguranca do cartdo bancario emite

uma mensagem SMS para o telefone da vitima (ou espoleta um outro mecanismo do chamado
segundo fator de autentica¢@o). N

Para ir ao encontro desta exigéncia de seguranca do sistema, a pagina x‘ c@npgn.ﬁ;mawm:gv ]
fraudulenta gerida pelos agentes criminosos solicita entdo a vitima que seja

introduzido o cédigo remetido por via dessa mensagem SMS (ou que proceda PR
conforme o sistema bancario solicitar, acionando o segundo fator de autentica¢do). Faca login no aplicativo bancério ¢ scete

o através do sistema IPhone. Em
que em “Eu validei no aplicativo’

Caso a vitima o faca, permite aos agentes criminosos autenticar a transacao,
tornando efetivo o pagamento online. n

8. O propdsito dos agentes criminosos € o de, utilizando os dados dos cartées i
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bancarios das vitimas, proceder ao pagamento de compras online por si
efetuadas, assim beneficiando economicamente.

Mensagens de correio eletronico como as que descreveram devem ser ignoradas 2:YaldsoRo por S8

e apagadas, sem resposta. '
Caso a vitima acabe por facultar aos agentes criminosos os seus dados pessoais m

e os do seu cartao bancario, importara, como primeira diligéncia a empreender,
contactar o banco ou outra entidade emissora do cartao.
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